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Glosario de términos
y abreviaturas

Acuerdo de
Reconocimiento
Mutuo (ARM)

Acuerdo o convenio que se celebra entre las administraciones aduaneras, por el cual se comprometen a
reconocer mutuamente y a proporcionar reciprocamente los beneficios de la facilitacion del comercio a los
OEA que han sido debidamente acreditados por una administracion aduanera.

Acuerdo sobre
Facilitacion del
Comercio (AFC)

Acuerdo internacional establecido por los miembros de la Organizacion Mundial del Comercio, que entré en
vigor en febrero de 2017. EI AFC contiene disposiciones para agilizar la circulacién, el levante y el despacho
de mercancias, incluidas las mercancias en transito. También establece medidas orientadas a la cooperacion
eficaz entre las Aduanas y otras autoridades competentes en materia de facilitacion del comercio y
cumplimiento de las normas aduaneras. Ademas, contiene disposiciones en materia de asistencia técnica y
fortalecimiento de capacidades en este ambito. El AFC incluye disposiciones sobre el Operador Autorizado
enelarticulo7.7.

(Organizacion Mundial del Comercio).

Agente
acreditado /
Consignador
conocido (AA/
CQ)

Un agente acreditado (AA) es una entidad, como un transitario, que lleva a cabo actividades comerciales con
un operador de aeronaves y proporciona los controles de seguridad aceptados o exigidos por la autoridad
competente en relacién con la carga y/o el correo aéreos. Un operador aéreo también puede actuar como
agente acreditado. (Seccion 13.4.2.1 del Doc. 8973 de la OACI).

La expresion “consignador conocido” (CC) se refiere a un consignador que origina la carga o el correo por
cuenta propia y cuyos procedimientos cumplen con las reglas y normas de seguridad comunes suficientes
para permitir el transporte de la carga o el correo en cualquier aeronave. (Seccion 13.4.3.1 del Doc. 8973 de
la OACI).

Asociacién
Aduanas-
Empresas
(AA-E)

Uno de los pilares clave en los que se basa el programa de OEA del Marco SAFE de la OMA, que implica
una estrecha coordinacion y una solida asociacion entre las Aduanas y las empresas para crear un entorno
de responsabilidad compartida, protegiendo en Ultima instancia las fronteras y apoyando un comercio
floreciente.

Auditoria
Interna

Medida adoptada por un OEA pararevisar su sistema de control interno, identificar riesgos y vulnerabilidades
y examinar el estado actual de cumplimiento de los criterios de autorizacion. Esto puede ser realizado de
forma periddica por un grupo de personal interno del OEA, no necesariamente por auditores profesionales
externos.

Autorizacion

El reconocimiento de la condicién de OEA en un programa de OEA, basado en una metodologia estructurada
que incluye procedimientos como la revision de la documentacidn presentada por el solicitante, los activos
fisicos del lugar de trabajo y los procedimientos de seguridad, para determinar el cumplimiento de las
normas internacionales basicas del Marco SAFE. El término es intercambiable con los de “acreditacion” y
“certificacion” en la presente Guia.

Ciberseguridad

La actividad o el procedimiento, la habilidad o la capacidad, o el estado por el cual los sistemas de informacion
y de comunicaciones y la informacién contenida en los mismos estan protegidos y/o defendidos contra los
ataques, el uso o la modificacion no autorizados, o la explotacion.

(Departamento de Seguridad Nacional de Estados Unidos - Agencia de Ciberseguridad y Seguridad de las
Infraestructuras).

Cadigo PBIP

El Codigo Internacional para la Proteccion de los Buques y de las Instalaciones Portuarias (Codigo PBIP), que
entré envigor como enmiendaal Convenio Internacional para la Seguridad dela Vida Humanaen el Mar (SOLAS)
en julio de 2004, ha constituido desde entonces la base de un amplio régimen obligatorio para el transporte
maritimo internacional. La Parte A, de caracter vinculante, establece los requisitos detallados de proteccion
maritima y portuaria que deben cumplir las partes contratantes de SOLAS, las autoridades portuarias y las
compaiias navieras para actuar de conformidad con el Codigo PBIP. (Organizacion Maritima Internacional).
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GLOSARIO DE TERMINOS Y ABREVIATURAS

Convenio de
Kioto Revisado
(CKR)

El Convenio Internacional para la Simplificacion y Armonizacion de los Regimenes Aduaneros (revisado).
El CKR pretende facilitar el comercio mediante la armonizacion y simplificacion de los procedimientos y
practicas aduaneras.

Cuestionario de
autoevaluacion
(CAE)

Es un documento que un operador econémico debe rellenar para que las Aduanas determinen si la empresa
cumple los requisitos del programa de OEA. Forma parte del procedimiento para obtener o mantener la
condicién de OEA de un operador. EI CAE también sirve de guia Util para que los validadores del OEA se
ocupen de las principales cuestiones y areas que deben abordarse durante el procedimiento de validacion
delas Aduanas.

Evaluacion de
riesgos

Procedimiento global de identificacion de riesgos, anlisis de riesgos, evaluacion de riesgos y priorizacion de
riesgos.

(Compendio de gestion de riesgos de [a OMA).

La determinacion sistematica de las prioridades de gestion de riesgos mediante la evaluacién y comparacion
del nivel de riesgo con normas predeterminadas, niveles de riesgo especificos u otros criterios.

(Directrices del capitulo 6 del Anexo General del CKR).

Garantiade
calidad

En términos generales, se refiere al seguimiento y la evaluacion sistematicos de los distintos aspectos de un

proyecto, para garantizar el cumplimiento de las normas de calidad.

(a) Enlaltimaetapadel ciclo de aplicacion del programa de OEA, la Aduana debe establecer el procedimiento
de garantia de calidad para tener en cuenta las lecciones aprendidas, la experiencia y las aportaciones de
los operadores econdmicos y de los funcionarios de Aduanas en el proceso de revision de los resultados del
programa de OEA (véase el capitulo ).

(b) Para garantizar la calidad de las declaraciones de Aduana, el operador econdmico comprueba la exactitud
y la autenticidad de las declaraciones de Aduana realizadas durante un periodo determinado (véase el
capituloI1).

Grupo
Consultivo del
Sector Privado
(GCSP)

Establecido en 2005, el GCSP se formd con el propdsito de informar y asesorar al Secretario General de la
OMA, alaComision Politicay alos miembros de la OMA sobre asuntos aduaneros y de comercio internacional
desde la perspectiva del sector privado. EI GCSP esta formado principalmente por empresas/fabricantes y
asociaciones.

Habilitacién

Procedimiento de comprobacién de los antecedentes penales de una persona o entidad de conformidad con

las limitaciones de la legislacién nacional aplicable, realizado por:

(a) Laadministracion aduanera para evaluar la elegibilidad de los solicitantes con el fin de adquirir la condicion
de OEA (véase el capitulo I);

(b) Un operador econdmico, sobre los empleados potenciales o actuales en puestos sensibles, o sobre la
diligencia debida de sus socios comerciales para evaluar la cadena de suministro (véase el capitulo I1).

Indicadores
clave de
rendimiento
(ICR)

Se trata del rendimiento medible que demuestra la eficacia demostrada por las Aduanas para alcanzar sus
objetivos clave y los resultados esperados.

Ingenieria social

Un ataque perpetrado através de lainteraccion humana (habilidades sociales), que se basa en gran medidaen
lamanipulacion de las personas para que incumplan las normas de seguridad con el fin de obtener acceso alos
sistemas de TI, redes o lugares fisicos. El ataque puede implicar un contacto directo con una persona o ser de
carécter indirecto a través del correo electrdnico u otros métodos.

(Departamento de Seguridad Nacional de Estados Unidos - Agencia de Ciberseguridad y Seguridad de las
Infraestructuras).
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Instrumentos
de Trafico
Internacional
(IT1)

Herramientas o instrumentos que se utilizan o se van a utilizar en el envio de mercancias en el comercio
internacional. Incluyen los contenedores, las plataformas, los dispositivos de carga unitaria (DCU), los cajones
portatiles, los patines, las paletas, etc.

Marco
Normativo
para asegurar

y facilitar

el comercio
mundial (Marco
SAFE)

Adoptado por la OMA en 2005, el Marco normativo para asegurar y facilitar el comercio mundial (SAFE)
establece los principios y las normas, y los presenta para su adopcién como el umbral minimo de lo que deben
hacer los miembros de la OMA para asegurar y facilitar el comercio mundial.

Modelo de
negocio

El modelo de negocio se refiere a las caracteristicas clave de la empresa, como las funciones en la cadena de
suministro, el tamafio de laempresa, el tipo de entidad juridica, los tipos de productos tratados, el nimero de
cadenas de suministro y el nimero de socios en la cadena de suministro. Estos factores se tienen en cuenta
para determinar silaempresa cumple los criterios de OEA.

Normasy
certificaciones
de seguridad

Certificaciones en el marco de otros programas relacionados con la seguridad emitidos por asociaciones y
organizaciones comerciales internacionales, como la Organizacion Internacional de Normalizacion (ISO), la
Asociacion para la Proteccion de Activos Transportados (TAPA) y la Organizacion Mundial BASC.

Operador
Autorizado
(OA)

Un operador econémico, previsto en el art. 7.7 del Acuerdo sobre Facilitacion del Comercio de la OMC, que
debe cumplir determinados criterios, entre los que se pueden incluir un historial adecuado de cumplimiento
de las normas aduaneras y otras normas conexas, un sistema de gestion de registros para los controles
internos necesarios, solvencia financiera y seguridad de la cadena de suministro, y que, por lo tanto, tiene
derecho a beneficiarse de medidas adicionales de facilitacion del comercio.

Operador
econdémico
(OE)

Unapersonao entidad que, durante su actividad, participa en labores reguladas por la legislacion aduanera. El
términoincluye, entre otros, aimportadores, exportadores, fabricantes, transportistas, etc. Es intercambiable
con “solicitante” en esta Guia.

Operador
Econdémico
Autorizado
(OEA)

Un OEA es una parte que interviene en el trafico internacional de mercancias con cualquier capacidad que
le haya sido reconocida o en nombre de una administracion nacional aduanera que cumple con las normas
de la OMA o las normas de seguridad equivalentes de la cadena logistica. Los OEA pueden ser fabricantes,
importadores, exportadores, agentes aduaneros, transportistas, agentes de grupaje de carga, intermediarios,
operadores de puertos, aeropuertos o terminales, operadores de transporte integrado, operadores de
almacenes, distribuidores o transitarios.

(Marco de Normas SAFE, Anexo |).

Otras
Autoridades
de Control
Fronterizo
(OACF)

Autoridades de una administracion publica nacional, ademas de la administracién de Aduanas, encargadas
de hacer cumplir las leyes y reglamentos relativos al comercio internacional y a la proteccion de la cadena de
suministro. Incluyen, entre otras, las autoridades de control de fronteras, las autoridades de seguridad del
transporte y las autoridades de aplicacion de la ley.

Pequenas
y medianas
empresas
(PyMEs)

Empresas que mantienen ingresos, activos o un nimero de empleados por debajo de un determinado umbral.
Cada Miembro tiene su propia definicién de lo que constituye una pequefia y mediana empresa.

Puestos
sensibles

Los puestos sensibles sonaquellosenlosque el personal trabajadirectamente conlacargaosudocumentacion,
asi como aquellos en los que el personal controla el acceso a zonas o equipos sensibles. Dichos puestos
incluyen, entre otros, al personal de expedicidn, recepciény correo.

Punto de
Contacto
(PDC)

El representante del operador econémico designado formalmente y responsable de la gestion de la relacién
del OEA con las Aduanas. Los OEA deben tener mas de un PDC OEA con las Aduanas.
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GLOSARIO DE TERMINOS Y ABREVIATURAS

Reevaluacion/
Revalidacion

Proceso de evaluacion llevado a cabo por las Aduanas (y en su caso con OACF) sobre laempresa del OEA para
determinar si la misma se atiene a sus responsabilidades como OEA desde su validacion/evaluacion inicial -
para incluir el cumplimiento de los requisitos del programa de OEA. Como programa de asociacién centrado
en la prevencion, este procedimiento también anima a ambas partes a debatir cuestiones de seguridad y a
compartir las mejores practicas que ayuden a asegurar y agilizar el flujo del comercio internacional legitimo.

Revalidacion
virtual

Una revalidacion virtual es un procedimiento que se lleva a cabo virtualmente o a distancia cuando una
revalidacion fisica (in situ) de una empresa del OEA no es factible o deseable. Las revalidaciones virtuales solo
deben considerarse para aquellas empresas del OEA que hayan sido previamente sometidas a una validacion
fisicaoinsitu.

Seguimiento

El seguimiento de un OEA es una responsabilidad conjunta asumida de forma independiente, y basada en sus
responsabilidades, tanto por el operador econdémico como por las Aduanas. El seguimiento es el procedimiento
sistematico mediante el cual las Aduanas y el OEA recopilan, analizan y utilizan la informacion para hacer un
seguimiento del progreso de unaempresa del OEAy del cumplimiento de los requisitos del programa de OEA.

Socio comercial

Un socio comerecial es cualquier persona o empresa que presta un servicio para satisfacer una necesidad en
el contexto de la cadena de suministro internacional de una empresa. Estas funciones incluyen a todas las
partes, directas o indirectas, que participan en la compra, la preparacion de documentos, la facilitacion, la
manipulacion, el almacenamiento y/o el movimiento de la carga destinada a los importadores o exportadores
del OEA 0 en sunombre.

Software
malicioso

Se refiere al software que compromete el funcionamiento de un sistema al realizar una funcién o un proceso
no autorizado. (Departamento de Seguridad Nacional de Estados Unidos - Agencia de Ciberseguridad y
Seguridad de las Infraestructuras).

Términos
Comerciales
Internacionales
(Incoterms)

Los Incoterms, publicados por la Camara de Comercio Internacional (CCI), proporcionan normas y directrices
alacomunidad comercial,y amenudo se incorporan a los contratos de venta de mercancias en todo el mundo.
Son una serie de términos comerciales integrados por tres letras, como FOB o CIF, y muestran claramente
los titulares de los respectivos pagos y cuando se transfiere la responsabilidad financiera en relacién con el
transporte y la entrega de las mercancias.

Validacion

Procedimiento por el que los solicitantes, su(s) cadena(s) de suministroy todos los procedimientos pertinentes
implicados, se someten a una revision completay transparente por parte de las Aduanas para verificar que se
cumplen los criterios del OEA. Requiere un enfoque holistico de los validadores, desde la aceptacion de la
solicitud de OEA hasta el andlisis de riesgos, la validacion de las instalaciones y el informe y seguimiento de
los resultados.

Validador

Unfuncionario de Aduanas o una persona acreditada por las Aduanas que puede estar acompaiada por algun
representante de OACF encargado de llevar a cabo el procedimiento de validacion. Estos representantes
de la administracion pablica deben estar dotados de conocimientos, habilidades, valores profesionales, ética
y actitudes para llevar a cabo con éxito la adecuada validacion del OEA. Las competencias generales que se
esperan de los validadores se describen en esta Guia, aunque no son exhaustivas.

WCO | Guia de implementacion y validacion de OEA 7



Preambulo

El programa de Operador Econdmico Autorizado (OEA) de la
Organizacion Mundial de Aduanas (OMA) existe desde hace
mas de una década. Se considera como un factor clave en la
promocion de un entorno comercial seguro, transparente
y predecible mediante la demostracion voluntaria del cum-
plimiento y de seguir las disposiciones en las operaciones
relacionadas con el comercio. El comercio internacional esta
ampliamente reconocido como un elemento propulsor fun-
damental de la prosperidad econémica. Dados los crecientes
riesgos de perturbacion y de eventos relacionados con el te-
rrorismo, es crucial la necesidad de garantizar que el comercio
se desarrolle en un entorno seguro. La moderna administra-
cion de Aduanas se encuentra en una posicion Uinica para guiar
larespuesta de seguridad nacional en el contexto mas amplio
de la cadena de suministro global.

La presente Guia para la implementacién y validacién de los
OEA tiene como objetivo ampliar los programas y practicas
existentes para ayudar tanto a las administraciones aduane-
ras como a los posibles operadores econdmicos a asegurar la
cadena de suministro internacional. Esta Guia refleja el com-
promiso de la OMA y de sus Miembros de facilitar eficazmen-
te el flujo seguro de los intercambios comerciales mediante
una mejor comprension de las disposiciones y normas relati-
vas alos OEAy su aplicacion colaborativa. En Gltima instancia,
esto permitird mejorar la calidad y la aceptacion general del
programa.

El alcance mundial del programa de OEA, combinado con la
realidad de que la legislacion y las politicas estratégicas de
las administraciones aduaneras varian de un Miembro a otro,
ha dado lugar a variaciones en el programa. Entre ellas se en-
cuentran peculiaridades significativas en las politicas de los
OEA y en las definiciones normalizadas, las interpretaciones

y los beneficios ofrecidos, asi como areas de malentendidos y
areas que son dificiles de medir. También existe la idea erro-
neade que los programas de OEA s6lo benefician alas grandes
entidades y no incentivan a las pequefias y medianas empre-
sas (PyMEs) a participar.

Las variaciones historicas y el éxito del programa de OEA
pueden mejorarse mediante la articulacidn de beneficios tan-
giblesy lamejora de los niveles de cooperaciony colaboracion
entre las partes interesadas. La comunidad comercial tiene un
papel que desempefar en la promocion vy facilitacion con la
participacion en el programa y la colaboracion con las admi-
nistraciones aduaneras nacionales para la creacion conjunta
de iniciativas de modernizacion de la relacion Aduanas-em-
presas que promuevan la agilizacién del comercio de los OEA.

La Guia de solicitud vy validacion de los OEA tiene como ob-
jetivo recopilar las mejores practicas, los conocimientos y las
lecciones aprendidas de las administraciones de los Estados
miembros, y ademas considera las normas minimas, propor-
cionando asi un “esquema” Unico para que las Aduanas y los
operadores econdmicos puedan adecuar sus operaciones
comerciales. Estas normas se dividen en areas de interés, que
van desde la necesidad de que los operadores econémicos de-
muestren el cumplimiento de los requisitos aduaneros, hasta
lamedicion, el andlisis y la mejora de laimplementacion y apli-
cacion del programa de OEA.

El propdsito de esta Guia es ayudar suficientemente al proce-
dimiento de obtencion de la condicion de OEA presentando
una guia global y armonizada que se vincula con otros instru-
mentos y herramientas de la OMA y basada en ellos, en parti-
cular el Marco de Normas SAFE de la OMA 'y el Convenio de
Kioto Revisado de la OMA.

De conformidad con el Compendio de OEA (basado en la informacién proporcionada
por los Miembros relativa a 2020), actualmente hay:

97

programas operativos

20

programas
endesarrollo

programas de cumplimiento
de OEA aduanero operativos

programas de cumplimiento
aduanero que se pondran 78

87

Acuerdos de Reconocimiento
Mutuo (ARM) bilaterales y

4

plurilaterales/regionales formalizados

enmarcha
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PREAMBULO

A continuacion se presenta una vision general de esta Guia de solicitud y validacion de los OEA:

CAPITULOI )
IMPLEMENTACION DEL PROGRAMA DE OEA
Y LECCIONES APRENDIDAS

El Capitulo | describe el desarrollo de un programa de OEA. Dado que laimplementacion de un programa de OEA es una
labor considerable, se recomienda que las administraciones aduaneras sigan un ciclo de vida tipico del proyecto. En este
capitulo se explican las cuatro fases del ciclo de vida, mediante una serie de actividades y pasos que deben considerarse
durante el procedimiento de desarrollo del programa de OEA. El orden en que se completan las etapas o pasos puede
variar, dependiendo de las necesidades y la estructura de la respectiva administracion aduanera.

CAPITULO I
PLANTILLA DE OEA

El capitulo Il resume la interpretacion esperada de los criterios SAFE de la OMA a través de un cuestionario de
autoevaluacion de OEA coherente y armonizado a nivel mundial y las notas explicativas que lo acompafan. Este
capitulo promueve la capacidad de aplicar un programa de OEA y anima a los miembros de la OMA a adoptarlo. Ademas,
el enfoque estandarizado y las NOTAS EXPLICATIVAS facilitan y aclaran lo que se requiere en cada criterio para aplicar
un programa de OEA, lo que podria fomentar la participacion de las PYME en estos programas.

CAPITULOIII
GUIA DEL VALIDADOR ADUANERO
DEL PROGRAMA DE OEA

El capitulo I1l ofrece directrices practicas para ayudar a los Miembros a realizar las validaciones del programa de OEA
de manera estandarizada. El capitulo también establece los elementos esenciales requeridos. Ademds, promueve un
conjunto minimo de competencias ordinarias de los funcionarios de Aduanas (o “validadores de OEA’) encargados de
realizar las validaciones, lo que facilitaria la eficacia de las negociaciones de reconocimiento mutuo.

WCO | Guia de implementacion y validacion de OEA
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Introduccion

Los acontecimientos catastréficos del 11 de septiembre de
2001 obligaron a las administraciones aduaneras de todo el
mundo a reevaluar sus funciones y a desarrollar e implemen-
tar programas de seguridad. La nueva perspectiva de riesgo
internacional también reforzé la necesidad de que las admi-
nistraciones aduaneras, en cooperacién y asociacion con la
comunidad comerecial, trabajen en pro del objetivo comdn de
asegurar la cadena de suministro internacional contra el te-
rrorismo.

Reconociendo la necesidad de desarrollar un conjunto uni-
forme de estrategias para asegurar y facilitar el movimiento
del comercio mundial, la OMA se comprometid con las partes
interesadas en 2002 ainiciar el desarrollo de directrices adua-
neras. Este trabajo condujo al desarrollo y la eventual adop-
cion en 2005 por el Consejo de la OMA del Marco de normas
para asegurar y facilitar el comercio mundial (Marco SAFE).
El Marco SAFE pretende servir de elemento disuasorio del
terrorismo internacional, asegurar la recaudacion de ingresos
y promover la facilitacion del comercio en todo el mundo. En
2007, se introdujo el programa insignia de la OMA relativo a
la asociacion entre Aduanas y empresas: el programa de Ope-
rador Econdmico Autorizado (OEA).

La implementacion de un programa de OEA es una labor im-
portante y debe seguir el ciclo de vida tipico de un proyecto.
Tal y como se expone a continuacion, el proyecto incluye una
serie de actividades y pasos que deben tenerse en cuenta du-
rante el procedimiento de desarrollo del programa de OEA.
Sin embargo, dependiendo de las necesidades y la estructura
de la administracién aduanera, estas etapas y/o pasos pueden
completarse en un orden diferente.

INTRODUCCION

Antes de iniciar la solicitud se
recomienda leer las preguntas
frecuentes sobre los vinculos
entre el programa SAFE de
Operador Econémico Autorizado
(OEA) Yy el articulo 7.7 del
Acuerdo sobre Facilitacion del
Comercio (AFC) de la OMC,

para garantizar la claridad de |a
aplicaciéon del articulo 7.7 del AFC
en lo que respecta al “Operador
Autorizado” (OA), y a la aplicacion
de la condicién de Operador
Econdmico Autorizado (OEA) de
la OMA.

El programa SAFE de OEA y el articulo 7.7 del AFC de la OMC - Tanto el programa de OEA de la OMA como el articulo 7.7 del
Acuerdo sobre Facilitacion del Comercio (AFC) de la Organizacion Mundial del Comercio (OMC) exigen que se concedan beneficios
defacilitacion del comercio alos operadores autorizados respecto a los cuales las Aduanas hayan determinado que presentan un bajo
riesgo de incumplimiento de los requisitos legales. Y mientras que el articulo 7.7 del AFC de la OMC es una obligacidn independiente,
el OEA es un programa mas amplio y global. No obstante, la aplicacidn del articulo 7.7 puede promover la aplicacién de un programa
completo de OEA (es decir, relacionado tanto con el cumplimiento como con la protecciony la seguridad). Por lo tanto, la aplicacion
del programa de OEA apoya el cumplimiento de las obligaciones del articulo 7.7 del AFC de la OMC si se incluyen en el programa de
OEA al menos tres de los siete beneficios mencionados en el mismo.
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Ciclo de vida del proyecto:
Cuatro fases para la implementacion del programa

— e FASE1
i

- Apoyo ejecutivo.

- Andlisis y conceptualizacion.
- Estructura organizativa.

- Consultas.

FASE2 EEm==———————
li

- Andlisis y adopcion de normas internacionales.

- Desarrollo de los requisitos del programa.

- Asignacion de recursos.

- Requisitos legislativos.

- Maximizar el uso de la tecnologia.

- Desarrollar e impartir formacion.

- Identificar beneficios potenciales.

- Consultas con las partes interesadas (internas, Tl -Tecnologias

de la Informacion-, industria).
FASE 3 —l

- Realizar una prueba piloto.

- Actualizar/ajustar el programa. Implemeqtacién/
- Asegurar la financiacién y la base de recursos. lanzamiento
- Desarrollar la legislacién. del programa
- Emprender formalmente el programa. de OEA

FASE 4

—

Mediciony
seguimiento de
los resultados
del programa
de OEA

- Establecer medidas de rendimiento.

- Establecer procedimientos de garantia y control de calidad.

- Disponer de un plan de auditoria/evaluacién.

- Desarrollar un mecanismo de respuesta para el programa de OEA.
- Participacién continua de las partes interesadas.
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Apoyo ejecutivo

El éxito de un programa de OEA requiere el apoyo de los altos
cargos (por ejemplo, el Director General o el Comité Ejecutivo)
y su aceptacion para garantizar el apoyo continuo y la financia-
cion necesarios en aras de su desarrollo y mantenimiento.

El procedimiento de decision debe comenzar con el Director
General o el Comité Ejecutivo. Para que el programa tenga
éxito, el Director General debe participar y comprometerse
personalmente desde el principio. Este compromiso se basa
en el apoyo publico a laimagen del OEA y en disponer de los
recursos necesarios para su éxito: un nimero adecuado de
personal para asuntos aduaneros debidamente formado en
las operaciones del OEA, asi como la financiacion necesaria
para que el personal del OEA realice su trabajo.

LECCIONES APRENDIDAS

Teniendo en cuenta la alta tasa de rotacion de Direc-
tores Generales en algunos Miembros, el compromiso
personal del Director General podria ser insuficiente.
El compromiso debe formalizarse mediante una carta

formal ala OMA, e institucionalizarse tan pronto como
sea posible con el establecimiento de una oficina de
OEA dentro de las Aduanas (incluyendo la identifica-
cién de una persona que dirija y sea responsable del
programa de OEA), y plasmando legalmente el estable-
cimiento del programa.

Es posible que el Director General tenga que reunirse con el
Ministro correspondiente o con una persona de alto nivel para
conseguir el apoyo necesario para el programa. Este apoyo a
nivel ministerial serd fundamental en lo que respecta a otras
oficinas ministeriales, en particular aquellas conlas que el per-
sonal del programa de OEA tenga que comprometerse para
obtener apoyo. El compromiso temprano de los diferentes
Ministerios dedicados a las actividades fronterizas reducira
significativamente los problemas de desarrollo e implemen-
tacion posteriores. Otras razones importantes para la parti-
cipacion directa del Director General son: dar credibilidad al
programa ante la comunidad comercial, proporcionar un apo-
yo tangible al equipo que desarrolla el programa y garantizar
que todos los funcionarios de Aduanas comprendan la impor-
tancia del programa.

FASE 1: INICIACION

INICIACION

Andlisis y conceptualizacion

Considerar la posibilidad de realizar un anélisis sobre el en-
torno de los volimenes comerciales, patrones de comercio,
importadores/transportistas de mayor volumen, etc. para
comprender mejor el entorno comerecial, los riesgos/amena-
zas especificos de los Miembros, asi como las prioridades pu-
blicas. Puede que sea necesario desarrollar una justificacion
econdmica para un andlisis de coste-beneficio con el objetivo
de eshozar el potencial del programa, identificar las implica-
ciones de los recursos y el retorno de la inversion, plantear los
requisitos del programa, etc.

Estructura organizativa

Crear una seccion (departamento) dedicada al programa de
OEA, prever un puesto de especialista en OEA y nombrar un
coordinador o director de OEA (debe ser un puesto de alto
nivel para dar al programa de OEA el debido reconocimiento
y visibilidad).

Una vez que el Director General se haya comprometido a
desarrollar un programa de OEA, el siguiente paso es formar
un grupo de trabajo dentro de las Aduanas, encargado de la
creacion del programa. El Director General debe proporcio-
nar los objetivos estratégicos clave que debe alcanzar la ad-
ministracion aduanera (por ejemplo, el reconocimiento mutuo
con otro Miembro).

Lo ideal es que el grupo de trabajo incluya a un directivo de
alto nivel que actte como lider, asi como a un representante
del 4rea de cumplimiento de las normas comerciales, un re-
presentate operativo de Aduanas, un representante del de-
partamento juridicoy un representante de recursos humanos.
También deberian participar en este grupo de trabajo otras
autoridades de control fronterizo capacitadas para inspeccio-
nar la carga internacional recibida o enviada.

Consulta

Es importante destacar que el compromiso y la consulta ddel
sector privado son elementos esenciales de todas las etapas,
desde el inicio hasta la aplicacion, y que deben continuar a
medida que crezca y madure el programa de OEA. Este pro-
cedimiento garantizara la creacion de una asociacion sana y
eficaz desde el principio y sentard las bases para el éxito del
programa.

La consulta sobre el desarrollo de un programa de OEA se
refiere a dos grupos criticos distintos en los que las Aduanas
desempefian un papel de liderazgo. Aunque se trata de una
asociacion entre Aduanas y empresas (A-E), como se indicaen
el segundo pilar del Marco SAFE, las Aduanas son la parte res-
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CAPITULO I. IMPLEMENTACION DEL PROGRAMA DE OEA Y LECCIONES APRENDIDAS

ponsable no sélo ante otras administraciones aduaneras, sino
también como organismo regulador dentro de su estructura
de gobierno.

A. Grupo de trabajo Aduanas/OACF: este grupo esté integra-
do por personas que representan a las autoridades publi-
cas con autoridad legal en la frontera. Las Aduanas deben
tomar la iniciativa de reunir a todas las partes adecuadas
alrededor de la mesa, presentar el programa de OEA a es-
tas entidades y determinar el modo en que cada entidad
puede apoyar esta importante iniciativa publica. Dirigido
por las Aduanas, este grupo debe evaluar los procedimien-
tos y retos puntuales de despacho de la carga, ademas de
determinar cdmo se pueden acelerar algunos de estos pro-
cedimientos, 0 como reducir los retos, en el contexto de los
participantes en el programa de OEA, como parte de los
beneficios que seran atribuidos a la comunidad comercial.

El pilar 3 del Marco SAFE exige que las Aduanas se com-
prometany cooperen con OACF en relacion con el progra-
ma de OEA. Esta cooperacion y consulta, si se lleva a cabo
al principio del procedimiento de implantacién del OEA,
ayudara a desarrollar un programa mas completo. Varias
administraciones aduaneras ya han incluido a otras autori-
dades de control fronterizo en su programa de OEA (véase
el Compendio de OEA).

Dar a conocer el programa de OEA y sus ventajas a otras
autoridades de control fronterizo en una fase temprana
del procedimiento, especialmente mostrando a las autori-
dades cdmo puede beneficiar al sector publico y al sector
privado, fomentara la aceptacion por las distintas autori-
dades.

LECCIONES APRENDIDAS

Conviene que las administraciones aduaneras y OACF
superen la cultura de desconfianza hacia el sector pri-

vado. Las asociaciones basadas en intereses y objetivos
compartidos, en la transparencia y en la confianza y el
respeto mutuos, dan lugar a un programa de OEA mas
sdlidoy eficaz.
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B. Grupo Consultivo del sector privado: desarrollar un grupo

consultivo con miembros del sector privado para estable-
cer lazos de confianza y compromiso (hay que desarrollar
o reforzar la cultura de confianza con el sector privado en
el seno de las Aduanas y de OACF para que funcione el pro-
gramay se obtengan beneficios).

Las Aduanas deberian identificar las empresas responsa-
bles de la mayor parte de los ingresos que se recaudan e
invitarlas a participar en este grupo consultivo. También
deberian tener en cuenta a las empresas que tienen una
participacion considerable en el comercio, en términos de
FOB/CIF, o con una cadena de suministro compleja. Una
cadena de suministro compleja puede proporcionar a las
Aduanasy a OACF muchas lecciones interesantes.

Nota: la recaudacion de ingresos es de gran importancia
para muchas administraciones, dado que obtienen un alto
porcentaje del presupuesto del Estado. Por lo tanto, con-
seguir el cumplimiento y la adhesion de estas empresas
garantizard la mayor parte de los ingresos, atenuando asi
una de las principales preocupaciones de algunas admi-
nistraciones, y permitiéndoles centrarse y adherir a otras
empresas (incluidas las PYME) mediante una labor de re-
fuerzo positivo.

LECCIONES APRENDIDAS

Si su administracion aduanera no tiene una relacion de
trabajo formal con el sector privado, establezca dicha

relacion desde el principio. Se recomienda la lectura de
la Guia sobre colaboracion entre Aduanas y empresas
elaborada por la OMA.




FASE 2: PLANIFICACION, DISENO Y DESARROLLO DEL PROGRAMA DE OEA

Al desarrollar el programa de OEA, las administraciones aduane-
ras deben considerar seriamente las siguientes recomendaciones.

Andlisis y adopcién de normas
internacionales

Las administraciones aduaneras deberan, al establecer un
programa de OEA, hacer todo lo posible para comprender las
normas existentes y, en la medida de lo posible, adoptar dichas
normas como parte de su propio programa de OEA. Dichas
normasincluyen las desarrolladas por la OMAYy por otras admi-
nistraciones aduaneras que cuentan con programas de OEA. La
adopcidn de estas normas es una consideracion esencial para
las autoridades que esperan firmar un ARM con otras adminis-
traciones pUblicas una vez que sus programas hayan alcanzado
cierto nivel de madurez. No obstante, es importante sefalar
que cada Aduana debe tener la libertad de disefiar y aplicar su
programa de acuerdo con sus propios riesgos y necesidades.

Para apoyar la aplicacion del programa SAFE/OEA, la OMA,
junto con el Grupo Consultivo del Sector Privado (GCSP) y
otras partes interesadas, ha elaborado varios documentos. La
OMA ha recopilado un Paquete SAFE que incorpora todos es-
tos documentos, reuniendo este importante corpus de material
normativo en un lugar conveniente. Para la aplicacion del se-
gundo pilar en particular, a continuacién constan algunos de los
documentos clave que deberia estudiar el personal de Aduanas
encargado de desarrollar y aplicar un programa de OEA.

PLANIFICACION, DISENO Y
DESARROLLO DEL PROGRAMA
DE OEA >

o OEA Compendium

o Model OEA Appeal Procedures

o Customs-Business Partnership Guidance

e The Authorized Economic Operator and the Small and Medium
Enterprise - (FAQs)

o Strategy Guide for OEA Mutual Recognition

o FAQ on Linkages Between the SAFE Authorized Economic Ope-
rator (OEA) Programme and Article 7.7 of the WTO Trade Faci-
litation Agreement (TFA)

e WCO Guidelines on Trader Identification Number (TIN)

Desarrollar los requisitos
del programa

Utilizando las normas y directrices internacionales de la OMA,
establecer los requisitos del programa de OEA en las siguien-
tes areas: elegibilidad, evaluacion de riesgos e investigacion,
seguridad de la cadena de suministro y requisitos de valida-
ciony cumplimiento. Considere los requisitos del programa de
otros socios internacionales como punto de partida, asi como
las necesidades especificas de los miembros.

Enestafase, esimportante tener en cuenta las distintas lineas
de negocio que recibiran el apoyo del programa (por ejemplo,
las relativas a importadores/exportadores, transportistas en
cada modo de transporte, agentes de servicios/agentes de
Aduanas, transitarios, comercio electranico, etc.).

PERSPECTIVAS DE FUTURO

El crecimiento exponencial del comercio electronico transfronterizo (e-commerce) ha generado enormes oportunidades para la economia
mundial, asi como retos y oportunidades para las administraciones publicas. Este entorno comercial en rapida evolucion requiere soluciones
integrales y bien ponderadas por parte de todas las partes interesadas, incluidas las administraciones aduaneras -que desempefian
un papel crucial en el flujo de los envios de comercio electrdnico-. Por ello, en junio de 2018, la OMA adopt6 el Marco Normativo del
Comercio Electrénico Transfronterizo (MdN del comercio electrénico), que establece 15 normas globales sobre el comercio electronico
transfronterizo, con el fin de ofrecer soluciones pragmaticas, justas e innovadoras. Al mismo tiempo, estas normas tienen en cuenta las
diversas expectativas y preocupaciones de las administraciones aduaneras y las partes interesadas.

Una de las normas del Programa de Comercio Electrénico de la OMA es la ampliacion del programa de OEA al comercio electrénico
transfronterizo. Esta norma anima a las administraciones aduaneras a reforzar sus asociaciones con el sector privado explorando “..
las posibilidades de aplicar los programas de OEA y los acuerdos de reconocimiento mutuo en el contexto del comercio electrénico
transfronterizo”. La OMA recomienda que las administraciones aduaneras apliquen el MdN SAFE en estrecha colaboracion con OACF
pertinentes y con las partes interesadas en el comercio electronico. Todas las partes interesadas de la cadena de suministro deberian, en la
medida de lo posible, poder participar en el programa de OEA, siempre y cuando cumplan con las condiciones y criterios generales relativos
al cumplimientoy la seguridad. Por lo tanto, la OMA anima a los programas aduaneros de OEA a tener en cuenta estas recomendacionesy a
considerar a las empresas dedicadas al comercio electrénico como miembros potenciales de un programa de OEA en constante evolucion.
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CAPITULO I. IMPLEMENTACION DEL PROGRAMA DE OEA Y LECCIONES APRENDIDAS

Las administraciones aduaneras deberan, en la medida de lo
posible, reconocer los requisitos de seguridad obligatorios
que las empresas puedan haber aplicado ya. Entre ellos se
incluyen los requisitos de cumplimiento de las normas y es-
tandares de seguridad reconocidos internacionalmente, o de
las leyes o reglamentos nacionales, cuando desarrollen los
requisitos de seguridad para sus OEA y cuando lleven a cabo
las validaciones de los miembros a los que se atribuyan la con-
dicion de OEA.

Un programa de OEA no debe duplicar los requisitos de se-
guridad existentes ni involucrar la realizacion de validaciones
gubernamentales redundantes. Su objetivo debe ser mas bien
complementar los requisitos de seguridad ya existentes. Entre
los ejemplos de normas reconocidas internacionalmente se
encuentran las de la OACI, laOMI, la UPU, 1a ISO, la Organiza-
cion Mundial BASCy la TAPA.

Asignacion de recursos

Establecimiento de una estructura de gestion y un equipo res-
ponsable del desarrolloy la ejecucion del programa. Conside-
rar los recursos dedicados a la administracion, la formacion, la
ejecucion, el seguimiento, la presentacion de informes, el mar-
keting y la divulgacion. Conviene empezar a pequeia escala,
pero prepararse para ampliarlo, en funcion del volumen de
solicitantes potenciales y del trabajo que se vaya a realizar. El
establecimiento de recursos dedicados al desarrollo y mante-
nimiento de un programa de OEA es esencial para mantener
su viabilidad.

Requisitos legislativos

Considerar las necesidades legislativas y las politicas de apo-
yo al programa de OEA. La politica/legislacion debe incluir los
requisitos para solicitar y mantener la adhesion al programa.
También puede incluir el requisito de que el programa de OEA
aporte beneficios al sector privado. Ejemplos de lo que se

LECCION APRENDIDA
Es mejor publicar los detalles del programa de OEA (es decir, los requisitos de elegibilidad y seguridad) en un formato distinto

debe incluir en la politica/legislacion son los criterios de ele-
gibilidad para solicitar la admision, los requisitos especificos
del programa, la seguridad de la cadena de suministro, los pla-
z0s de validacion, las normas de cumplimiento, los criterios de
suspension/denegacion/cancelacion y los beneficios.

El reconocimiento de un programay su compatibilidad con el
de otros Miembros, puede verse afectado por su autorizacion
legal (o por su ausencia).

Maximizar el uso de la tecnologia

Consultar con antelacion a los departamentos de Tl para
maximizar el uso de la tecnologia con el fin de gestionar me-
jor el programa de OEA, comunicarse con el comercio, hacer
uso de las aplicaciones electrénicas, intercambiar datos con
los miembros o con otras administraciones aduaneras, los po-
sibles ARM futuros, y respecto a la atribucion de beneficios.
Es importante establecer un mecanismo para identificar y
reconocer a los miembros de los OEA en los sistemas de pro-
cesamiento aduanero, de modo que los beneficios puedan ex-
tenderse a esos miembros.

Desarrollar e impartir formacion

La formacion del personal responsable es una parte integral
para garantizar que se cumplan las normas internacionales y
que los responsables tengan las habilidades necesarias para
impartir el programa. No es necesario reinventar la rueda.
Mas bien, la formacion debe ser personalizada, en funcién de
las necesidades. La OMA ha desarrollado varias herramientas,
como el Mddulo de Validacion de OEA, que contiene experien-
cias reales de aplicacion y gestion de un programa exitoso. El
Marco SAFE de la OMA y el articulo 7.7 del Acuerdo sobre
Facilitacion del Comercio (AFC) de la OMC deberian formar
parte de los mddulos de formacion.

al de la legislacion nacional, con el fin de evitar una modificacion legal cuando fueran necesarios cambios criticos o adiciones
de los requisitos. Un formato menos formal permitiria a laadministracion aduanera realizar modificaciones con mayor rapidez.
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FASE 2: PLANIFICACION, DISENO Y DESA

Identificar los posibles beneficios

Consultar internamente dentro de la organizacién aduanera,
con OACF y con los socios comerciales externos, para identi-
ficar los posibles beneficios del programa de OEA. Considerar
el Compendio de OEA de la OMA, que incluye los beneficios
proporcionados por otras administraciones aduaneras, y ase-
gurarse de que los beneficios sean tangibles y puedan ser pro-
porcionados a todas las lineas de actividad del programa.

Considerar lainclusion del programa de OEA en el plande rea-
nudacion de actividades de la administracién aduaneraoenel
plan de contingencia. Se trata de una consideracion esencial,
ya que ayudaria a mantener los beneficios de los OEAy garan-
tizaria la continuidad de la circulacién de mercancias durante
las crisis sanitarias y de seguridad mundiales. Este enfoque
también ayudaria a reforzar la relacion que los programas de
OEA deberian mantener con el sector privado.

LECCION APRENDIDA

Para obtener mas lecciones aprendidas, la administracion
aduanera deberia consultar el documento “Comentarios so-
bre el impacto de la crisis de COVID-19: Ideas para la OMA
y los miembros del Grupo Consultivo del Sector Privado de
la OMA’, disponible en el sitio web de la OMA en http://www.
wcoomd.org/-/media/wco/public/global/pdf/media/impor-
tant-notice/pscg-covid_19_en.pdf?db=web.

Consultas a las partes interesadas
(internas, Tl, sector privado)

Para obtener el apoyo a las mejoras y cambios del programa
de OEA, es importante comprometerse con las partes intere-
sadas internas y externas durante las etapas de desarrollo del
programa, y proporcionar un mecanismo formal para que las
administraciones publicas y el sector privado intercambien y
discutan los conceptos del programa. La implicacion del sector
privado desde el principio y la colaboracién continua y positi-
va ayudaran a garantizar el éxito del programa de OEA.

Aunque un ARM puede ser un objetivo clave a la hora de establecer un programa de OEA, hay que tener en cuenta que nor-

malmente se realiza después de que el programa esté plenamente operativo. Los potenciales socios del ARM buscaran un
programa sélido y fiable que tenga cierto grado de madurez (niimero de afios que el programa ha estado operativo; nimero de
miembros del programa de OEA; nimero de tipos de entidades elegibles para participar en el programa de OEA, etc.).
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CAPITULO I. IMPLEMENTACION DEL PROGRAMA DE OEA Y LECCIONES APRENDIDAS

Realizar un programa piloto

Es muy recomendable realizar un programa piloto antes de
poner en marcha formalmente el programa de OEA. Conside-
re la posibilidad de que algunos miembros de confianza selec-
cionados participen en el programa piloto para probar afondo
los procedimientos, la compatibilidad del sistema y la aporta-
cion de beneficios. El programa piloto ayudara a las Aduanas a
determinar hasta qué punto se cumplen los requisitos del pro-
grama; si se estan alcanzando los objetivos de ambas partes
-Aduanas y comercio- y si los procedimientos son eficientes,
eficaces y transparentes. Los resultados del programa piloto
también ayudaran a las Aduanas y al sector del comercio a
realizar los ajustes necesarios antes de poner en marcha un
programa formal.

Hay que considerar la inclusion de empresas grandes en el
programa piloto, ya que influyen en el resto de la cadena de
suministroy pueden, asu vez (unavez que se ponga en marcha
el programa), convertirse en multiplicadores de fuerza al exi-
gir a esos socios comerciales que se conviertan en OEA (si son
elegibles para participar). Asimismo, es fundamental incluir a
las PYMES en el programa piloto y comprobar asi hasta qué
punto este tipo de empresas puede cumplir los requisitos im-
puestos por el programa de OEA.

Durante el transcurso del programa piloto, realice actividades
de divulgacion entre la comunidad comercial y aseglrese de
que el Director General y los altos funcionarios de la adminis-
tracion estén bien informados sobre el progreso del programa
piloto, en particular si se han detectado problemas, identifi-
cando como pueden resolverse.

Supervisary evaluar el programa piloto y, en funcién de los re-
sultados, determinar cudndo debe implantarse oficialmente.

LECCION APRENDIDA

IMPLEMENTACION/
LANZAMIENTO DEL PROGRAMA
DE OEA >

Actualizar/ajustar el programa

De acuerdo con las lecciones aprendidas durante el programa
piloto, aplicar los cambios necesarios al programa y finalizar
los procesos, procedimientos, etc. Considere cdmo se amplia-
ra el programa (por ejemplo, como resultado de lainclusion de
grupos privados adicionales o de la expansion geografica del
programa).

Garantizar la financiacion
y labase de recursos

Parainiciar formalmente el programa de OEA, las administra-
ciones aduaneras deben garantizar la financiacion tanto en las
fases de desarrollo como respecto al apoyo continuo necesa-
rio para aumentar los volimenes y ampliar el programa. Este
enfoque debe incluir una financiacién suficiente de los recur-
s0s necesarios relativos a la ejecucion del programa, asi como
asu supervision y al mantenimiento de la politica.

Desarrollar la legislacion

Elaborar la legislacion necesaria y finalizar las politicas y los
procedimientos operativos ordinarios del programa. Si la ad-
ministracion de Aduanas ya lo ha hecho, cualquier modifica-
cion que se considere debera tener en cuenta las lecciones del
programa piloto.

Puesta en marcha formal del programa

Inicio formal del programa. La presencia del Director General,
asi como de otros funcionarios publicos de alto nivel y repre-
sentantes internacionales, dara al programa de OEA la visi-
bilidad que necesita ante la comunidad comercial como una
herramienta importante de compromiso en asociacion con
las Aduanas y OACF. Los participantes en el programa piloto
de OEA deberan tener la oportunidad de debatir y explicar su
experiencia como OEA, asi como los beneficios obtenidos en
sus operaciones por el hecho de ser miembros de confianza de
la comunidad comercial.

No ceder ala presion de la comunidad comercial para abrir el programa a demasiadas entidades empresariales al mismo tiem-

po o demasiado pronto. Hay que tener en cuenta los recursos, pero también la necesidad de aprender y asimilar las lecciones
pertinentes durante los primeros meses de aplicacion del programa.
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FASE 4: MEDICION Y SEGUIMIENTO DE LOS RESULTADOS DEL PROGRAMA DE OEA

Establecer medidas de rendimiento

Establecer indicadores clave de rendimiento (ICR) para me-
dir el rendimiento del programa de OEA. Los indicadores de
rendimiento seran fundamentales para demostrar, tanto a ni-
vel interno de la administracion aduanera como con el sector
privado, que el programa esté logrando los resultados espe-
rados, incluida la obtencién de beneficios tangibles. Este pro-
cedimiento también contribuira a garantizar la financiacién
futura, ya que se trata de un programa que debe ampliarse, y
aumentard la confianza de la comunidad comercial.

Establecer procedimientos de garantia
y control de calidad

Establecer procedimientos de garantia y control de calidad
para la revision de los resultados del programa. Por ejemplo,
el programa deberia combinar las lecciones aprendidas de la
experiencia del solicitante de OEA con los requisitos especifi-
cos de cada pais y los nuevos procedimientos de control de los
encargados del programa de OEA a medida que evolucione el
trabajo de su administracion. La combinacion de las lecciones
aprendidas y de los nuevos requisitos garantizard el fortale-
cimiento de la uniformidad general de las normas dentro del
procedimiento de control del programa de OEA.

Disponer de un plan de auditoria/
evaluacion

Considerar la posibilidad de realizar evaluaciones y auditorias
periddicas del programa para identificar dreas de mejora y
garantizar que el programa funcione y cumpla sus objetivos.
Estas evaluaciones ayudardn a garantizar la integridad y la
transparencia del programa de OEA.

LECCION APRENDIDA

MEDICION Y SEGUIMIENTO
DE LOS RESULTADOS DEL
PROGRAMADEOEA ——

Desarrollar un mecanismo de
retroalimentacion para el programa
de OEA

El programade OEA debe abordar continuamente las dreas de
elegibilidad, evaluacion de riesgos e investigacion, seguridad
de la cadena de suministro, validacion y requisitos de cum-
plimiento. Los requisitos del programa de los socios interna-
cionales, sus actualizaciones y las necesidades especificas de
cada pais deben tenerse en cuenta cuando el programa se de-
sarrolle y siga madurando. Debe establecerse una descripcion
clara de todas las areas de riesgo, asi como las acciones de se-
guimiento en cuanto a los requisitos especificos de cada pais.

Participacion continua de las partes
interesadas

Amedida que evolucione el programa, considere la posibilidad
de mantener o realizar consultas periddicas con el sector pri-
vado para abordar las necesidades del programa, los desafios
y las orientaciones futuras. Esto ayudard a fomentar la con-
fianza y el positivismo necesarios para garantizar una asocia-
cion exitosa y duradera del programa.

No tenga miedo de reconocer los errores: por ejemplo, un procedimiento podria haberse disefiado mejor o una politica podria

haberse explicado antes. Hay que estar preparado para dar una solucion oportuna a los problemas que puedan surgir tras la
aplicacion.

WCO | Guia de implementacion y validacion de OEA 19



CAPITULO II.
PLANTILLA DE OEA
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2.1. Introduccion

Las administraciones aduaneras reconocen que la coherencia
global del procedimiento de aprobacion y la mejora de los be-
neficios son esenciales parafomentar unaamplia participacion
en el comercio y para hacer realidad los beneficios mutuos de
los programas del Marco SAFE y del Operador Econémico
Autorizado (OEA). En apoyo de este objetivo, se ha elaborado
un cuestionario armonizado de solicitud y autoevaluacién de
OEA. Puede ser utilizado por los operadores econdmicos que
soliciten la condicion de OEA en mdltiples jurisdicciones, en
formato electrénico o en papel. Abarca las principales cues-
tiones y dreas que deben abordarse durante la validacién
aduanera de un solicitante de OEA. También se anima a las
administraciones aduaneras a reconocer el cumplimiento de
las normas y requisitos internacionales de seguridad estable-
cidos por otras organizaciones intergubernamentales.

Este documento estd incluido en el Paquete SAFE de la OMA,
que incorporatodas las herramientas y directrices parala apli-
cacion de SAFE. Se anima a los miembros de la OMA que estén
fortaleciendo capacidades con el fin de aplicar un programa de
OEA a que lo adopten. Un enfoque normalizado también faci-
litard la aplicacion de los programas de OEA por los Miembros
en desarrollo, y potencialmente facilitara la participacion de
las pequenas y medianas empresas (PYMES) en los programas
de OEA.

Las administraciones aduaneras deberian reconocer la com-
plejidad de la cadena de suministro internacional y los diver-
sos modelos de negocio que existen en ella. A efectos de los
OEA, el “modelo de negocio” se refiere a las caracteristicas
clave delaempresa que se tienen en cuenta para determinar si
laempresa cumple los criterios de los OEA, como el papel de la
empresa en la cadena de suministro, el tamafio de la empresa,
eltipo de entidad juridica, el nimero de cadenas de suministro
y el nimero de socios comerciales.

Un programa de OEA deberia fomentar la aplicacion de medi-
das de seguridad basadas en la evaluacion del riesgo. El pro-
grama deberia permitir la flexibilidad y la personalizacion de
los planes de seguridad en funcion del modelo de negocio del
miembro y del nivel de riesgo, tal y como se determine en la
propia evaluacion de riesgo del miembro. Dado que |a flexibi-
lidad es una piedra angular del programa, muchos de los cri-
terios no contienen plazos especificos. En su lugar, se utilizan
expresiones como “de forma periddica” o “de forma habitual”
para permitir a los miembros que adapten los programas de
seguridad a sus respectivas circunstancias.

2.1.INTRODUCTION

Enel caso de los criterios que exigen el uso de procedimientos
escritos, se entiende que éstos son objeto de seguimiento o
han sido aplicados por el miembro del OEA (cuando proceda).

Ademas, el cuestionario armonizado de solicitud y autoeva-
luacién de OEA tiene como objetivo fomentar vy facilitar el
reconocimiento mutuo de los programas de OEA con el fin
de obtener beneficios tangibles, transparentes y medibles, lo
cual servira de estimulo para solicitar la condicion de OEA.

El documento deberia servir de guia, dando a los Miembros de
laOMA laflexibilidad de ajustarse, de acuerdo con los requisi-
tos nacionales individuales acordes con el Marco SAFE. El ob-
jetivo del Cuestionario es ayudar a los operadores econdmi-
cos a evaluar si cumplen los criterios para convertirse en OEA
y ayudarles a apreciar los requisitos asociados a la obtencién
delacondicion de OEA. Al mismo tiempo, el Cuestionario per-
mitird a las administraciones aduaneras evaluar aquellos ries-
gos que son aplicables al solicitante individual. Esto significa
que el enfoque se centra Uinicamente en los riesgos relevantes
y en los asuntos particulares que requieren atencion. Los soli-
citantes no estan obligados a responder a todas y cada una de
las preguntas si la informacién ya ha sido proporcionada a la
administracion aduanera (o a otras autoridades publicas per-
tinentes claramente indicadas y disponibles/accesibles para
las Aduanas), o si la informacion no es relevante para las cir-
cunstancias especificas del solicitante (en cuyo caso se invita
al solicitante a explicar brevemente los motivos).

Este documento deberia

ser considerado como una
herramienta para los solicitantes
de la condicién de OEA. El
cuestionario de autoevaluacion
ofrece explicaciones detalladas y
orienta al solicitante paso a paso.
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CAPITULO Il. PLANTILLA DE OEA

2.2. Estructura de los criterios de OEA aplicables
al cuestionario de autoevaluacion

e . N° e .
Criterio ID de Subcriterio

A. A1l Registro de cualquier incumplimiento/infraccion

Cumplimiento demostrado

de los requisitos aduaneros .

q A2 Pago de impuestos y derechos de Aduana

A3 Garantia de calidad de las declaraciones de Aduana

B. B.1 Marco de gestion de registros comerciales

Sistema satisfactorio de

tion de regist jal . . . .

Sestion Ceregstros comerclaies B.2 Sistema de gestion de registros comerciales
B.3 Sistema de control interno

C. Ci1 Situacion financiera demostrada

Viabilidad financiera
C.2 Procedimientos de quiebra
C3 Obligaciones

D. D.1 Intercambio de informacion

Consulta, cooperaciony

comunicacion
D.2 Informes de anomalias de mercancias y articulos
D.3 Informes de emergenciay planes de contingencia

E. E.1 Sistema de formacion en seguridad comercial interna

Educacion, formaciony

concienciacion sobre las amenazas . . . . . ,
E.2 Educacion y formacion sobre los riesgos asociados al flujo de mercancias y

articulos en la cadena de suministro del comercio internacional

E.3 Formacion en gestion de crisis y ejercicios de simulacion de gestion de crisis
E.4 Sistema de formacidn interna sobre leyes y reglamentos aduaneros

F. F.1 Actividades de importacion/exportacion

Intercambio de informacion,

acceso y confidencialidad

/ l F.2 Seguridad de los datos
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2.2. ESTRUCTURA DE LOS CRITERIOS DE OEA APLICABLES AL CUESTIONARIO DE AUTOEVALUACION

Criterio |h|l)° de Subcriterio
G. G.1 Sistema de gestion de la seguridad de la carga
Seguridad de la carga
G.2 Cargay recepcion de mercancias
G.3 Seguridad de las exportaciones
G4 Sistema de gestion de la seguridad de los contenedores
G.5 Inspeccion de contenedores
G.6 Precintado de contenedores
G.7 Almacenamiento de contenedores
G.8 Verificacion de la identidad del conductor
H. H.1 Sistema de gestion de la seguridad en el medio de transporte
Seguridad del medio
de transporte H.2 Inspeccion del medio de transporte
H.3 Almacenamiento del medio de transporte
H.4 Control del proceso de transporte
l. 1.1 Sistema de gestion de proteccion y seguridad de las instalaciones
Seguridad de las instalaciones
1.2 Salida/Entrada
1.3 Estructuras del edificio
1.4 [luminacion
1.5 Video vigilancia
1.6 Area de almacenamiento
1.7 Dispositivos de cierre y custodia de llaves
1.8 Sistema de gestion de control de accesos
1.9 Control de acceso de empleados
.10 Control de acceso de visitantes
.11 Control de acceso no autorizado y personas no identificadas
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CAPITULO Il. PLANTILLA DE OEA

o
Criterio :73 de Subcriterio
J. J1 Sistema de gestion de la seguridad del personal
Seguridad del personal
J.2 Gestion de los expedientes de los empleados
J.3 Revision previa a la contratacion
J4 Gestion de la separacion de los empleados
J5 Identificacion y registro de visitantes
16 Identificacion y eliminacion de accesos no autorizados y personas no
’ identificadas
K. K.1 Sistema de control de la seguridad de los socios comerciales
Seguridad de los socios
comerciales K.2 Evaluacion exhaustiva
K.3 Documentos escritos
K.4 Controles periddicos
L.
Gestion de crisis y recuperacion L1 Plan de contingencia
deincidentes
M. M.1 Mecanismo de auditoria/revision interna de las actividades de importacion/
Medicion, andlisis y mejora ’ exportacion
M.2 Actividades de seguimiento
Auditoria interna para evaluar el cumplimiento continuo de los criterios
M.3
de OEA
M.4 Medidas correctivas
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2.3. Formulario de solicitud
y declaracion

Los solicitantes deben presentar la siguiente informacion para
que la Aduanainicie el procedimiento con el fin de determinar
si laempresa puede ser calificada como Operador Econémico
Autorizado (OEA).

Declaracion:

2.3. FORMULARIO DE SOLICITUD Y DECLARACION

La declaracion que figura a continuacion también debe ser fir-
mada por un representante legal de la empresa. Este formula-
rio de solicitud y declaracion formara parte del registro en la
Aduana de laempresa del OEA.

-

tificacion de OEA.

Firma/sello del solicitante
Cargo de la persona que firma el documento

Certifico que la informacion que he presentado en esta solicitud y todos los documentos que han sido o sean
presentados alaAduana, como parte de la presente solicitud de certificacion de OEA, son fidedignos y correctos.

Ademas, entiendo que cualquier declaracion falsa u omision deliberada de informacion critica y pertinente pue-
de dar lugar ala denegacion o revocacion del certificado de OEA.

Por la presente autorizo a la Aduana a iniciar el procedimiento para determinar si la empresa que represento
legalmente puede ser certificada como OEA, y, en caso afirmativo, a realizar los trdmites necesarios para la cer-

Fecha (MM/DD/AAAA)

/
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CAPITULO Il. PLANTILLA DE OEA

2.4. Informacion general
de la empresa

SOLICITUD DE OEA

Nombre de laempresa

Nombre de laempresa (persona juridica)

Administraciones para las que se solicita la condicion de OEA (marque todas las que correspondan)

Perfil de la empresa

Fecha de inicio de la actividad (aaaa-mm-dd) / Afios de actividad / Fecha de establecimiento

Tipo de propietario (sociedad andnima, sociedad colectiva, propietario tnico, filial de propiedad

. ) Indicar el tipo
exclusiva, empresa conjunta, etc.)

Actividades principales (por ejemplo, fabricantes, importadores, exportadores, corredores,
transportistas, consolidadores, intermediarios, puertos, acropuertos, operadores de terminales, Indicar la actividad
operadores integrados, almacenes, distribuidores)

Naturaleza de la actividad econémica ejercida por el operador econémico

Direccion del sitio web de la empresa

Participacion en programas aduaneros

Detallar el cédigo 1SO de pais de todos los territorios en los que el operador econdmico ha sido admitido ~ Cédigo de pais:
enun programa de OEA. Al seleccionar el cddigo de pais, se le pedira que introduzca el nimero de Nimero de
autorizacién correspondiente. autorizacion:

Si'suempresa forma parte de un grupo, indique si otras entidades del grupo:

a) ya tienen un certificado OEA; o

b) han solicitado la condicion de OEAy estan siendo sometidas a una auditoria de OEA por una
administracion aduanera nacional.

INFORMACION SOBRE LA PERSONA JURIDICA QUE SOLICITA LA CONDICION DE OEA

Nombre de la empresa/socio (entidad legal)

Que opera/hace negocios con la denominacion (si difiere)

Perfil de la empresa en el pais

NUmero de empresa / Cédigo de empresa/ NUmero de registro de importador/Cédigo de transportista/
NUmero de registro e identificacion de operadores econdmicos (RIOE)

NUmero(s) de identificacion del IVA o no aplicable

Fecha de inicio de la actividad (aaaa-mm-dd) / Afios de actividad / Fecha de establecimiento

Tipo de propietario (sociedad andnima, sociedad colectiva, propietario unico, filial al cien por cien,

empresa conjunta, etc.) Indicar el tipo

Sectores de actividad

Actividades comerciales y posiciones en la cadena de suministro internacional (por ejemplo, fabricantes,
importadores, exportadores, corredores, transportistas, consolidadores, intermediarios, puertos,
aeropuertos, operadores de terminales, operadores integrados, almacenes, distribuidores)
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2.4.INFORMACION GENERAL DE LA EMPRESA

Direccion de la empresa en el pais

Direccion fisica / Direccion completa donde esta ubicada la entidad
- NUmero

-Calle

- Ciudad

- Prov./terr./Estado

- Pais

- Codigo postal / Codigo zip

- NUmero de contacto

- Nimero de fax

Direccion postal (si difiere)

-NUmero

-Calle

- Ciudad

- Prov./terr./Estado

- Pais

- Codigo postal / Cédigo zip

- Informacion adicional sobre entregas

- Direccién completa donde se desarrollan las principales actividades de la empresa
- Direccion completa de la oficina donde se guarda la documentacion aduanera

Direccion completa de la oficina responsable de proporcionar toda la documentacion aduanera (si las
oficinas tienen la misma direccion, indique “la misma”)

Direccion completa de la oficina donde se gestiona plenamente la contabilidad (si las oficinas tienen la
misma direccion, indique “la misma”)

Multiples sedes

- Indicar todas las sedes y sus direcciones en el pais donde consta esta solicitud:

- Persona de contacto de la sede

- Direccién completa

- Lugares en los que un tercero realiza actividades subcontratadas para el operador econémico
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Informacion de contacto de la empresat

Persona de contacto de laempresa
-Nombrey apellidos

-Cargo

- Teléfono

- Fax

- E-mail

Otra persona de contacto
-Nombrey apellidos

-Cargo

- Teléfono
- Fax

- E-mail

Otras certificaciones

Enumere las certificaciones en virtud de otros programas, normas u otros organismos o autoridades
nacionales relacionados con la seguridad, si procede.

Otros datos de la empresa

Describa la estructura organizativa interna de su empresa (por ejemplo, mediante un organigrama)

y las tareas/responsabilidades de cada departamento, y enumere los nombres del personal directivo
responsable de las dreas pertinentes relativas a esta solicitud (por ejemplo, seguridad, procedimientos
aduaneros, finanzas, recursos humanos).

¢:Cuantos empleados tiene suempresa?

Describa cualquier cambio conocido previsto en las practicas o relaciones comerciales de la empresa que
pueda afectar a la manipulacion de las mercancias o a la cadena de suministro utilizada actualmente.

¢<Suempresa ha utilizado los mismos proveedores durante muchos afios, o utiliza proveedores de
temporada?

Enlabase de proveedores de la empresa, ;las relaciones son contractuales formales o acuerdos informales?

¢ Tiene muchos proveedores de origen extranjero?

Su cadena de suministro ;se compone de muchos productos basicos o de unos pocos?

Sus proveedores de servicios logisticos ;son socios comerciales consolidados o cambian regularmente?

1 En consonancia con sus respectivos ordenamientos juridicos y con los requisitos en materia de verificacion de antecedentes,
las administraciones aduaneras pueden incluir preguntas adicionales en los cuestionarios de autoevaluacion sobre las personas
responsables en laempresa del solicitante (por ejemplo, fecha de nacimiento, niimero de documento de identidad nacional y
experienciay cualificaciones en materia aduanera).
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2.5. CUESTIONARIO DE AUTOEVALUACION

2.5. Cuestionario de autoevaluacion

A.DEMOSTRAR EL CUMPLIMIENTO DE LOS REQUISITOS ADUANEROS

Numero de ID/ Preguntas Si | No | Notasexplicativas - Silarespuesta es “Si”, siga
Subcriterios las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.
A.1 Registrode ¢Ha cometido suempresa Aunque cada solicitud para el programa de OEA

infracciones /
delitos

alguna infraccién/delito
segun la legislacion nacional/
regional durante un periodo
determinado por el programa
de OEA nacional/regional?

se considera de forma individual, el solicitante
requiere la ausencia de cualquier infraccién
grave o reiterada de la legislacion nacional/
regional, incluyendo la ausencia de antecedentes
de delitos graves relacionados con la actividad
econdmica del solicitante.

Las Aduanas tienen en cuenta la totalidad de

los hechos, junto con los factores atenuantes y
agravantes (delito doloso, reincidencia, beneficio
econdmico, etc.) en su decision para determinar
si el solicitante esta cualificado para convertirse
en OEA.

Los siguientes son ejemplos de los tipos de
infracciones/delitos que las Aduanas tienen en
cuenta envirtud de este requisito:

Contrabando; fraude (clasificacion errénea
deliberada, infravaloracion y sobrevaloracion

o falso origen declarado para evitar el pago de
derechos de Aduana); violacion de los derechos
de propiedad intelectual y de marcas.

Los siguientes son ejemplos de los tipos de
delitos que las Aduanas consideran en el mbito
de este requisito:

Participacion en delincuencia organizada/
pandillas; participacion directa o indirecta en
actividades terroristas.
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CAPITULO Il. PLANTILLA DE OEA

A.DEMOSTRAR EL CUMPLIMIENTO DE LOS REQUISITOS ADUANEROS

Numero de ID/ Preguntas Si | No | Notasexplicativas - Sila respuesta es “Si”, siga
Subcriterios las instrucciones para preparar los documentos/

pruebas; en caso contrario, proporcione una
explicacion a continuacion.

Las personas designadas La persona de contacto designada por el solicitante

¢han cometido alguna también debe demostrar el cumplimiento de la

infraccion o delito seglin legislacion nacional/regional.

la Iggislacién nacional/ ) Por |o tanto, el solicitante debe proporcionar detalles

reg|ona‘l durante un periodo sobre las acciones legales emprendidas contra su

determmadp por el programa persona de contacto designada (tipo de delito; fecha

de OEA nacional/regional? del delito; personas implicadas; sentencias judiciales;
estado de los casos, etc.) que ayudaran a las Aduanas
adeterminar la elegibilidad.
Las Aduanas tienen en cuenta la totalidad de
los hechos, junto con los factores atenuantes y
agravantes (delito doloso, reincidencia, beneficio
econdmico, etc.) en su decision para determinar si el
solicitante esta cualificado para convertirse en OEA
Los siguientes son ejemplos de los tipos de
infracciones/delitos que las Aduanas tienen en
cuentaen virtud de este requisito:
Contrabando; fraude (clasificacion errénea
deliberada, infravaloracion y sobrevaloracion o falso
origen declarado para evitar el pago de los derechos
de Aduana); violacion de los derechos de propiedad
intelectual y de marcas.
Los siguientes son ejemplos de los tipos de delitos
que las Aduanas consideran en el dmbito de este
requisito:
Participacion en delincuencia organizada/pandillas;
participacion directa o indirecta en actividades
terroristas.

¢Se ha denegado alguna Las Aduanas deben mantener un registro de todas

solicitud de autorizacion las solicitudes de autorizaciones/certificaciones

aduanera/certificaciones, aduaneras que hayan sido denegadas, o un registro

o se hansuspendido o de las autorizaciones existentes que hayan sido

revocado las autorizaciones suspendidas o revocadas debido a infracciones de la

existentes, debido a legislacion nacional/regional.

infracciones de la legislacion

nacional/regional durante un

periodo determinado por el

programa de OEA nacional/

regional?
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2.5. CUESTIONARIO DE AUTOEVALUACION

A.DEMOSTRAR EL CUMPLIMIENTO DE LOS REQUISITOS ADUANEROS

Numero de ID/ Preguntas Si | No | Notasexplicativas - Sila respuesta es “Si”, siga

Subcriterios las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

A.2 Pagodeimpuestos | ;Hubo algin pagode Los solicitantes deben proporcionar declaraciones
y derechos impuestos o derechos de detalladas sobre cualquier impuesto o derecho de
aduaneros Aduana atrasado o impagado Aduana atrasado o impagado con las Aduanas, y

durante un periodo verificar el canal o punto de contacto apropiado para
determinado seguin la abordar cualquier atraso en los derechos/impuestos
legislacion aduanera o fiscal de Aduana.

nacional/regional?

A.3 Garantiade
calidad de las
declaraciones
aduaneras

Si comercia con mercancias
sujetas alicencias/
restricciones comerciales
econdmicas (por ejemplo,
textiles, productos agricolas,
productos de doble uso),
describa brevemente

sus procedimientos para
administrar las licencias
relacionadas conla
importacion y/o exportacién
de dichas mercancias.

Los solicitantes deben proporcionar la lista de
mercancias que comercializan y que estan sujetas a
licencias/restricciones comerciales, y proporcionar
la licencia/permiso o aprobacion pertinente de las
autoridades competentes.

Los solicitantes deben ser capaces de describir
sus procedimientos para administrar las licencias/
permisos a los efectos de importacion y/o
exportacion de dichas mercancias.

¢Negocia con mercancias
sujetas a derechos
antidumping o
compensatorios? En caso
afirmativo, facilite mas
informacion.

Los solicitantes deben facilitar la lista de mercan-
cias que manejan y que estan sometidas a derechos
antidumping o compensatorios, y estar en condi-
ciones de proporcionar mas informacion sobre sus
acciones, seglin lo determine la legislacién nacional/
regional.

¢Realiza usted los tramites
aduaneros en su propio
nombre y por cuenta propia?

Los solicitantes deben describir sus procedimientos
de garantia de calidad para verificar la exactitud

de las declaraciones de Aduanas, incluidas las
presentadas en sunombre por proveedores de
servicios como los agentes/comisionistas de
Aduanas.
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CAPITULO Il. PLANTILLA DE OEA

A.DEMOSTRAR EL CUMPLIMIENTO DE LOS REQUISITOS ADUANEROS

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

;Le representa alguienen
las formalidades aduaneras
(por ejemplo, agente/
comisionista de Aduanas)?

;Dispone de procedimientos
documentados para
verificar la exactitud de las
declaraciones aduaneras,
incluidas las presentadas en
sunombre, por ejemplo, por
los agentes de Aduanas?

¢Dispone de procedimientos,
instrucciones y directrices
documentadas parala
notificacion internay
lainvestigacion de las
infracciones relacionadas
con los procedimientos
aduaneros, asi como de
mecanismos para el registro
y la notificacion adecuados a
las Aduanas?

;Dispone de procedimientos
que garanticenla
determinacion exacta de los
valores aduaneros?

¢Dispone de medidas de
garantia de calidad para
asegurar que el valor

en Aduana se establece
correctamente (por ejemplo,
controles, comprobaciones
de verosimilitud,
instrucciones de trabajo
internas, formacion periodica
y otros medios)?

Con el fin de establecer su conformidad con los
requisitos aduaneros, los solicitantes deben ser
capaces de demostrar la eficacia de sus sistemas
y procedimientos para cumplir con dichos
requisitos.
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2.5. CUESTIONARIO DE AUTOEVALUACION

A.DEMOSTRAR EL CUMPLIMIENTO DE LOS REQUISITOS ADUANEROS

Numero de ID/
Subcriterios

Preguntas

Si

No | Notas explicativas - Sila respuesta es “Si", siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

Respecto al pais de origen:
(a) ¢Dispone de procedi-
mientos documentados que
se siguen para establecer el
origen preferencial o no
preferencial de las
mercancias importadas?

(b) ¢ Dispone de un enfoque
definido para la emisién de
pruebas de preferencias y
certificados de origen para la
exportacion?

¢Dispone de un
procedimiento definido
para garantizar la correcta
clasificacién arancelaria de
las mercancias?

¢Dispone de procedimien-

tos de garantia de calidad

para asegurar que el aran-

cel aduanero se establece
correctamente (por ejemplo,
controles, comprobaciones de
verosimilitud, instrucciones
de trabajo internas, formacion
periodicay otros medios)?

¢Dispone de una politica
formal de conservacion de
la documentacion acorde
con las medidas relativas a
los procedimientos vigentes
sobre la determinacion del
valor o el arancel aduanero?

¢Supervisa periddicamente

la eficacia de sus medidas de
garantia de calidad en relacion
con los procedimientos
vigentes sobre el
establecimiento del valor en
Aduana o el arancel aduanero?
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CAPITULO Il. PLANTILLA DE OEA

B. SISTEMA SATISFACTORIO DE GESTION DE REGISTROS COMERCIALES

Numero de ID/
Subcriterios

Preguntas

Si

No

”m

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

B.1 Marcode gestion
de registros
comerciales

;Dispone laempresa de
politicas, procedimientos y/o
directrices parala gestion de
registros comerciales?

¢Estd suempresasujetaa
otros requisitos y normas
legislativas sobre gestion de
registros comerciales, como
las leyes sobre proteccion de
datos, el derecho de acceso
alainformacion o la gestion
de registros (por ejemplo, la
norma 1SO 15489)?

;Ofrece laempresaalas
Aduanas pleno acceso a los
registros necesarios y pone
asu disposicion todas las
autorizaciones, poderes y
licencias pertinentes para la
importacion o exportacion de
mercancias, de conformidad
con los requisitos de la
legislacion nacional?

Un elemento central de cualquier programa de
gestion de archivos es la propia politica de gestion

de archivos. Es importante que una empresa cuente
con un conjunto de politicas y procedimientos bien
redactados, aprobados y aplicados. Las politicas y los
procedimientos fomentan la coherencia en la gestion
de los archivos. En ellos se especifica qué informacion
debe conservar una organizacion en forma de registros,
los procedimientos de gestion de esos registros, las
cuestiones de conservacion, la seguridad de los datos,
el mantenimientoy la eliminacion segura.

Ademas, el manual/directrices puede abordar aspectos
como los procesos operativos y el flujo de trabajo, asi
como el papel de la gestion de registros en los mismos.
Las directrices y los procedimientos estan disefiados
paraayudar alaempresay a sus empleados a cumplir
con sus obligaciones de mantenimiento de registros y
parafomentar las buenas practicas.

Se recomienda que las politicas cumplan con los
requisitos legislativos y estatutarios pertinentes y

con las normas internacionales. En este contexto,
laempresa debe facilitar ala Aduana el acceso a los
registros necesarios y poner a su disposicion todas las
autorizaciones, poderes y licencias pertinentes parala
importacion o exportacion de mercancias, de acuerdo
con los requisitos de la legislacion nacional.

B.2 Sistema de gestion
de registros
comerciales

¢Mantiene laempresa

un sistema de gestion de
registros comerciales,
incluido un sistema de
contabilidad que permita
alas Aduanas llevar a cabo
cualquier auditoria requerida
dirigida principalmente a la
importacion y exportacion de
mercancias?

Es importante que las empresas dispongan de un
sistema eficaz de gestion de registros comerciales,

asi como de un sistema de contabilidad. A medida

que aumenta la creacion de grandes cantidades de
informacion y evolucionan las leyes reguladoras,

la necesidad de gestionar los registros se hace mas
imperativa. Sin embargo, estos sistemas deben
proporcionar a las Aduanas informacion sobre el

flujo de mercancias y dinero, asi como sobre los
aspectos fiscales, relacionados con laimportaciony la
exportacion. Ademas, también es fundamental que los
sistemas permitan a las Aduanas realizar las auditorias
necesarias con el fin de cumplir eficazmente los
mandatos y las obligaciones requeridas.
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2.5. CUESTIONARIO DE AUTOEVALUACION

B. SISTEMA SATISFACTORIO DE GESTION DE REGISTROS COMERCIALES

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

¢El sistema que mantiene |a
empresa tiene la capacidad
adecuada para captar,
almacenar/archivar, procesar,
gestionar, recuperar,
proteger y notificar de forma
oportuna, precisa, completa
y verificable los registros de
importacion y exportacion,
con procedimientos

claros definidos a efectos
aduaneros?

En el pasado, el mantenimiento de registros
equivalia principalmente al mantenimiento de
documentosy archivos. Hoy en dia, los registros
se conservany gestionan de muchas formas,

pero se estd produciendo un rapido cambio hacia
el formato digital. Por lo tanto, es necesario

que los registros se hagany se conserven en
entornos digitales. Sin embargo, ya sea en forma
digital, manual o hibrida (digital y manual), es
fundamental a efectos aduaneros que el sistema
esté bien equipado y estructurado para captar,
almacenar/archivar, procesar, gestionar, recuperar
y proteger los datos/informacion de forma segura.
Ademds, el sistema debe garantizar la calidad de
los datos/informacion y proporcionar registros de
importacion y exportacion oportunos, precisos,
completos y verificables con procedimientos
claros. En particular, a efectos aduaneros, el
sistema debe tener en cuenta lo siguiente:

e Archivo adecuado de los registros para su
posterior presentacion a las Aduanas, de
acuerdo con las limitaciones previstas en |a
legislacion nacional.

¢ Empleo de medidas adecuadas de seguridad
informética que protejan contra el acceso de
personas no autorizadas.

e Procedimientos adecuados para la realizacion
de copias de seguridad, recuperacion, repliegue,
archivo y recuperacion de registros comerciales.
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CAPITULO Il. PLANTILLA DE OEA

B. SISTEMA SATISFACTORIO DE GESTION DE REGISTROS COMERCIALES

Numero de ID/ Preguntas
Subcriterios

Si

No

”m

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

¢Facilita el sistema un
analisis retrospectivo
completo de las actividades
aduaneras o del movimiento
de mercancias o de

los asientos contables
relevantes desde el punto
de vista fiscal?

Un andlisis retrospectivo, como su nombre
indica, es simplemente un examen, inspeccién

y verificacion formal de un camino recorrido.

En otras palabras, los andlisis retrospectivo

son los registros manuales o electrdnicos que
catalogan cronoldgicamente los eventos/
transacciones o procedimientos, proporcionando
una documentacion e historial adecuados

que se utilizan para autenticar las acciones de
seguridad y operativas, o mitigar los desafios.
Numerosas empresas utilizan versiones de
analisis retrospectivo para proporcionar un
registro histdrico de la progresion, basado

en una secuencia de eventos/transacciones.
Estos registros proporcionan una prueba de
cumplimiento e integridad operativa. Los analisis
retrospectivos también pueden identificar areas
de incumplimiento proporcionando informacion
para las investigaciones de auditoria.

Por lo tanto, con un buen sistema de andlisis
retrospectivo, las Aduanas podran seguir

el flujo, el registro y la gestion de datos/
informacion, documentos, transacciones y todas
las actividades relacionadas con laimportacion
y la exportacion de mercancias. Este sistema
también proporciona a las Aduanas una prueba
documentada del historial de una transaccion, lo
que garantiza la responsabilidad.

Un andlisis retrospectivo del movimiento

de mercancias con relevancia fiscal ofrece
alas Aduanas la oportunidad de comprobar

si las mercancias pueden introducirse
subrepticiamente en las cadenas de suministro
del comercio internacional, y proporciona

una claraindicacion de los fines licitos de una
transaccion.
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2.5. CUESTIONARIO DE AUTOEVALUACION

B. SISTEMA SATISFACTORIO DE GESTION DE REGISTROS COMERCIALES

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

B.3 Sistema de control
interno

;Dispone laempresade
sistemas de control interno
que la administracion
aduanera autorizante
considera satisfactorios?

¢El sistema de control
interno de suempresa
identifica, informaala
direccion responsable,
rectificay procesa las
discrepancias, y garantiza
la correcta aplicacion de
los procedimientosy la
legislacion aduanera?

El control interno tiene cuatro objetivos bésicos:
salvaguardar los activos, garantizar la fiabilidad
de los estados financieros, promover la eficacia
operativay fomentar el cumplimiento de las
directrices de la direccion.

Un buen control interno es esencial para garantizar
el cumplimiento de las metas y los objetivos.
Proporciona informacion financiera fiable para

las decisiones de la direccion. Garantiza el
cumplimiento de las leyes y reglamentos aplicables
para evitar riesgos y problemas innecesarios. Los
controles internos deficientes o excesivos reducen
la productividad, aumentan la complejidad de

la tramitacion de las transacciones y el tiempo
necesario para ello, y no afaden valor a las
actividades.

En términos aduaneros, un control interno eficaz

debe:

e Garantizar que la informacion sea completay
precisa.

e Reducir al minimo las oportunidades de cometer
errores involuntarios o fraudes intencionados.

o Garantizar el control sisteméatico de las
actividades empresariales.

e Garantizar que los estados financieros sean
fiables.

o Garantizar la existencia de buenas medidas de
auditoriainterna/externa.

e Garantizar el cumplimiento de las politicas y
procedimientos de la organizacion.

e Garantizar que las operaciones se llevan a cabo
de acuerdo con las leyes y reglamentos aplicables,
asegurando la correcta aplicacion de los
procedimientos y la legislacion aduanera.
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CAPITULO Il. PLANTILLA DE OEA

B. SISTEMA SATISFACTORIO DE GESTION DE REGISTROS COMERCIALES

Numero de ID/ Preguntas Si | No | Notasexplicativas - Sila respuesta es “Si", siga
Subcriterios las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.
¢Se han sometido sus La auditoria de los procedimientos de control
procedimientos de control interno evallay garantiza la eficacia de |a
interno a alguna auditoria estructura de control interno de una empresa
interna/externa, incluida y determina si las politicas y actividades
la auditoria de sus rutinas empresariales se siguen correctamente. También
aduaneras? garantiza que la empresa cumple los requisitos
legales y reglamentarios, y proporciona una vision
de la eficacia de sus operaciones.
Contar con medidas de auditoria exhaustivas
garantiza la auditoria de todos los registros,
informacion, transacciones y actividades de la
empresa relacionadas con las Aduanas. De este
modo, se identificaran las lagunas, las incidencias
y los problemas, que deberan abordarse con
prontitud.
;Tiene suempresa La disponibilidad de buenos procedimientos de
procedimientos para control interno permitira realizar una auditoria
comprobar los archivos eficaz del sistema, incluso en forma electrénica o
informaticos (datos digital (por ejemplo, el sistema de contabilidad),
permanentes o archivos para subsanar las deficiencias de control interno
maestros) y tiene en cuenta de unaempresa. A tal efecto, la empresa debe
los siguientes riesgos?: disponer de un buen procedimiento con controles
a. Registroincorrecto y equilibrios adecuados, en consonancia con su
y/oincompleto de las marco politico general. Ese procedimiento debe
transacciones en el sistema tener en cuentay abarcar todos los riesgos posibles.
contable. Entre ellos se encuentra la deteccion, identificacion
b. Utilizacién de y notiﬁcaciép de informacion y transacciones
informacion incorrecta o mcorrectas, mcqmpletas y/o Fiesfasadas que se
. mantieneny registran en el sistema (por ejemplo,
no actualizada, como el v L
. ; clasificaciones arancelarias, impuestos, detalles de
numero de articulos y los .
- . las mercancias) a efectos aduaneros.
cddigos arancelarios.
c. Controles inadecuados
de los procedimientos de
laempresarespectoala
actividad del solicitante, si
procede.
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C.VIABILIDAD FINANCIERA

2.5. CUESTIONARIO DE AUTOEVALUACION

Numero de ID/ Preguntas Si | No | Notasexplicativas - Silarespuesta es “Si", siga
Subcriterios las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.
C.1 Situacion ¢Hafacilitado laempresa Los estados financieros basados en los principios
financiera los estados financieros del contables nacionales generalmente aceptados
demostrada sirven de base objetiva para determinar la

periodo anterior, basados
enlos principios contables
nacionales generalmente

aceptados?

situacion financiera de una empresa.

Cuando lalegislacion nacional exija a laempresa
que sus estados financieros sean auditados por
un auditor externo, sé actuara en tal sentido.

Si existen dictdmenes o informes adjuntos a los
estados financieros, también deben tenerse en
cuenta.

En el caso de las empresas que cotizan en bolsa,
lainformacion ampliamente disponible sobre
las empresas que cotizan en bolsa puede ser un
complemento Util de los estados financieros.

C.2 Procedimientode
quiebra

¢Estdlaempresainmersaen
un procedimiento de quiebra
o es objeto del mismo? ;Lo ha
estado alguna vez?

El solicitante debe revelar silaempresaesoha
sido sometida a un procedimiento de quiebra o
de proteccion de la quiebra, y debera revelar los
detalles de dicho procedimiento.

C.3 Obligaciones

¢Ha cumplido la empresa con
sus obligaciones financieras
respecto al pago de los
derechos de Aduanay de
todos los deméas derechos e
impuestos?

¢Ha cumplido laempresa
con los requisitos de las
fianzas u otros instrumentos
financieros para garantizar
el pago de los derechos e
impuestos a las Aduanas (en
los territorios que prevén el
levante de mercancias antes
del pago)?

Un historial de pagos precisos y puntuales a las
Aduanas en materia de derechos, impuestos

y tasas puede servir como prueba de un buen
historial de cumplimiento y del compromiso de
cumplir con las obligaciones aduaneras durante
un periodo de tiempo, reforzando la confianza.

Si una empresa cumple con los requisitos de los
instrumentos financieros, como las fianzas de
garantia, es probable que haya sido sometida
aunainvestigacion financiera adicional, lo cual
deberia considerarse.
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CAPITULO Il. PLANTILLA DE OEA

D. CONSULTA, COOPERACION Y COMUNICACION

Numero de ID/
Subcriterios

Preguntas

Si

No

”m

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

D.1 Intercambiode
informacion

¢Participalaempresaenun
intercambio de informacion
abiertoy continuo con las
Aduanas?

¢:Eslaempresa miembro

o lider de una asociacién
empresarial que participe en
el didlogo entre Aduanasy
empresas?

¢Existe una formaciony
un desarrollo profesional
compartidos entre las
Aduanasy las empresas?

La transparencia en la comunicacion es fundamental
para generar confianzay fomentar un intercambio de
informacion significativo. Por ejemplo, las empresas
pueden hacer uso de la informacién disponible en

el sitio web de las Aduanas, distribuyéndola a sus
empleados y a otros integrantes de la cadena de
suministro.

La pertenencia a organizaciones empresariales
nacionales e internacionales, especialmente las que
tienen requisitos de afiliacion, proporciona un canal
para el didlogo regular y continuo entre las Aduanas
y las empresas y puede promover la confianza basada
enlareputacion de la organizacién con las Aduanas.
Las asociaciones pueden participar en comités
consultivos nacionales, regionales o internacionales,
incluidos los Comités Nacionales de Facilitacion del
Comercio en el marco del AFC.

Esto podria ser a nivel empresarial o de asociacion,
para aumentar la concienciacion, fortalecer la
confianza, gestionar los procedimientos de aplicacion,
etc.y podria lograrse mediante cursos formales,
seminarios web o visitas de orientacion a las
operaciones de terceros.

D.2 Informesde

¢Existen documentos escritos

discrepancia o datos electrdnicos que

respectoa registren las diferencias
mercancias'y relativas a las mercancias,
articulos

de modo que se comuniquen
los excesos o las carencias/
deficiencias de mercancias y
articulos?

Los procedimientos documentados deben describir
como se investigany resuelven, seglin proceda,

las carencias, los excesos y otras discrepancias o
anomalias significativas en la carga.

Asimismo, se deben establecer procedimientos para
promover el flujo eficiente y seguro de informacion
alas autoridades aduanerasy fuerzas y cuerpos

de seguridad cuando se produzcan incidentes de
seguridad o se detecten anomalias.

40

WCO | Guia de implementacion y validacién de OEA



D. CONSULTA, COOPERACION Y COMUNICACION

2.5. CUESTIONARIO DE AUTOEVALUACION

Numero de ID/
Subcriterios

Preguntas

Si

No

”m

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

D.3 Informesde
emergencia
y planes de
contingencia

¢Se notifica oportunamente
alas administraciones
aduaneras si se producen
catastrofes o emergencias
que afecten alas mercancias a
efectos aduaneros?

¢Dispone la empresa de
informacion de contacto de
la Aduana local en el puerto
de entrada y/o salida de las
mercancias?

;Se desarrollany comparten
conjuntamente los planes

de contingencia tanto para
las Aduanas como para

las empresas, incluidos

los procedimientos de
reanudacion de la actividad
en caso de interrupcién de los
sistemas?

Las empresas deben disponer de procedimientos
escritos para informar a las Aduanas de manera
oportuna de cualquier incidente o anomalia
relacionados con la seguridad, asi como de
cualquier incidente que implique una emergencia
o una catastrofe. Esto debe incluir una descripcion
del procedimiento de transmision de la
informacion (a quién se notifica primero, qué y
cuando se documenta la informacion, etc.).

Los procedimientos de notificacion deben

incluir informacion de contacto completay
precisa que enumere los nombres, nimeros de
teléfonoy direcciones de correo electrdnico, si
estan disponibles, del personal de Aduanas, asi
como de otras autoridades encargadas de hacer
cumplir laley, segtin proceda. Del mismo modo,
lainformacion completa sobre los contactos

de laempresa debe estar identificaday ser
accesible. Los procedimientos deben revisarse
periédicamente para garantizar la exactitud de la
informacion de contacto.

Esta es una parte importante de la cooperacion,
que a menudo no se tiene en cuenta hasta que
algo va mal. Aunque puede haber planes de
contingencia separados para las empresas y

las Aduanas, lo mejor es que se desarrollen, o

al menos se revisen, de forma conjunta para
garantizar la claridad y la confianza como base de
cualquier accion que convenga adoptar.
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CAPITULO Il. PLANTILLA DE OEA

E. EDUCACION, FORMACION Y CONCIENCIACION SOBRE AMENAZAS

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacién.

E.1 Sistemade
formacion
en seguridad
comercial interna

¢Dispone la empresa de

un sistema de formacion
interna documentado parala
seguridad comercial?

Uno de los aspectos clave del programa de
seguridad comercial de unaempresaes la
formacion. Los empleados que son conscientes
de los riesgos y amenazas para la seguridad,
del papel de suempresaen la cadena de
suministroy que entienden el porqué

de las medidas de seguridad, tienen mas
probabilidades de adherirse alas mismas. La
educacion en materia de seguridad garantiza
que los empleados reciban la formacion
necesaria para identificar, prevenir y responder
alas amenazas e infracciones de la seguridad.

Los empleados deben recibir formacion sobre
seguridad comercial de forma periddica, al
menos una vez al afo. Los empleados recién
contratados deben recibir esta formacion
como parte de su orientacion/capacitacion
laboral. Los contratistas también deben recibir
formacion en materia de seguridad, en funcion
del trabajo que realicen. El programa de
formacion debe ser completoy abarcar todos
los requisitos de seguridad del OEA.

¢Estan formados los
conductoresy el resto del
personal que realiza las
inspecciones de seguridad
de los medios de transporte
vaciosydelos ITl para
inspeccionar sus medios de
transporte/ITI con fines de
seguridad?

Los conductores y el resto del personal

que realiza las inspecciones de seguridad

de los medios de transporte vacios y de los
Instrumentos de Trafico Internacional (IT1) deben
estar capacitados para inspeccionar sus medios
de transporte/ITl a efectos de seguridad.

La prevalencia de los planes de contrabando
que implican la modificacion de los medios de
transporte o de los instrumentos de trafico
internacional hace que sea imperativo que

los conductores realicen inspecciones de los
medios de transporte y de los instrumentos de
trafico internacional para buscar deficiencias
estructurales graves.
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2.5. CUESTIONARIO DE AUTOEVALUACION

E. EDUCACION, FORMACION Y CONCIENCIACION SOBRE AMENAZAS

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacién.

Segln corresponda, basandose en sus funciones y/o
puestos, el personal debe recibir formacion sobre
las politicas y procedimientos de ciberseguridad de
laempresa. Esto debe incluir la necesidad de que los
empleados protejan las contrasefias/frases de paso y
el acceso alos ordenadores.

El personal que operay gestiona los sistemas
tecnoldgicos de seguridad debe recibir formacion
sobre operaciones y mantenimiento en sus areas
especificas. Puede utilizar la experiencia previa con
sistemas similares. Cabe asimismo la autoformacion
mediante manuales operativos y otros métodos.

Otros temas de formacion pueden incluir

la proteccion de los controles de acceso, el
reconocimiento de conspiraciones internas y los
procedimientos de notificacion de actividades
sospechosas e incidentes de seguridad.

Segun corresponda, en virtud
de sus funciones y/o cargos,
¢se forma alos empleados en
las politicas y procedimientos
de ciberseguridad de la
empresa’?

Los miembros deben conservar pruebas de la
formacion, como registros de formacion, hojas de
registro (listas) o registros electronicos de formacion.
Los registros de formacion deben incluir lafecha

de laformacion, los nombres de los asistentes y los
temas de la formacion.

¢Incluye esto la necesidad de
que los empleados protejan
las contrasefias/frases

de pasoy el accesoalos
ordenadores?

La formacion de calidad es importante para
reducir la vulnerabilidad a los ciberataques. Un
programa solido de formacion en ciberseguridad
se imparte al personal correspondiente en un
entorno formal, y no simplemente mediante
correos electronicos o memorandos.
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CAPITULO Il. PLANTILLA DE OEA

E. EDUCACION, FORMACION Y CONCIENCIACION SOBRE AMENAZAS

Numero de ID/ Preguntas Si | No | Notasexplicativas - Si la respuesta es “Si”, siga
Subcriterios las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacién.
E.2 Educaciony ¢Proporciona laempresa, de Esimportante que las empresas del OEA establezcan
formacion sobre forma periédica, educacion y mantengan un programa de formaciény
los riesgos y formacion sobre los concienciacion en materia de seguridad comercial,
asociados a[ﬂujo riesgos asociados al flujo de con el fin de reconocer y fomentar la concienciacion
de mercancias mercancias y articulos en sobre !as vulngzrabllldades en materia de seguridad
y articulos en | - de las instalaciones, los medios de transporte y la
lacadenade acadena de suministro del carga en cada punto de la cadena de suministro
P ioi jonal? . ; '
sum|n|stro_ comercio internaciona que podrian ser explotadas por terroristas o
del comercio contrabandistas.
internacional La formacion y concienciacion en materia de
seguridad no es un ejercicio Unico. Lo ideal es una
formacion periddica en materia de seguridad a través
de diversos métodos. Las actualizaciones rutinarias
entoda laempresa ayudan a garantizar que los
problemas de seguridad estén al dia'y se mantengan
enlamente de toda la organizacion.
¢Los empleados comprenden Ademds de un registro de la formacion realizada
y son capaces de aplicar los por los empleados, las empresas deben disponer de
procedimientos adecuados medidas para verificar que la formacion impartida
para garantizar la seguridad cumpla con todos los objetivos de formacion.
de las mercancias? Comprender laformaciony ser capaz de utilizarlaen
el propio puesto (los empleados sensibles) es de vital
importancia. Los exdmenes o pruebas, los ejercicios
de simulacion o las auditorias periddicas de los
procedimientos, etc., son algunas de las medidas que
laempresa puede aplicar para determinar la eficacia
de laformacion.
E.3 Formaciénen ¢Existe una formacion Una crisis puede conllevar lainterrupcion del
gestion de crisis periddica para los empleados movimiento de datos comerciales debido a un
y ejercicios de sobre la gestion de crisis, ciberataque, un incendio o el secuestro de un
simqlgcién dt? . incluyendo ejercicios de conductor de un medio de transporte por individuos
gestion de crisis simulacion sobre respuestaa armados,_. Enfuncion del riesgoy del lugarenel
la crisis? queel mlembrp operaose abgstecge, los _planes
de contingencia pueden incluir notificaciones de
seguridad adicionales o apoyo, y como recuperar el
material destruido o robado, con dnimo de volver a
las condiciones normales de funcionamiento.
El personal debe recibir formacion sobre como
informar de incidentes de seguridad, actividades
sospechosas y emergencias.
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2.5. CUESTIONARIO DE AUTOEVALUACION

E. EDUCACION, FORMACION Y CONCIENCIACION SOBRE AMENAZAS

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacién.

;Saben los empleados qué
procedimientos deben seguir
durante unarespuesta de
emergencia?

Los procedimientos para notificar incidentes de
seguridad, actividades sospechosas y emergencias
son aspectos extremadamente importantes de un
programa de seguridad. Los modulos de formacién
especializados (basados en las funciones del puesto)
pueden proporcionar una formacion mas detallada
sobre los procedimientos de notificacion, incluyendo
aspectos especificos como qué notificar y a quién,
coémo notificar un incidente y qué hacer una vez
completada la notificacion.

E.4 Sistemade
formacion interna
sobre leyesy
reglamentos
aduaneros

¢Existe material de formacion
interna documentado sobre
las leyes y reglamentos
aduaneros?

El cumplimiento de las leyes y reglamentos aduaneros
por parte de una empresa es un componente

esencial de la elegibilidad del programa de OEAy del
mantenimiento de la autorizacion.

Debe impartirse formacidn especializada sobre

las leyes y reglamentos aduaneros al personal que
participe en los procedimientos que competen

alas Aduanas (por ejemplo, la documentacion

de importacién/exportaciény el movimiento de
mercancias entre fronteras). La formacion debe ser
especificay relevante para las responsabilidades
del trabajo del empleado en el cumplimiento de las
leyes y reglamentos aduaneros (por ejemplo, los
requisitos de informacion sobre las importaciones, o
el cumplimiento por un conductor de un vehiculo de
transporte con respecto a los efectos personales al
cruzar lafrontera).

¢Se ofrece formacién interna
sobre las leyes y normativas
aduaneras a todos los niveles
de laempresa (direcciony
empleados) para asegurarse
de la actualizacion de los
conocimientos?

Laformacion sobre las leyes y reglamentos aduaneros
debe ser acorde con la funcion del empleadoen la
empresay debe realizarse anualmente para que el
empleado se mantenga al corriente de la evoluciony
de los nuevos regimenes.
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CAPITULO Il. PLANTILLA DE OEA

F.INTERCAMBIO DE INFORMACION, ACCESO Y CONFIDENCIALIDAD

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

F.1 Actividadesde
importacion/
exportacion

¢Existen procedimientos
escritos para gestionar las
actividades de importacion/
exportacion?

¢:Son completos los
procedimientos de

gestion de importaciones/
exportaciones para controlar
eficazmente el flujo de la
carga, ladocumentaciony la
informacion?

Deben existir procedimientos escritos

para todas las actividades de importacion/
exportacion con el fin de controlar los
movimientos de mercancias, garantizar que los
empleados sigan los mismos procedimientos

y evitar errores. Esto debe incluir una
metodologia de procedimiento o un diagrama
de flujo.

F.2  Seguridad de los
datos

¢Existen procedimientos
documentados sobre el
sistema de gestionde la
seguridad de lainformacion
de laempresa?

¢Ha adoptado laempresa
controles de seguridad de
lainformacion para evitar

el acceso no autorizado

alos datosysuroboo
alteracion? Ejemplos de estos
controles son la gestion de

la autorizacion de datos, los
cortafuegos, las contrasefias,
etc.

Los miembros deben contar con politicas y/o
procedimientos de ciberseguridad exhaustivos
por escrito para proteger los sistemas de
tecnologia de la informacion (TI). Estas politicas
y procedimientos deben revisarse anualmente,
0 con mayor frecuencia, seglin el riesgo o las
circunstancias. Tras la revision, las politicas y
procedimientos deben actualizarse cuando sea
necesario.

La politica escrita de TI, como minimo, debe
abordar las actuaciones de laempresa con el
finde:

o Defender los sistemas informaticos contra las
amenazas comunes de ciberseguridad. Para
ello, laempresa debe instalar en los sistemas
informaticos de los Miembros suficiente
proteccion de software/hardware contra el
malware (virus, spyware, gusanos, troyanos,
etc.) y contra laintrusion interna/externa
(cortafuegos).

e Garantizar que su software de seguridad esté
al diay reciba actualizaciones de seguridad
periddicas.
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2.5. CUESTIONARIO DE AUTOEVALUACION

F.INTERCAMBIO DE INFORMACION, ACCESO Y CONFIDENCIALIDAD

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

¢ Prevenir los ataques de ingenieria social.

e Recuperar (o sustituir) los sistemas
informaticos y/o los datos en caso de que
se produzca una filtracion de datos u otro
acontecimiento imprevisto que provoque la
pérdida de datos y/o equipos.

o Comprobar periddicamente la seguridad de su
infraestructura informética si utiliza sistemas
dered. Si se detectan vulnerabilidades, deben
aplicarse medidas correctoras lo antes posible.

Las personas con acceso a los sistemas de tecnologia
de lainformacion (TI) deben utilizar cuentas
asignadas individualmente.

Elacceso alos sistemas informaticos debe estar
protegido contra lainfiltracién mediante el uso de
contrasefas solidas, frases de contrasefia u otras
formas de autenticacion, y el acceso de los usuarios a
los sistemas informaticos debe estar protegido.

Las contrasefias y/o frases de acceso deben
cambiarse lo antes posible si hay pruebas de que
estan en peligro o haya sospechas razonables de tal
peligro.

Debe existir un sistema para identificar el acceso

no autorizado a los sistemas/datos de Tl o el abuso
de las politicas y procedimientos, incluido el acceso
indebido a los sistemas internos o a los sitios web
externos, y lamanipulacion o alteracion de los datos
de laempresa por los empleados o contratistas.

Debe haber una politica o una lista de acceso que
permita controlar el acceso a la sala de servidores
de TI. Sélo el personal autorizado debe tener acceso
alasalade servidores. Las personas no autorizadas
deben pedir permiso antes de acceder alasalade
servidores, y debe haber un registro del personal no
autorizado que accede a la sala de servidores.
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CAPITULO Il. PLANTILLA DE OEA

F.INTERCAMBIO DE INFORMACION, ACCESO Y CONFIDENCIALIDAD

Numero de ID/ Preguntas Si | No | Notasexplicativas - Sila respuesta es “Si”, siga
Subcriterios las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.
¢Existen planes de Deben establecerse procedimientos para abordar la

recuperacion de datos en caso
de catastrofe y otras medidas
para garantizar la seguridad
de los datos?

necesidad de realizar copias de seguridad de los datos.

Las copias de seguridad de los datos deben realizarse
una vez a la semana o segun convenga. Todos los datos
sensibles y confidenciales deben almacenarse en un
formato cifrado.

Deben realizarse copias de seguridad de los datos,
yaque su pérdida puede afectar de forma diferente

alos individuos de una organizacion. También se
recomiendan las copias de seguridad diarias en caso

de que los servidores de produccion o compartidos

se vean comprometidos o pierdan datos. Los sistemas
individuales pueden requerir copias de seguridad menos
frecuentes, dependiendo del tipo de informacion de que
setrate.

Los medios utilizados para almacenar las copias de
seguridad deben guardarse preferentemente enun local
fuera de las instalaciones. Los dispositivos utilizados
para hacer copias de seguridad de los datos no deben
estar en lamismared que la utilizada para el trabajo de
produccion. La copia de seguridad de los datos en la nube
es aceptable en calidad de instalacion “externa”.

¢Ofrece la empresa formacion
alos empleados sobre
seguridad de la informacion?

Segln corresponda, basandose en sus funciones y/o
puestos, el personal debe recibir formacion sobre

las politicas y procedimientos de ciberseguridad de
laempresa. Esto debe incluir la necesidad de que los
empleados protejan las contrasefas/frases de paso y el
acceso a los ordenadores.

La formacion de calidad es importante para reducir |a
vulnerabilidad a los ciberataques. Un programa sélido
de formacion en ciberseguridad suele ser el que se
imparte al personal correspondiente en un entorno
formal, no simplemente mediante correos electrénicos
0 memorandos.

¢Se imponen penas o
sanciones alaempresaen
caso de violacion de las
politicas de seguridad de la
informacion?

Todo el personal de la empresa que infrinja las politicas
de ciberseguridad informatica debe ser objeto de las
medidas disciplinarias pertinentes, que pueden incluir
el despido.
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G. SEGURIDAD DE LA CARGA

2.5. CUESTIONARIO DE AUTOEVALUACION

Numero de ID/
Subcriterios

Preguntas

Si

No

”m

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

G.1 Sistemade gestion
de seguridad de la
carga

¢Existe documentacién escrita
para garantizar laintegridad

y la seguridad de las
mercancias de importacion/
exportacion durante el
transporte, la manipulaciény
el almacenamiento?

Es importante contar con procedimientos que
garanticen que toda la informacion utilizadaen el
despacho de mercancias/carga sea legible, completa,
precisa, protegida contra el intercambio, la pérdida o
laintroduccion de informacion erronea, y comunicada
atiempo.

El personal debe revisar la informacion incluida

en los documentos de importacién/exportacion
para identificar o reconocer los envios de carga
sospechosos. El personal pertinente debe recibir
formacién sobre cémo identificar la informacién en
los documentos de envio, como los manifiestos, que
pueda indicar un envio sospechoso.

Si se utilizan documentos en papel, los formularios

y deméas documentacion relacionada con la
importacion/exportacion deben estar protegidos para
evitar su uso no autorizado.

G.2 Cargayrecepcion
de mercancias

¢Existe un procedimiento para
confirmar que las mercancias
cargadas se ajustan alos
datos y/o informacion de los
documentos relativos a dichas
mercancias, incluidos el peso,
las etiquetas, el nimero de
cajas, etc.?

¢Se comprueban los
proveedores o las mercancias
que se van a enviar mediante
ordenes de compra u drdenes
de envio?

La carga que llega debe conciliarse con la informacion
del manifiesto de carga.

Todos los déficits, excesos y otras discrepancias o
anomalias significativas deben ser investigados y
resueltos, segun corresponda.

Lainformacion transmitida a la Aduana debe ser
coherente con lainformacion que aparece en los
documentos de |a transaccion entregados al agente.
Esta informacion incluye el nombre y la direccion del
proveedor y del consignatario, la descripcion de la
mercancia, el peso, la cantidad y la unidad de medida
(cajas, cartones, etc.) de la carga que se despacha.
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CAPITULO Il. PLANTILLA DE OEA

G. SEGURIDAD DE LA CARGA
Numero de ID/ Preguntas Si | No | Notasexplicativas - Sila respuesta es “Si", siga
Subcriterios las instrucciones para preparar los documentos/

pruebas; en caso contrario, proporcione una
explicacion a continuacion.

¢Existen procedimientos
relativos a la colocacion de
firmas y precintos, en caso
necesario?

Un buen control interno exige que solo

las personas autorizadas puedan firmar
formularios y documentos de laempresa,

y que los procedimientos que rigen dicha
autorizacion consten por escrito y se difundan
adecuadamente a todos los empleados
afectados. Ademas, los controles de los precintos
deben estar documentados, y todo el personal
afectado debe ser formado y supervisado para
garantizar el cumplimiento de las politicas y
procedimientos de seguridad de los precintos.

Se deben tomar pruebas documentadas del
precinto correctamente instalado (por ejemplo,
fotografias digitales) en el punto de relleno. En
lamedida de lo posible, estas imagenes deben
enviarse electrénicamente al lugar de destino
para su verificacion.

G.3 Seguridaddela ¢Mantiene la empresa

exportacion registros para documentar
coémo controlay supervisa
el envio seguro de las
mercancias exportadas?

Se deben establecer procedimientos que
garanticen que toda la informacién utilizada
en el despacho de mercancias/carga sea
legible, completa, precisa, protegida contrael
intercambio, la pérdida o la introduccion de
informacion errénea, y comunicada a tiempo.

El personal debe revisar lainformacion incluida
en los documentos de importacion/exportacion
paraidentificar o reconocer los envios de carga
sospechosos. El personal pertinente debe
recibir formacion sobre como identificar la
informacion en los documentos de envio, como
los manifiestos, que pueda dar indicios de un
envio sospechoso.

Si se utilizan documentos en papel, los
formularios y demds documentacion relacionada
con laimportacidn/exportacion deben estar
protegidos para evitar su uso no autorizado.

La carga que sale debe verificarse con las
o6rdenes de compra o de entrega.
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G. SEGURIDAD DE LA CARGA

2.5. CUESTIONARIO DE AUTOEVALUACION

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

;Toma la empresa medidas
para garantizar la seguridad
del envio de las mercancias
que se van a exportar
(como la supervision

del envio, los controles
aleatorios, la verificacion
de los documentos o la
comprobacion de las fotos,
los videos, etc.)?

Enfuncion del riesgo, el personal de gestion debe
realizar registros aleatorios de los contenedores y
medios de transporte después de que el personal
de transporte haya realizado las inspecciones de
los medios de transporte/instrumentos de trafico
internacional.

Los registros de los medios de transporte deben
realizarse periddicamente, con una frecuencia
mayor en funcion del riesgo. Los registros deben
realizarse de forma aleatoria y sin previo aviso,
para que no sean previsibles. Las inspecciones
deben llevarse a cabo en varios lugares y
momentos en los que el medio de transporte pueda
ser inspeccionado: el cargadero del transportista,
después de que el camion haya sido cargado, y en
ruta hacia una frontera internacional o punto de
exportacion.

Deberan tomarse pruebas documentadas del
precinto correctamente instalado (por ejemplo,
fotografias digitales) en el punto de llenado. En
lamedida de lo posible, estas imagenes deben
enviarse electrénicamente al lugar de destino para
su verificacion.

La hoja de inspeccion de 7/8 puntos (véase

mas abajo) de contenedores completada debe
formar parte del paquete de documentacion de
envio. El destinatario debe recibir el paquete de
documentacion de envio completo antes de recibir
lamercancia.

G.4 Sistemade gestion
de seguridad de los
contenedores

¢Existen procedimientos
documentados para
garantizar laintegridad
y seguridad de los
contenedores?

La prevalencia de los esquemas de contrabando
que implican la modificacién de los medios de
transporte o de los Instrumentos de Trafico
Internacional hace que sea imperativo que los
miembros del OEA cuenten con procedimientos
escritos que describan cdmo inspeccionan'y
documentan las inspecciones de los medios

de transporte y de los Instrumentos de Trafico
Internacional para garantizar laintegridad y la
seguridad del contenedor/ITI.
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CAPITULO Il. PLANTILLA DE OEA

G. SEGURIDAD DE LA CARGA

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

El procedimiento de inspeccion debe incluir
procedimientos escritos tanto para la seguridad
como para la inspeccion. Los procedimientos escritos
deben incluiry describir:

Laformaen que laempresa garantiza la realizacion

de inspecciones sistematicas de seguridad. Se

debe realizar unainspeccion de 7 puntos en todos

los contenedores vacios y dispositivos de carga

unitarios (DCU); y se debe realizar una inspeccion

de 8 puntos en todos los contenedores refrigerados

vaciosy DCU:

1. Pared frontal.

2.Lado izquierdo.

3.Lado derecho.

4. Suelo.

5. Techo.

6. Puertas interiores/exteriores, incluida la fiabilidad
de los mecanismos de cierre de las puertas.

7. Exterior/ bajos.

8. Carcasa del ventilador (si se tratade un
contenedor refrigerado).

Los procedimientos escritos también deben incluiry
describir:

Cdmo se almacenan los contenedores en una zona
segura para evitar el acceso no autorizado, que
podria dar lugar a una alteracion de la estructura,
0 (segun sea el caso) permitir el quebranto del
precinto/de las puertas.

Cémo se equipan los medios de transporte y los
instrumentos de trafico internacional (como los
contenedores/DCU) con herrajes externos que
puedan resistir razonablemente los intentos de
desmontaje. La puerta, las manivelas, las barras, los
soportes de candado, los remaches, las abrazaderas
y todas las demas partes del mecanismo de cierre
de un contenedor deben inspeccionarse por
completo para detectar manipulaciones y cualquier
incoherencia en los sistemas de cierre antes de
colocar cualquier dispositivo de cierre.
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2.5. CUESTIONARIO DE AUTOEVALUACION

G. SEGURIDAD DE LA CARGA
Numero de ID/ Preguntas Si | No | Notasexplicativas - Sila respuesta es “Si", siga
Subcriterios las instrucciones para preparar los documentos/

pruebas; en caso contrario, proporcione una
explicacion a continuacion.

;Seregistralainspeccion de
todos los instrumentos de
trafico internacional en una
lista de control?

Lainspeccién de todos los medios de transporte e

instrumentos de trafico internacional vacios debe

registrarse en una lista de control. Enlalista de

comprobacién deben documentarse los siguientes

elementos:

o NUmero del contenedor/remolque/instrumento de
trafico internacional.

e Fecha de inspeccion.

¢ Hora de inspeccién.

o Nombre del empleado que realiza la inspeccién.

o Areas especificas de los Instrumentos de Trafico
Internacional que han sido inspeccionadas.

Silas inspecciones son supervisadas, el supervisor
también debe firmar la lista de control.

La hoja de inspeccion de contenedores completada
debe formar parte del paquete de documentacion
de envio. El destinatario debe recibir el paquete
de documentacion de envio completo antes de
recepcionar lamercancia.

G.5

Inspeccion del
contenedor

Antes de la carga/relleno/
embalaje, ;se someten todas
los I Tl vacios a inspecciones
de seguridad para garantizar
que sus estructuras no han
sido modificadas para ocultar
material de contrabando?

¢Se realiza unainspeccion

de 7 puntos de todos los
contenedores vacios y
dispositivos de carga unitarios
(DCU),y unainspeccion

de 8 puntos de todos los
contenedores refrigerados
vaciosy DCU, antes de la
carga/embalaje?

Es fundamental que, antes de la carga/relleno,

todos los ITI vacios se sometan a una inspeccion de
seguridad para garantizar que sus estructuras no han
sido modificadas para ocultar el contrabando.

Antes de la carga/relleno, se debe realizar una
inspeccion de 7 puntos de todos los contenedores
vacios y dispositivos de carga unitarios (DCU),y una
inspeccion de 8 puntos de todos los contenedores
refrigerados vacios y DCU, incluyendo:

1. Pared frontal.

2.Lado izquierdo.

3.Lado derecho.

4.Suelo.

5. Techo.

6. Puertas interiores/exteriores, incluida la fiabilidad
de los mecanismos de cierre de las puertas.
7.Exterior/bajos.

8. Carcasa del ventilador (si se trata de un contenedor
refrigerado).
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CAPITULO Il. PLANTILLA DE OEA

G. SEGURIDAD DE LA CARGA

Numero de ID/
Subcriterios

Preguntas

Si

No

”m

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

G.6 Precintos para
asegurar el
contenedor

¢Existen procedimientos
escritos para los precintos
de alta seguridad que
describan como se expiden
y controlan los precintos
en lasinstalaciones y
durante el transito?
¢Existen procedimientos
que indiquen los pasos a
seguir si se detecta que un
precinto ha sido alterado,
manipulado o tiene un
numero de precinto
incorrecto, incluyendo
ladocumentacion del
suceso, los protocolos de
comunicacion a los socios
y lainvestigacion del
incidente?

Los procedimientos detallados y por escrito de
los precintos de alta seguridad que describen
como se emiten y controlan los precintos en
las instalaciones y durante el transito son de
vital importancia. Los procedimientos deben
contemplar los pasos a seguir si un precinto es
alterado o manipulado, o si un documento tiene
un ndmero de precinto incorrecto. También
deben abordar los protocolos de comunicacion
con los socios y lainvestigacion del incidente.
Los resultados de la investigacion deben
documentarse y las medidas correctivas deben
aplicarse lo antes posible.

Siun miembro del OEA mantiene un inventario
de precintos, la direccion de laempresa o un
supervisor de seguridad debe llevar a cabo una
auditoria periodica de los precintos que incluya
larealizacion de un inventario de los precintos
almacenados y su cotejo con los registros
delinventario de precintos y los documentos
de envio. Todas las auditorias deben estar
documentadas.

Como parte del procedimiento general de
auditoria de precintos, los supervisores

de muelle y/o los jefes de almacén deben
verificar periddicamente los nimeros de
precintos utilizados en los transportes y en los
instrumentos de trafico internacional.

Estos procedimientos escritos deben
mantenerse en el nivel operativo local para que
sean facilmente accesibles. Los procedimientos
deben revisarse al menos una vez al afio y
actualizarse cuando sea necesario.
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G. SEGURIDAD DE LA CARGA

2.5. CUESTIONARIO DE AUTOEVALUACION

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

Los procedimientos escritos relativos a los
precintos deben incluir los siguientes elementos:

Control del acceso a los precintos:

o La gestion de los precintos esté restringida al
personal autorizado.

¢ Almacenamiento seguro.

Inventario, distribucion y seguimiento (registro

de precintos):

o Registro de la recepcion de nuevos precintos.

o La emision de precintos se hace constar enel
registro.

o Seguimiento de los precintos a través del
registro.

o Solo el personal formado y autorizado puede
colocar los precintos.

Control de los precintos en transito:

o Al recoger los contenedores precintados (o
después de su parada), verificar que el precinto
esté intacto, sin signos de manipulacién.

o Confirmar que el nimero de precinto coincide
con el de los documentos de envio.

¢Todos los envios de
contenedores del OEA que
pueden ser precintados, estan
debidamente asegurados
inmediatamente después de
la carga/relleno/embalaje con
un precinto de alta seguridad
que cumpla o supere la
norma mas actual de la
Organizacion Internacional
de Normalizacion (I1SO)
17712 para precintos de alta
seguridad? Se aceptan tanto
los precintos de cable como
los de perno.

El precintado de los remolques y contenedores
para conseguir una integridad continua de los
precintos sigue siendo un elemento crucial de
una cadena de suministro segura. La seguridad
de los precintos incluye tener una politica de
precintos completa por escrito que aborde
todos los aspectos de su seguridad, como el uso
de los precintos correctos, seglin los requisitos
del OEA: un precinto de alta seguridad que
cumpla o supere lanorma mas actual de la
Organizacion Internacional de Normalizacion
(ISO) 17712 para precintos de alta seguridad.

Todos los precintos utilizados deben colocarse
de forma seguray adecuada en los instrumentos
de trafico internacional que transportan
mutuamente la carga de los miembros del OEA.
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CAPITULO Il. PLANTILLA DE OEA

G. SEGURIDAD DE LA CARGA

Numero de ID/
Subcriterios

Preguntas

Si

No

”m

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

¢Dispone laempresa
de sistemasy
procedimientos
documentados para
colocar e inspeccionar
los precintos, asi como
parainformar de las
eventuales anomalias
o discrepancias en los
precintos?

Debe seguirse el siguiente procedimiento de
verificacion de los precintos para garantizar que
todos los precintos de alta seguridad (perno/cable)
se han colocado correctamente enel ITl, y que
funcionan segun lo previsto. El procedimiento se
denomina VVTG:

V -Ver los mecanismos de cierre del precintoy
del contenedor, y asegurarse de que estan bien
instalados.

V -Verificar el nimero de precinto con los
documentos de envio para comprobar su
exactitud.

T -Tirar del precinto para asegurarse de que esta
bien colocado.

G -Girar el precinto con perno para asegurarse de
que sus componentes no se desenroscan, ni se
separan unos de otros, ni se afloja ninguna parte
del precinto.

Precintos alterados en transito:

o Si se examina una carga, registre el nimero del
precinto de reemplazo.

o El conductor debe notificar inmediatamente al
despacho cuando se rompa un precinto, indicar
quién lo ha fracturado y proporcionar el nuevo
numero de precinto.

o El transportista debe notificar inmediatamente
al remitente, al agente y al importador el cambio
de precinto, e indicar el nimero de precinto de
sustitucion.

o El expedidor debe anotar el nimero de precinto
de sustitucion en el registro de precintos.

Discrepancias en los precintos:

o Conservar los precintos alterados o manipulados
para facilitar las investigaciones.

o Investigar la discrepancia; hacer un seguimiento
de medidas correctivas (si se justifica).

o Si procede, comunicar los precintos alterados
alas Aduanas y a las autoridades extranjeras
correspondientes para ayudar en la investigacion.

56

WCO | Guia de implementacion y validacién de OEA



G. SEGURIDAD DE LA CARGA

2.5. CUESTIONARIO DE AUTOEVALUACION

Numero de ID/
Subcriterios

Preguntas

Si

No

”m

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

G.7  Almacenamiento
de contenedores

¢Se guardan los contenedores
en zonas seguras para evitar
laentradanoautorizadaola
manipulacién?

El almacenamiento seguro de los medios de transporte
e instrumentos de trafico internacional (tanto vacios
como llenos) es importante para evitar el acceso no
autorizado.

Los medios de transportes y los Instrumentos de
Trafico Internacional (ITI) deben almacenarse en una
zZona segura para evitar el acceso no autorizado, que
podria dar lugar a una alteracion de la estructura de un
Instrumento de Trafico Internacional, o (segiin seael
caso) permitir que se manipule el precinto/las puertas.
Cuando la carga se almacene durante lanoche o
durante un periodo prolongado, se deben tomar
medidas para protegerla del acceso no autorizado.

¢Existen procedimientos
documentados de notificacion
y gestion en caso de

entrada no autorizadaen

los contenedores o zonas

de almacenamiento de
contenedores?

Deben existir procedimientos para identificar,
cuestionary abordar a las personas no autorizadas/no
identificadas. El personal debe conocer el protocolo
para cuestionar a una persona desconocida/no
autorizada, como responder a la situaciony estar
familiarizado con el procedimiento para expulsar a una
persona no autorizada de las instalaciones.

Los miembros deben contar con procedimientos
escritos para notificar un incidente, que incluyan una
descripcion del procedimiento interno de notificacion
delincidente.

Algunos ejemplos de incidentes que justifican la

notificacion son:

o Descubrimiento de la manipulacién de un
contenedor/ITl o de un precinto de alta seguridad.

e Descubrimiento de un compartimento oculto enun
medio de transporte o ITI.

o Colocacidn de un precinto nuevo no contabilizado
enunITl.

e Contrabando; trafico de personas; polizones.

e Entrada no autorizada en medios de transporte,
locomotoras, barcos o aviones.

Los procedimientos de notificacion deben incluir
informacion de contacto precisa que incluya el nombre
y el nimero de teléfono del personal que debe ser
notificado, asi como de las fuerzas y cuerpos de
seguridad del Estado.

Los procedimientos deben ser revisados
periddicamente para asegurar que la informacion de
contacto es precisa.
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CAPITULO Il. PLANTILLA DE OEA

G. SEGURIDAD DE LA CARGA

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

G.8 Verificacionde
laidentidad del
conductor

;Dispone laempresa

de informacion sobre el
medio de transporte y la
identificacién del conductor
previaalacargaola
recepcion de las mercancias?

Los conductores que entregan o reciben la carga
deben ser identificados positivamente antes de recibir
o levantar la carga. Los conductores deben presentar
una identificacion con foto emitida por las autoridades
publicas al empleado de la instalacion que les da
acceso, para verificar su identidad. Si no es posible
presentar una identificacion con foto emitida por las
autoridades publicas, el empleado de lainstalacion
puede aceptar una forma reconocible de identificacion
con foto emitida por la compafiia de transporte por
carretera que emplea al conductor que recoge el envio.

Antes de su llegada, el transportista debera notificar
alainstalacion la hora estimada de llegada parala
recogida programada, el nombre del conductory

el nimero de camion. Cuando sea factible desde

el punto de vista operativo, los miembros del OEA
deben permitir las entregas y recogidas sélo con

cita previa. Esto sirve para ayudar a los cargadores y
transportistas a evitar recogidas ficticias. Las recogidas
ficticias son esquemas delictivos conducentes al robo
de la carga mediante engafo. Estos engafios incluyen
conductores de camiones que utilizan identificaciones
falsas y/o empresas ficticias creadas con el propdsito
derobarlacarga.

Cuando un transportista tiene conductores regulares
que recogen mercancias de una determinada
instalacion, es una buena practica que la instalacion
mantenga una lista de los conductores y sus fotos. De
este modo, si no es posible comunicar alaempresa
qué conductor acudira, ésta podrd verificar que el
conductor esté autorizado arecoger lacargaenla
instalacion.

Se debe llevar un registro de recogida de carga para
registrar a los conductores y anotar los detalles de sus
itinerarios al recoger la carga. Cuando los conductores
llegan a recoger la carga en unainstalacion, un
empleado de lainstalacion debe registrarlos en

el registro de recogida de carga. A la salida, los
conductores deben ser igualmente registrados. El
registro de la carga debe mantenerse protegido y los
conductores no deben tener acceso al mismo.
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G. SEGURIDAD DE LA CARGA

2.5. CUESTIONARIO DE AUTOEVALUACION

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

En el registro de recogida de la carga deben

anotarse los siguientes elementos:

¢ Nombre del conductor.

e Fechay hora de llegada.

¢ Empleador.

o Matricula del camion.

o Matricula del remolque.

¢ Hora de salida.

o Elnlimero de precinto colocado en el envio
en el momento de la salida.

;Dispone laempresa de
procedimientos para
responder a desviaciones
significativas delarutaya
llegadas tardias al muelle/
zona de carga, alos puntos
de transferencia o al destino
final?

Tanto las horas punta como las que no lo
son deben registrarse e incorporarse al
procedimiento de seguimiento.

Los puntos de ruta son ubicaciones geograficas
especificas definidas por conjuntos de
coordenadas (longitud y latitud) utilizadas

con fines de navegacién, incluidas las rutas de
conduccién o de transito.

Se recomienda que los puntos de ruta incluyan
el tiempo transcurrido entre el almacény

el punto de carga/recogida del remolque,
lafronterainternacional o el punto de
exportacion, y los destinos de entrega. Si se
hace una parada para recoger los documentos
de exportacion o para verificar los precintos,
también se pueden incluir como puntos de ruta.

Sise utiliza la tecnologia GPS, debe aplicarse
la geovalla, que incluird una notificacion de
alarma cuando el transportista se desvie de la
ruta asignada. Los pardametros de la geovalla
deben establecerse con las tolerancias
minimas permitidas para la ruta de transito
preestablecida.

WCO | Guia de implementacion y validacion de OEA 59



CAPITULO Il. PLANTILLA DE OEA

H. SEGURIDAD DEL MEDIO DE TRANSPORTE

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

H.1 Sistema de gestion
de laseguridad
en el medio de
transporte

¢Existen procedimientos
documentados para
garantizar laintegridad y
la seguridad del medio de
transporte?

¢Se utilizaun registro de
actividades de seguimiento
y control, o una tecnologia
equivalente (como el GPS),
pararastrear el medio de
transporte mientras se dirige
aunafronteraterrestre
internacional?

Esimportante que las empresas cuenten con
procedimientos escritos para garantizar que se
realicen inspecciones sistematicas de seguridad en
todos los medios de transporte. Antes de cargar/
rellenar/embalar, todos los medios de transporte

y los ITl vacios deben someterse a inspecciones

de seguridad para garantizar que sus estructuras
no han sido modificadas para ocultar material de
contrabando.

Se debe utilizar unregistro de actividades de
seguimiento y monitoreo o una tecnologia
equivalente, como un Sistema de Posicionamiento
Global (GPS), basado en el riesgo para monitorear
los envios o medios de transportes en ruta

hacia una frontera internacional. Si se utilizan

los registros del conductor, éste debe anotar
todas las paradas y anotar que se han realizado
inspecciones del transporte, del Instrumento de
Tréfico Internacional (IT1) y del precinto.

Los registros deben guardarse en lugares seguros
para evitar el acceso no autorizado.

Enfuncion del riesgo, si se utiliza un sistema de
seguimiento por GPS, los transportistas deben
utilizar un acoplamiento/conector de sensores o
una tecnologia equivalente del tractor al remolque
para garantizar que el remolque también sea
supervisado y rastreado. Los transportistas deben
tener acceso al sistema de seguimiento de la flota
por GPS de su transportista para poder seguir el
movimiento de sus envios.

Si se utilizan los registros del conductor, éste debe
registrar todas las paradas y anotar que se han
realizado inspecciones del medio de transporte,
del Instrumento de Tréfico Internacional (IT1) y del
precinto de seguridad.
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H. SEGURIDAD DEL MEDIO DE TRANSPORTE

2.5. CUESTIONARIO DE AUTOEVALUACION

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

H.2 Inspeccién
del medio de
transporte

¢Realiza laempresa
inspecciones de los medios de
transporte y las mercancias,
cuando es necesario, para
evitar laocultacion de
mercancias sospechosas o no
declaradas?

Es muy importante que los medios de transporte sean
inspeccionados para que no transporten articulos
ilegales o no declarados.

Antes del llenado/embalaje, todos los Instrumentos
de Trafico Internacional (ITI) vacios deben ser
inspeccionados, y los medios de transportes también
deben ser inspeccionados si cruzan las fronteras
terrestres internacionales. Sin embargo, si una cadena
de suministro de caracter maritimo o aéreo genera
mayor riesgo, puede justificar procedimientos de
inspeccién mas amplios, que incluyan transportes y/o
inspecciones en las terminales portuarias maritimas
oenlas instalaciones logisticas aéreas. Por lo general,
los envios con cruces de fronteras terrestres entrafian
mayores niveles de riesgo, por lo que tanto el medio
de transporte como el ITI se someten a inspecciones
adicionales.

En el caso de los camiones, estas inspecciones
sistematicas deben incluir:

Tractores:

1. Parachoques/neuméticos/Ilantas.

2. Puertas, compartimentos de herramientas y
mecanismos de cierre.

3.Cajade labateria.

4. Respirador de aire.

5. Depositos de combustible.

6. Compartimentos interiores de la cabina/camilla.

7. Carenado/techo.

Remolques:

1. Zonade larueda de repuesto - comprobar el

compartimento natural/placa antiderrapante.

2. Exterior - frontal/lateral.

3. Parte trasera - parachoques/puertas.

4. Pared delantera.

5. Lado izquierdo.

6. Lado derecho.

7.Suelo.

8. Techo.

9. Puertas interiores/exteriores y mecanismos de
cierre.

10. Exterior/bajos.
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CAPITULO Il. PLANTILLA DE OEA

H. SEGURIDAD DEL MEDIO DE TRANSPORTE

Numero de ID/ Preguntas
Subcriterios

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

Es una buena préctica, basada en el riesgo,

que el personal de gestion realice registros
aleatorios de los medios de transporte después
de que el personal de transporte haya realizado
las inspecciones de los medios de transporte/
instrumentos de trafico internacional. Los
registros de los medios de transporte deben
realizarse periddicamente. Ademas, estos
registros deben realizarse de forma aleatoria'y
sin previo aviso, para que no se conviertan en
algo previsible. Las inspecciones deben realizarse
envarios lugares y momentos en los que el medio
de transporte pueda ser inspeccionado, como el
cargadero del transportista, o después de que el
camidn haya sido cargado.

Después de una parada, los conductores deben
inspeccionar los dispositivos de precintado o
cierre del medio de transporte para detectar
cualquier signo de manipulacion antes de
reanudar el viaje. Estas inspecciones deben
documentarse.

El balance completo también puede apoyarse en
una revision basada en la intuicion del personal
de seguridad, cuando proceda.

¢Estanlos registros de las
inspecciones de transporte
debidamente documentados?

Lainspeccion de todos los medios de transporte

debe registrarse en una lista de comprobacion.

Como minimo, en la lista de comprobacion

deberan documentarse los siguientes elementos:

e Fecha de lainspeccion.

¢ Hora de lainspeccion.

o Nombre del empleado que realizala
inspeccion.

o Areas especificas inspeccionadas del medio de
transporte.

Silas inspecciones son supervisadas, el

supervisor también debe firmar la lista de

control.

62

WCO | Guia de implementacion y validacién de OEA



H. SEGURIDAD DEL MEDIO DE TRANSPORTE

2.5. CUESTIONARIO DE AUTOEVALUACION

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

¢Se imparte formacion a
los empleados para que
comprendan el propdsito de
lainspecciény aprendan las
técnicas de inspeccién?

Los conductores y el resto del personal que realiza las
inspecciones de seguridad de los medios de transporte
vacios y de los Instrumentos de Trafico Internacional
(IT1) deben recibir formacion para inspeccionar sus
medios de transporte/ITI por motivos de seguridad,

de modo que puedan comprender las amenazas a la
cadena de suministroy lo que deben hacer para mitigar/
eliminar dichas amenazas.

La formacion de actualizacion debe realizarse
periddicamente, seglin sea necesario después de un
incidente o unainfraccion de la seguridad, o cuando
haya cambios en los procedimientos de la empresa.
Laformacion en materia de inspeccion debe incluir los
siguientes temas:

o Sefiales de compartimentos ocultos.

o Contrabando oculto en compartimentos naturales.

;Dispone laempresa de
mecanismos para informar de
la ocultacion de mercancias
sospechosas en el transporte
o de alteraciones sospechosas
en el mismo?

Los procedimientos para notificar incidentes de

seguridad o actividades sospechosas a la direccion

y alas autoridades competentes son aspectos muy

importantes de un programa de seguridad.

Los miembros del OEA deben disponer de

procedimientos escritos para notificar una sospecha

creible o unincidente, que incluyan una descripcion del

procedimiento interno de comunicacion.

Los procedimientos de notificacion deben incluir

informacion de contacto precisa que enumere el

nombrey el nimero de teléfono del personal que debe

ser notificado, asi como de los cuerpos y fuerzas de

seguridad. Los OEA deben revisar periédicamente estos

procedimientos para asegurarse de que lainformacion

de contacto es exacta. Algunos ejemplos de incidentes

que requieren notificacion son:

o Descubrimiento de la manipulacion de un contenedor/
[Tl o de un precinto de alta seguridad.

e Descubrimiento de un compartimento oculto enun
transporte o ITI.

o Poner un precinto nuevo no contabilizado enun ITI.

o Contrabando, trafico de personas; polizones.

o Entrada no autorizada en medios de transporte,
locomotoras, buques o portaaviones.

o Extorsidn, pagos por proteccion, amenazas y/o
intimidacion.
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CAPITULO Il. PLANTILLA DE OEA

H. SEGURIDAD DEL MEDIO DE TRANSPORTE

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

H.3 Almacenamiento
de medios de
transporte

¢Existe una zona segura

para el estacionamiento

de vehiculos que impidala
entrada no autorizada u otros
dafios?

Todas las instalaciones de manipulacion y
almacenamiento de carga, incluidos los depésitos de
remolques y las oficinas, deben tener barreras fisicas
y/o elementos disuasorios que impidan el acceso no
autorizado.

Se debe prohibir que los vehiculos privados de
pasajeros se estacionen en las areas de manipulacién
y almacenamiento de cargay en los medios de
transporte, o junto aellos.

Ubicar las areas de estacionamiento fuera de

las zonas valladas/operativas, 0 al menos, a una
distancia considerable de las zonas de manipulaciony
almacenamiento de la carga.

¢Existen procedimientos
parainformar de la entrada
no autorizada en las zonas
de almacenamiento o de los
dafios sufridos por el medio
de transporte?

Si se descubre (o detecta) una amenaza creible para

la seguridad de un envio o medio de transporte, el
miembro del OEA debe alertar (tan pronto como sea
posible) a todos los socios comerciales de la cadena de
suministro que puedan verse afectados y a las fuerzas
y cuerpos de seguridad, segun corresponda.

H.4 Procedimientos

¢Existen medidas de control
administrativo de las unidades
de transporte que transportan
mercancias y articulos
exportados durante el
procedimiento de transporte
después de la carga, enruta
hacia el punto de exportacion?

de control del
transporte

Las empresas deben disponer de procedimientos
escritos para proteger la integridad de los datos de
envio relacionados con las unidades de transporte,
como los nlimeros de precinto, los nombres de los
conductores y la identificacion de su empresa, la
matriculay/o el niimero de la unidad de transporte, el
peso de la unidad, etc.

¢Existen procedimientos para
el seguimiento del medio de
transporte?

El seguimiento de los medios de transportes se realiza
para evitar que se desvien con el fin de manipular
lacargaolaestructura del medio de transportey
permitir asi la introduccién de contrabando en el
envio. Los proveedores de medios de transporte
pueden optar por rastrear y supervisar sus
transportes en tiempo real.

En funcion del riesgo, si se utiliza un sistema de
seguimiento por GPS, los transportistas deben
utilizar un acoplamiento/conector de sensores o
una tecnologia equivalente desde el tractor hastael
remolque para garantizar que el remolque también
sea supervisado y rastreado.
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I. SEGURIDAD DE LAS INSTALACIONES

2.5. CUESTIONARIO DE AUTOEVALUACION

Numero de ID/ Preguntas
Subcriterios

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

1.1 Sistemadegestion | ;Existen procedimientos
delaseguridad de | escritos para gestionar la
las instalaciones seguridad de los locales de la
empresa’?

Es fundamental que las empresas cuenten
con procedimientos escritos que garanticen
larealizacion de inspecciones de seguridad
sistematicas en todas las instalaciones de
laempresa. Debe realizarse una inspeccion
periddica documentada de todas las

zonas de alto riesgo, como los accesos de
entraday salida, las ventanas, las puertas,
los dispositivos de alarma, el vallado del
perimetro, el alumbrado exterior y los
equipos de videovigilancia, para garantizar
que las estructuras estén adecuadamente
protegidas contra el acceso o las actividades
no autorizadas, y que se detecte y notifique
oportunamente cualquier infraccién de la
seguridad.

.2 Salida/Entrada ¢Estan aseguradas las
entradas y salidas de las
instalaciones?

Las puertas por las que entren o salgan los
vehiculos y/o el personal (asi como otros puntos
de acceso, como las entradas a las instalaciones
que no estén cerradas) deben estar vigiladas.

Se recomienda que el nimero de puertas sea
el minimo necesario para el acceso y seguridad
adecuados.
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CAPITULO Il. PLANTILLA DE OEA

I. SEGURIDAD DE LAS INSTALACIONES

Numero de ID/
Subcriterios

Preguntas

Si

No

”m

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

1.3

Estructuras
del edificio

¢Eledificioenel que acttala
empresa impide la entrada no
autorizada?

Impedir el acceso no autorizado a los locales de la
empresa, incluidas las oficinas, los almacenes y las
instalaciones de embalaje (no los campos agricolas), es
fundamental para garantizar que la informacion de la
empresa, los medios de transporte y la carga no sean
manipulados o robados. Las empresas del OEA deben
asegurarse de que estos locales cuenten con barreras
fisicas y/o elementos disuasorios que impidan el
acceso no autorizado.

El personal designado debe inspeccionar
periddicamente la integridad de las barreras y los
elementos disuasorios (vallas, muros, puertas,
ventanas, etc.). Si se detectan daios, deben repararse
lo antes posible.

También puede haber elementos naturales que

sean impenetrables o que impidan el acceso auna
instalacion o edificio, como un acantilado empinado o
matorrales densos.

;Se inspeccionay repara
regularmente el edificio
donde actta laempresa para
garantizar su integridad y
seguridad?

Todo edificio, planta o instalacién debe inspeccionarse
periddicamente en el marco de un programa global de
mantenimiento.

Lainspeccion consiste en un recorrido a pie que
permite al individuo observar las instalaciones,
recopilar informacién y anotar los elementos de
interés. Lo ideal es que las inspecciones se programen,
se completen cuando proceday se documenten con
uninforme de resultados. Una persona competente
debe llevar a cabo lainspeccion y laempresa del

OEA debe tomar rapidamente medidas correctivas
para eliminar cualquier condicién peligrosa o brecha
de seguridad. Esta inspeccion debe incluir todas las
puertas, paredes y ventanas exteriores, el alumbrado
exterior, las vallas y los portones.

1.4

¢Existe unailuminacion
adecuadaenlas
instalaciones, incluidas las
siguientes zonas: salida/
entrada, zonas de cargay
manipulacion de envios,
zonas de almacenamiento,
vallas, zonas de
aparcamiento, etc.?

lluminacién

Unailuminacién adecuada es un elemento de
seguridad importante, tanto dentro como fuera de la
instalacion, incluyendo, seglin proceda, las siguientes
zonas: entradas y salidas, zonas de manipulaciony
almacenamiento de la carga, lineas de vallado y zonas
de aparcamiento.

Los temporizadores autométicos o los sensores de
luz que encienden automaticamente las luces de
seguridad adecuadas son complementos Utiles de los
aparatos de iluminacion.
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I. SEGURIDAD DE LAS INSTALACIONES

2.5. CUESTIONARIO DE AUTOEVALUACION

”m

Numero de ID/ Preguntas Si | No | Notasexplicativas - Sila respuesta es “Si", siga
Subcriterios las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.
I.5  Videovigilancia ¢Hainstalado laempresa La tecnologia de seguridad debe utilizarse para vigilar

tecnologia de seguridad,
como equipos de vigilancia
por video, paraimpedir la
entrada no autorizada a las
siguientes zonas: entradas

y salidas, zonas de carga,
descargay almacenamiento,
alrededores de los muros
perimetralesy zonas de
aparcamiento?

los locales y evitar el acceso no autorizado a las zonas
sensibles.

La tecnologia de seguridad electrénica utilizada para
asegurar/supervisar las areas sensibles y los puntos
de acceso incluye: sistemas de alarma antirrobo
(perimetral e interior), también conocidos como
Sistemas de Deteccion de Intrusos (SDI); dispositivos
de control de acceso; y sistemas de videovigilancia
(SvV), incluyendo camaras de Circuito Cerrado de
Television (CCTV). Un sistema CCTV/SvV puede incluir
componentes como camaras analdgicas (coaxiales),
camaras basadas en el Protocolo de Internet (IP)
(basadas en la red), dispositivos de grabaciony
software de gestion de video.

Las zonas seguras/sensibles dotadas de videovigilancia
pueden ser: las zonas de entrada y recepcion de los
edificios, las zonas de manipulacion y almacenamiento
de lacarga, las zonas de envio/recepcion en las que

se guardan los documentos de importacion, los
servidores de Tl, las salas en las que se almacenan

los servidores de Tl, las zonas de cargamento y
almacenamiento de contenedores, las zonas en las
que se inspeccionan los contenedores y las zonas de
almacenamiento de precintos.

1.6 Zonade ¢Existen barreras para Todas las estructuras empresariales (oficinas,
almacenamiento impedir laentrada de almacenes, instalaciones de embalaje, etc.) deben
cualquier persona no contar con barreras fisicas y/o elementos disuasorios
autorizada? que impidan el acceso no autorizado. Los campos
agricolas no necesitan cumplir estos requisitos pero,
en funcion del riesgo, pueden requerir otras medidas
de seguridad, como patrullas de seguridad.
1.7  Dispositivos de ¢Estan todas las ventanas y Enfuncion del riesgo, las ventanas y puertas

cierrey custodia de
llaves

puertas interiores y exteriores
del local equipadas con
dispositivos de cierre?

interiores y exteriores deben estar equipadas con
dispositivos de cierre.

¢Registralaempresala
distribuciony devolucion de
llaves?

Los miembros deben tener procedimientos escritos
que regulen cédmo se disponen, cambian y retiran los
dispositivos de acceso, como las llaves. La retirada de
los dispositivos de acceso debe tener lugar cuando los
empleados cesen en la empresa.
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CAPITULO Il. PLANTILLA DE OEA

I. SEGURIDAD DE LAS INSTALACIONES

Numero de ID/ Preguntas Si | No | Notasexplicativas - Sila respuesta es “Si", siga
Subcriterios las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.
1.8  Sistemadegestion | ;Hay procedimientos Las puertas por las que entren o salgan los vehiculos
de control de documentados sobre control y/o el personal (asi como otros puntos de acceso) deben
acceso de vehiculos y personal? estar vigiladas o supervisadas.
Se recomienda que el niimero de puertas sea el minimo
necesario para un acceso y seguridad adecuados. Otros
puntos de acceso serfan las entradas sin puertas a las
instalaciones.
1.9  Controldeacceso | ;Dispone laempresade Los miembros deben disponer de procedimientos

delosempleados | controles de acceso para

los empleados, como
lacomprobaciénde la
identificacion del empleado
(con informacion como el
nombre, el departamento, la

foto, etc.)?

escritos que regulen la concesion, el cambioy
laretirada de las tarjetas de identificacién y los
dispositivos de acceso.

En su caso, debe existir un sistema de identificacion
del personal para la identificacién positiva y el control
de acceso. Laretirada de los dispositivos de acceso
debe tener lugar cuando los empleados cesen de
trabajar en laempresa.

Los dispositivos de acceso incluyen las tarjetas

de identificacion de los empleados, las tarjetas
temporales de visitantes y proveedores, los

sistemas de identificacion biométrica, las tarjetas

de proximidad, los codigos y las llaves. Cuando los
empleados cesen su actividad en laempresa, el uso
de listas de control de salida ayuda a garantizar que
todos los dispositivos de acceso han sido devueltos
y/o desactivados. En el caso de las empresas mas
pequenas, en las que el personal se conoce entre siy
en funcion del riesgo, no se requiere ningun sistema
de identificacion (como una identificacion con foto de
laempresa). En general, una empresa con mas de 50
empleados debe utilizar un sistema de identificacion.

¢Existen restricciones al
acceso de empleados no
autorizados a las zonas
sensibles del edificio?

Elacceso a las zonas sensibles debe estar
restringido, en funcion de la descripcion del puesto
o de las funciones asignadas.

¢Los vehiculos de los
empleados estan aparcados
en una zona especifica?

Se debe prohibir que los vehiculos privados de
pasajeros se estacionen en las zonas de manipulacion
y almacenamiento de la cargay los medios de
transporte, o junto aellos.

Ubicar las dreas de estacionamiento fuera de las
zonas valladas y/u operativas, 0 al menos, a una
distancia considerable de las zonas de manipulaciény
almacenamiento de la carga.
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I. SEGURIDAD DE LAS INSTALACIONES

2.5. CUESTIONARIO DE AUTOEVALUACION

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

.10 Control de acceso
de los visitantes

¢Haaplicado laempresa
procedimientos de registro
de visitantes, incluida la
verificacién del documento
deidentidad con fotografia?

¢Llevan los visitantes una
tarjeta de identificacion
temporal y son
acompafados por el
personal?

¢Los vehiculos de los
visitantes estan registrados
por laempresay se aparcan
en zonas especificas?

Deben existir procedimientos escritos que se
apliquen de forma efectivay que incluyan lo
siguiente:

Los visitantes, vendedores y proveedores de
servicios deben presentar unaidentificacion con
fotografia a su llegada, y debe mantenerse un
registro que recoja los detalles de |a visita. Todos los
visitantes deben ir acompariados. Ademads, todos
los visitantes y proveedores de servicios deben
recibir una identificacion temporal. Si se utiliza una
identificacion temporal, debe mostrarse de forma
visible en todo momento durante la visita.

Elregistro debe incluir los siguientes datos:

o Fecha de la visitay nombre del visitante.

o Verificacion de la identificacion con fotografia
(comprobada, como licencia o documento
nacional de identidad). Los visitantes frecuentes
y conocidos, como los vendedores habituales,
pueden prescindir de la identificacion con
fotografia, pero igualmente deben registrar su
entraday salida de las instalaciones.

¢ Hora de llegada.

e Punto de contacto de laempresa.

¢ Hora de salida.

.11 Controlde
accesos no
autorizadosy
personas no
identificadas

¢Existen procedimientos
para identificar, cuestionar

y abordar a las personas no
autorizadas/no identificadas?
¢;Conoce el personal el
protocolo para cuestionar a
una persona desconocida/
no autorizada, como
responder alasituaciony
esté familiarizado con el
procedimiento para expulsar
delas instalaciones a una
persona no autorizada?

Es necesario establecer procedimientos para
identificar, cuestionary abordar a las personas

no autorizadas/no identificadas. Es muy

importante que el personal conozca el protocolo
para cuestionar a una persona desconocida/no
autorizada, como responder a la situaciony estar
familiarizado con el procedimiento para expulsar de
las instalaciones a una persona no autorizada.
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CAPITULO Il. PLANTILLA DE OEA

J. SEGURIDAD DEL PERSONAL

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

J.1  Sistema de gestion
de laseguridad del
personal

¢Existen procedimientos
escritos para investigar
alos posibles empleados

y pararealizar
comprobaciones de los
empleados actuales? ;Se
verificalainformacién de la
solicitud, como el historial
de empleoy las referencias,
antes de la contratacién,
enlamedidaenquesea
posible y esté permitido
por laley?

Los empleados son la primera linea de defensa
de unaempresa contra las amenazas a la
seguridad.

Lainformacion de la solicitud, como el historial
laboral y las referencias, debe verificarse antes
de la contratacion, en lamedida en que sea
posible y lo permitala ley.

Lainvestigacion de los antecedentes de los
empleados debe incluir la verificacion de
laidentidad y los antecedentes penales del
empleado, y hacer uso de las bases de datos
municipales, estatales, provinciales y de los
miembros.

Una vez contratado, debe considerarse la

posibilidad de realizar nuevas investigaciones

periddicas, en funcion de la causa y/ola

sensibilidad del puesto del empleado. Estos

puestos pueden incluir los que implican el

acceso a informacion, lugares o sistemas con

implicaciones de seguridad. Las causas de las

nuevas investigaciones periddicas pueden

incluir:

¢ Reasignacion, retencion o promocion del

empleado.

¢ Desemperio del trabajo.

¢ Conflicto de intereses.

e Absentismo inexplicable.

o Cambios inusuales en la situacion social y
economica aparente de un empleado.

¢ Deshonestidad.

J.2  Gestiondelos
expedientes de
los empleados

¢Existe un registro de todos
los empleados que trabajan
enlaempresa?

La empresa debe tener registros precisos y
actualizados de sus empleados, en los que
figuren, entre otras cosas, los nombres de los
empleados/contratistas; la denominacion de
los cargos; los departamentos para los que
trabajan; las fechas de entradayy, si procede, la
fecha de cese.
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J. SEGURIDAD DEL PERSONAL

2.5. CUESTIONARIO DE AUTOEVALUACION

Numero de ID/
Subcriterios

Preguntas

Si

No

”m

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

J.3  Examen previo
al empleo

¢Verificalaempresala
identificacion individual y el
historial de empleo antes de
la contratacion?

¢Existe una politica para
revisar las situaciones
en las que un candidato
aempleado tenga
antecedentes penales?

Los posibles empleados deben estar debidamente
identificados con algun tipo de identificacion con
fotografia emitida por la administracion publica
(permiso de conducir, pasaporte, tarjeta de
identificacion nacional, etc.).

Los miembros del OEA y sus socios comerciales
deben tener en cuenta los resultados de las
comprobaciones de antecedentes, segtn lo
permitan las leyes locales, a la hora de tomar
decisiones de contratacion. Las comprobaciones
de antecedentes no se limitan a la verificacion de
laidentidad y los antecedentes penales. En dreas
de mayor riesgo, pueden justificar investigaciones
més detalladas.

J.4  Gestiondel cese
de los empleados

;Seretirael accesoalas
instalaciones y se cancelan
las identificaciones de los
empleados suspendidos y
despedidos?

¢Prohibe laempresa que
los antiguos empleados
entren en sus instalaciones
o utilicen sus sistemas de
informacion a distancia,
excepto cuando estén
autorizados?

Los procedimientos escritos deben describir

las formulas de suspension y despido del

personal de laempresa, incluyendo la retirada

de los dispositivos de acceso (llaves, tarjetas de
identificacion, etc.) cuando los empleados se
separen de laempresa. Las empresas deben tener
en cuenta otros elementos que podrian utilizarse
para comprometer el acceso, como los uniformes.
Se recomienda el uso de listas de control de salida
para garantizar que todos los dispositivos de
acceso sean devueltos y/o desactivados.

Los archivos de personal de los empleados que

dejen laempresa deben conservarse durante un
tiempo razonable.

¢Utilizalaempresa
tecnologia informatica
segura cuando los
empleados acceden alos
sistemas de laempresa
desde fuera de la oficina?

Las empresas que permiten a sus usuarios
conectarse remotamente a una red deben
emplear tecnologias seguras, como las

redes privadas virtuales (VPN), para que los
empleados puedan acceder de forma segura a
laintranet de laempresa cuando se encuentran
fuera de la oficina. También deben contar con
procedimientos para proteger el acceso remoto
de usuarios no autorizados.
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CAPITULO Il. PLANTILLA DE OEA

J. SEGURIDAD DEL PERSONAL

Numero de ID/ Preguntas Si | No | Notasexplicativas - Sila respuesta es “Si”, siga
Subcriterios las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.
J.5 Identificacion ¢Haaplicado laempresa Los visitantes, vendedores y proveedores de
y registro de procedimientos para el servicios deben presentar unaidentificacién
visitantes registro de visitantes, con fotografia a su llegada, y debe mantenerse
incluyendo el nombre unregistro que recoja los detalles de la visita.
del visitante, el tipo de Algunos pueden considerar la posibilidad de tomar
identificacién, lahorade la fotos de los visitantes a su llegada y borrarlas
visita, la hora de salida, etc., posteriormente, de acuerdo con las leyes sobre
y ha comprobado laempresa privacidad del pais.
la tarjeta de identificacion Elregistro debe incluir los siguientes datos:
del visitante (incluidala o Fecha de la visita.
foto) al registrarse? o Nombre del visitante.
o Verificacion de la identificacion con fotografia
(comprobada, como licencia o documento
nacional de identidad). Los visitantes frecuentes
y conocidos, como los vendedores habituales,
pueden prescindir de la identificacion con
fotografia, pero igualmente deben registrar su
entraday salida de la instalacion.
¢ Hora de llegada.
¢ Punto de contacto de la empresa.
¢ Hora de salida.
¢Se exige a todos los Todos los visitantes y proveedores de servicios
visitantes que lleven deben recibir una tarjeta de identificacion
tarjetas de identificacion temporal. Si la politica de la empresa exige una
temporales? identificacion temporal, ésta deberd mostrarse de
forma visible durante toda la visita.
¢Los visitantes estan Todos los visitantes deben ser acompafiados por un
acompaiados por personal representante de la empresa en toda la instalacion,
delaempresa mientras se incluso en zonas como las cocinas y los bafios.
encuentran en el edificio?
J.6  ldentificacion ¢;Conocen los empleados El personal debe recibir formacién sobre como
y disposicion delaempresalos identificar, cuestionar y responder a la situacion,
de accesos no procedimientos para y estar familiarizado con el procedimiento para
autorizadosy identificar entradas no expulsar a una persona no autorizada de las
51e personas no autorizadas y personas no instalaciones.
identificadas S
identificadas? El personal también debe recibir formacion sobre
coémo informar de todos los incidentes de seguridad
(como la entrada no autorizaday las personas no
autorizadas).
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K. SEGURIDAD DE LOS ASOCIADOS DE NEGOCIOS

2.5. CUESTIONARIO DE AUTOEVALUACION

Numero de ID/
Subcriterios

Preguntas

Si

No

”m

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

K.1 Sistemade control
de laseguridad
de los socios
comerciales

¢Existen procedimientos
escritos que definan los
criterios para evaluar la
seguridad de la cadena de
suministro de los socios
comerciales?

Las empresas del OEA deben contar con un
procedimiento escrito y basado en el riesgo para
la seleccién de nuevos socios comerciales y para
el seguimiento de los socios actuales.

Los OEA deben contar con procedimientos que
describan cémo pueden identificar claramente
asus socios comerciales y garantizar (mediante
la aplicacion de acuerdos contractuales
adecuados, declaraciones de seguridad u otras
medidas apropiadas de acuerdo con el modelo
de negocio de laempresa del OEA) que dichos
socios comerciales también acttian con la
diligencia debida para asegurar la cadena de
suministro internacional.

Los siguientes son ejemplos de algunos de los

elementos de investigacion que pueden ayudar

adeterminar la legitimidad de una empresa:

o Verificar la direccion comercial de laempresa
y el tiempo que lleva en esa direccion.

o |nvestigar en Internet sobre laempresay sus

directivos.

¢ Comprobar las referencias comerciales.

o Solicitar un informe crediticio.

Algunos ejemplos de socios comerciales

que deben ser investigados son los socios
comerciales directos, como los fabricantes, los
proveedores de productos, los vendedores/
proveedores de servicios pertinentes y los
proveedores de transporte/logistica. También
hay que incluir en lalista de control a todos
los vendedores/proveedores de servicios que
estén directamente relacionados con la cadena
de suministro de la empresa y/o que manejen
informacion/equipos sensibles, incluidos los
agentes de Aduanas o los proveedores de Tl
contratados.
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CAPITULO Il. PLANTILLA DE OEA

K. SEGURIDAD DE LOS ASOCIADOS DE NEGOCIOS

”m

Numero de ID/ Preguntas Si | No | Notasexplicativas - Sila respuesta es “Si", siga
Subcriterios las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

K.2 Evaluacion ;Cuéleselalcancedela El grado de profundidad en la seleccién de un socio
exhaustiva evaluacion realizadaalahora comercial depende del nivel de riesgo de la cadena de
de seleccionar alos socios suministro.
comerciales?; ¢incluye los El procedimiento de seleccion de socios comerciales
criterios o la condicion de puede tener en cuenta si un socio es miembro de
OEA? un programa aprobado de Operador Econémico

Autorizado (OEA) con un Acuerdo de Reconocimiento
Mutuo (ARM) con el miembro cuando se concedid

la condicion de OEA. También se puede tener en
cuenta si el socio comercial esta certificado por una
organizacion de seguridad reconocida que realiza
auditorias de seguridad de la cadena de suministro a
sus propios miembros, y que se basa en las normas de
OEA.

La certificacion de un socio comercial en un programa
OEA aprobado, o por otra organizacién de seguridad
reconocida, es una prueba aceptable de que el socio
comercial cumple los requisitos del programa. Las
empresas deben obtener pruebas de la certificacion y
seguir supervisando a estos socios comerciales para
asegurarse de que mantienen su certificacion.

Deben establecerse procedimientos especificos para
identificar a los socios comerciales regularesy alas
empresas desconocidas, incluidos los procedimientos
para seleccionar alos subcontratistas de acuerdo con
una lista evaluada de riesgos de los subcontratistas
regulares e irregulares.

Subcontratistas

Cuando un socio comercial contrate a subcontratistas
para realizar cualquier servicio requeridoenel
acuerdo entre las empresas y el socio comercial, las
empresas deben conocer el nimero de medidas de los
subcontratistas que contrata el socio comercial. Esto
debe constar en el acuerdo.

Ademés, los Incoterms de la Cadmara de Comercio
Internacional (CCI) utilizados en las transacciones
entre compradores y vendedores pueden tenerse
en cuenta al evaluar a los socios comerciales, como
prueba adicional de los acuerdos comerciales

al evaluar los riesgos de seguridad de los socios
comerciales.
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K. SEGURIDAD DE LOS ASOCIADOS DE NEGOCIOS

2.5. CUESTIONARIO DE AUTOEVALUACION

Numero de ID/
Subcriterios

Preguntas

Si

No

”m

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

K.3 Documentos
escritos

¢Animalaempresaasus
socios comerciales a optimizar
y mejorar sus medidas de
seguridad comercial y los
documenta en procedimientos
o0 acuerdos operativos?

Las empresas que externalizan o contratan elementos
de su cadena de suministro deben ejercer la debida
diligencia (mediante visitas, cuestionarios, etc.) para
asegurarse de que los socios comerciales cuentan

con medidas de seguridad que cumplen o superan los
requisitos del OEA.

Los importadores y exportadores tienden a
subcontratar una gran parte de las actividades de su
cadena de suministro. Los importadores (y algunos
exportadores) son las partes de estas transacciones
coninfluencia sobre sus socios comerciales, y pueden
exigir que se apliquen medidas de seguridad en toda su
cadena de suministro, en la medida de lo necesario.

Para verificar el cumplimiento de los requisitos de
seguridad, los importadores realizan evaluaciones de
seguridad de sus socios comerciales. El procedimiento
para determinar la cantidad de informacion que debe
recopilarse en relacion con el programa de seguridad
de un socio comercial se basa en la evaluacion de
riesgos del miembro y, si hay numerosas cadenas de
suministro, las dreas de alto riesgo son prioritarias.

Determinar si un socio comercial cumple con los
requisitos del OEA puede realizarse de varias maneras.
En funcion del riesgo, laempresa puede realizar una
auditoriain situ en las instalaciones, contratar a un
contratista/proveedor de servicios para que realice
una auditoria in situ o utilizar un cuestionario de
seguridad. Si se utilizan cuestionarios de seguridad,
el nivel de riesgo determinara la cantidad de detalles
o0 pruebas que se deban recopilar. Es posible que se
exijan mas detalles a las empresas situadas en zonas
de alto riesgo. Si una empresa envia un cuestionario
de seguridad a sus socios comerciales, considere la
posibilidad de exigir los siguientes elementos:

* Nombre y cargo de la(s) persona(s) que
cumplimenta(n) el cuestionario.

e Fecha de cumplimentacion.

o Firma de la(s) persona(s) que ha(n) cumplimentado
el documento * (alto funcionario de la empresa,
supervisor de seguridad o representante autorizado
de laempresa para dar fe de la exactitud del
cuestionario).
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CAPITULO Il. PLANTILLA DE OEA

K. SEGURIDAD DE LOS ASOCIADOS DE NEGOCIOS

Numero de ID/ Preguntas Si | No | Notasexplicativas - Sila respuesta es “Si", siga
Subcriterios las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

¢ Proporcionar suficientes detalles en las
respuestas para determinar el cumplimiento.

o En funcion del riesgo, y si lo permiten los
protocolos de seguridad locales, incluir
pruebas fotograficas, copias de las politicas/
procedimientos y copias de los formularios
cumplimentados, como las listas de
comprobacion de la inspeccion de los
Instrumentos de Trafico Internacional y/o los
registros de los vigilantes.

* Las firmas pueden ser electronicas. Si fuese dificil
obtener/verificar una firma, el encuestado puede
dar fe de la validez del cuestionario por correo
electronico, y de que las respuestas y cualquier
elemento de apoyo fueron aprobados por un
supervisor/gerente (con indicacion del nombre y

del cargo).
K.4  Controles ¢Existen procedimientos Para asegurarse de que sus socios comerciales
periédicos pararevisar regularmente a siguen cumpliendo todos los requisitos aplicables
los socios comercialesenel del programa de OEA, las empresas deben
contexto de la creacion de actualizar las evaluaciones de seguridad de sus
una cadena de suministro socios comerciales de forma periddica, o cuando
segura? las circunstancias o los riesgos lo aconsejen, y al

menos anualmente.

Larevision periddica de las evaluaciones de
seguridad de los socios comerciales es importante
para garantizar que se sigue aplicando un
programa de seguridad solido y que funciona
correctamente. Si una empresa no exige nunca
que se actualice su evaluacion del programa de
seguridad de un socio comercial, no sabra si un
programa que antes era viable ha perdido su
eficacia, poniendo asi en peligro la cadena de
suministro de laempresa.

La decision sobre la frecuencia de revision de la
evaluacion de seguridad de un socio se basa en

el procedimiento de evaluacion de riesgos de la
empresa. Se espera que las cadenas de suministro
de mayor riesgo tengan revisiones mas frecuentes
que las de bajo riesgo.
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K. SEGURIDAD DE LOS ASOCIADOS DE NEGOCIOS

2.5. CUESTIONARIO DE AUTOEVALUACION

Numero de ID/
Subcriterios

Preguntas

Si

No

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

Siunaempresa estd evaluando la seguridad de su
socio comercial mediante visitas en persona, puede
considerar la posibilidad de aprovechar otros tipos

de visitas obligatorias. Por ejemplo, puede considerar
la posibilidad de formar al personal que realiza las
pruebas de control de calidad para que también realice
verificaciones de seguridad.

Las circunstancias que pueden requerir que la
autoevaluacion se actualice con més frecuencia
incluyen el aumento del nivel de amenaza de un pais
de origen, cambios en la ubicacion del origen o nuevos
socios comerciales clave (los que realmente manejan la
carga, proporcionan seguridad a una instalacion, etc.).

L. GESTION DE CRISIS Y RECUPERACION DE INCIDENTES

Numero de ID/ Preguntas Si | No | Notasexplicativas - Sila respuesta es “Si”, siga
Subcriterios las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.
L.1 Plande ¢Se ha establecido un plan Las empresas deben contar con procedimientos
contingencia de continuidad del negocio escritos que aborden la gestion de crisis, la

pararesponder a catastrofes
y emergencias, y se actualiza
oportunamente?

continuidad de actividades, los planes de
recuperacion de la seguridad y la reanudacion de
actividades.

Una crisis o emergencia puede incluir situaciones
como lainterrupcion del movimiento de datos
comerciales debido a un ciberataque, un incendio
o el secuestro de un conductor de un medio de
transporte por individuos armados. En funcion
del riesgo y del lugar en el que el miembro opera
o se abastece, los planes de contingencia pueden
incluir notificaciones de seguridad adicionales o
apoyo, y como recuperar el material destruido

o robado, para volver a las condiciones de
actividad normales.

Los planes de continuidad del negocio deben
actualizarse en funcion de los riesgos y las
lecciones aprendidas.
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CAPITULO Il. PLANTILLA DE OEA

M. MEDICION, ANALISIS Y MEJORA

Numero de ID/
Subcriterios

Preguntas

Si

No

”m

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

M.1 Mecanismo de
auditoria/revision
internade las

gctivi(:adgs c/le continuamente las actividades
Importacion de importacion/exportaciony
exportacion

¢Dispone la empresa de
mecanismos internos
para auditar/revisar

documentar sus registros?

El objetivo de una auditoria/revision interna

es garantizar que los empleados cumplan los
procedimientos de la empresa. La empresa decide

el alcance de la auditoria/revisiony el grado de
profundidad que debe tener, en funcion de su papel
en la cadena de suministro, el modelo de negocio, el
nivel de riesgo y las variaciones entre las distintas
ubicaciones/sedes. Las actividades de auditoria/
revision interna suelen ser realizadas por empleados
de laempresa.

M.2 Actividades de
seguimiento

;Llevaacabolaempresa
actividades de seguimiento
regulares con respecto alos
criterios del OEA?

;Guardalaempresa registros
de las actividades de
seguimiento?

Las actividades de auditoria/revision interna deben
realizarse regularmente, como minimo una vez al
afo. Un miembro puede optar por realizar revisiones
menores dirigidas a procedimientos especificos. Las
areas especializadas que son clave para la seguridad
de la cadena de suministro, como las inspecciones y
los controles de los precintos, pueden someterse a
revisiones especificas para tales reas. Sin embargo,
es Util realizar periédicamente una revision general
para garantizar que todas las areas del programa de
seguridad funcionan segun lo previsto.

Enel caso de los miembros con cadenas de
suministro de alto riesgo (determinado por su
evaluacion de riesgos), pueden incluirse en la
auditoria ejercicios de simulacion o de mesa para
garantizar que el personal sepa cdmo reaccionar
cuando se produzca un incidente real de seguridad.

M.3 Auditoriainterna
paraevaluar el
cumplimiento
continuo de los
criterios del OEA

¢Realiza la empresa auditorias
internas periddicas para
evaluar el cumplimiento
continuo de los criterios del
OEA?

La funcién de la auditoria interna es proporcionar
una garantia independiente de que los procesos de
gestion de riesgos, gobernanzay control interno

de una empresa funcionan eficazmente. Se puede
incluir un procedimiento de revision de los requisitos
de los OEA en el contexto del control interno de la
empresa.
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M. MEDICION, ANALISIS Y MEJORA

2.5. CUESTIONARIO DE AUTOEVALUACION

Numero de ID/
Subcriterios

Preguntas

Si

No

”m

Notas explicativas - Si la respuesta es “Si”, siga
las instrucciones para preparar los documentos/
pruebas; en caso contrario, proporcione una
explicacion a continuacion.

M.4 Medidas correctivas

;Dispone laempresa de
mecanismos internos para
mejorar continuamente las
actividades de importacion/
exportaciony abordar los
problemas identificados en
las auditorias/revisiones?

¢Haaplicado laempresa
mecanismos para establecer
laresponsabilidad cuando las
actividades de la empresano
se ajustan alos requisitos del
OEA?

¢Han llevado a cabo las
medidas correctivas
exigidas por las Aduanas
el representante legal
(responsable) o los altos
directivos encargados de
cuestiones aduaneras?

Si se detectan deficiencias durante las
evaluaciones de seguridad de los socios
comerciales, deben abordarse lo antes posible,
y las correcciones deben aplicarse de manera
oportuna. Las empresas deben confirmar
mediante pruebas documentales que las
deficiencias se han solventado.

Seria conveniente establecer plazos minimos
una vez al afio, cuando cambie el contexto o

los procesos para realizar las correcciones, en
funcion de lo que se necesite para la correccion.
Lainstalacion de equipos fisicos suele llevar mas
tiempo que un cambio de procedimiento, pero la
brecha de seguridad debe abordarse en cuanto
se descubra. Por ejemplo, si el problemaes la
sustitucion de una valla dafiada, el procedimiento
de compra de una nueva valla debe iniciarse
inmediatamente (para subsanar la deficiencia),
y lainstalacion de la nueva valla (la accion
correctiva) debe realizarse cuanto antes.

Enfuncion del nivel de riesgo y de laimportancia
de la deficiencia detectada, algunas cuestiones
pueden requerir una atencion inmediata. Si

se trata de una deficiencia que puede poner

en peligro la seguridad de un contenedor, por
ejemplo, debe abordarse lo antes posible.

Algunos ejemplos de pruebas documentales
pueden ser las copias de los contratos de los
guardias de seguridad adicionales, las fotografias
tomadas de una camara de seguridad o de una
alarma de intrusion recién instalada, copias de las
listas de comprobacion de las inspecciones, etc.
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CAPITULOMILI.

GUIA DEL VALIDADOR
ADUANERO DEL OEA




3.1. Introduccion

El Marco de normas para asegurar y facilitar el comercio mun-
dial (Marco SAFE) de la OMA incorpora el concepto de OEAy
sirve como punto de partida para la aplicacion del programa
nacional de OEA. De este modo, el Marco apoya la aplicacion
practica de las normas y la informacién descritas en su Pilar ||
(Asociaciones Aduanas-empresas) y en el Anexo V.

El presente capitulo ofrece orientaciones practicas para ayu-
dar alos Miembros a llevar a cabo las validaciones de OEA de
forma normalizada. Establece los elementos esenciales nece-
sarios y promueve un conjunto minimo comdn de competen-
cias de los funcionarios de Aduanas encargados de realizar las
validaciones.

El concepto de OEA se basa en una relacion de colaboracion
entre las Aduanas y el operador econdmico. Esta relacién
debe basarse en los principios de transparencia, equidad, res-
ponsabilidad y respeto mutuo del cometido de la otra parte.

El objetivo del programa de OEA es promover la seguridad de
la cadena de suministro y la facilitacion del comercio a nivel

3.1.INTRODUCCION

mundial para permitir la seguridad y la previsibilidad del mo-
vimiento comercial a través de las fronteras internacionales.
Esto se logra aplicando normas que permiten un enfoque ar-
monizado e integrado de la gestién de la cadena de suminis-
tro entre todos los participantes en la cadena de suministro
internacional.

La condicion de OEA sélo se concede a un operador econdmi-
co cuando satisface los criterios expuestos en el Cuestionario
de Autoevaluacion de OEA del Capitulo II. A tenor de esto,
debe establecerse una norma particular para cada criterio de
calificacion (A a M) con el fin de validar la asociacion entre las
Aduanas y el operador econdmico.

Por consiguiente, la validacion del OEA y el papel que desem-
pefia el validador del OEA son primordiales para el concepto
de OEA. Dado que el procedimiento de validacion del OEA
(incluyendo los procesos de reevaluacion/revalidacion y/o se-
guimiento) se basa en el riesgo, su objetivo es verificar que el
solicitante cumple y mantiene los requisitos de la autorizacion
de OEA.

ESTE CAPITULO ESTA DISENADO PARA AYUDAR A LOS VALIDADORES A REALIZAR LOS
CONTROLES DE VALIDACION DEL OEA EN LAS ADUANAS. LOS OBJETIVOS ESPECIFICOS SON:

e Crear un conjunto de competencias que garanticen que el validador del OEA esté suficientemente equipado parallevar a cabo una

validacion adecuada del OEA.

o Establecer los elementos esenciales necesarios para llevar a cabo una validacién del OEA, basandose en el cuestionario de autoe-

valuacién completado.

e Proporcionar orientacion practica mediante la puesta en comin de técnicas y conocimientos para ayudar a los validadores del OEA

arealizar lavalidacion de forma estandarizada.

¢ Promover un enfoque comdn del procedimiento de validacion del OEA en las Aduanas y aplicar métodos de trabajo adaptados al

contexto nacional, regional e internacional.

¢ Facilitar la eficiencia de los procedimientos de negociacidny aplicacion del reconocimiento mutuo, ya que se pretende armonizar el
procedimiento de validacion, con armonizacion de los resultados aplicables a todos los solicitantes de la condicion de OEA.

e Proporcionar orientacion practica para desarrollar procedimientos que permitan llevar a cabo validaciones in situ, revalidaciones

virtuales o un enfoque hibrido de validaciones.
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El factor
humano

CAPITULO IIl. GUIA DEL VALIDADOR ADUANERO DEL OEA

Las operaciones

La validacion del OEA debe llevarse a cabo en un plazo definido

por las Aduanas en colaboracion con el sector privado, y/o por

lalegislacion, antes de la concesion de la condicion de OEA.

Lavalidacion basada en el riesgo requiere que el validador:

e Emita un juicio sobre el cumplimiento de las condiciones para
la concesion de la autorizacion de OEA.

¢ |dentifique y evallie los riesgos pertinentes, valore los riesgos
restantes y proponga y adopte medidas adicionales cuando
sea necesario.

¢ |dentifique los elementos de los procedimientos del operador
que necesitan una mayor supervision aduanera y asesore al
solicitante sobre como mejorar o reforzar los procedimientos
y controles pertinentes.

Cuando los validadores del OEA identifiquen lagunas, el ope-
rador econémico debera realizar un seguimiento mediante
la aplicacion de un plan de accion para abordar las “acciones
requeridas” y/o las recomendaciones emitidas durante el pro-
cedimiento de validacion del OEA, con el fin de mitigar cual-
quier riesgo identificado. Para concluir este procedimiento, se
deben presentar pruebas de cumplimiento que satisfagan los
requisitos.

Una vez concedida la autorizacion de OEA, el seguimiento pue-
de consistir en una confirmacion basada en el riesgo o la causa
y,ensu caso, en controles aleatorios por las Aduanas. Estos con-
troles deben realizarse de forma continua y podrian dar lugar a
una reevaluacion o a la necesidad de revalidacion, incluso me-
diante la supervision de las actividades cotidianas del OEAY, si
es necesario, realizar visitas a los locales del OE. La supervision
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tiene como objetivo la deteccidn temprana de cualquier signo
deincumplimiento, lo que llevaria atomar medidas rapidas para
rectificar la situacion.

La reevaluacion puede ser el resultado, entre otras cosas, de
cambios estructurales en las operaciones, nueva legislacion u
otros indicios razonables de que deban tomarse medidas para
verificar si el operador econémico sigue cumpliendo los crite-
rios del OEA.

Para mantener el nivel de cumplimiento de las obligaciones
derivadas de la autorizacion de OEA, este debe informar a las
Aduanas de cualquier circunstancia que pueda afectar a su au-
torizacion de OEA.

Asimismo, el OEA debe designar a una persona dentro de su
estructura de gestion encargada de comunicarse con la admi-
nistracion aduanera en relacion con el sistema de autorizacion
del OEAy el mantenimiento de las normas.

Un equipo de validadores aduaneros dirigido por un jefe de
equipo llevard a cabo la validacion del OEA. El objetivo es esta-
blecer una estructura organizativa que permita al equipo reali-
zar sus tareas de forma eficiente y eficaz. Los validadores son
responsables de llevar a cabo la validacion del OEA de la ma-
nera mas eficaz, aplicando correctamente los procedimientos
y técnicas adecuados de validacion del OEA y garantizando el
cumplimiento de los criterios establecidos. Los jefes de equipo
son responsables de establecer las condiciones que permitan a
los validadores alcanzar este objetivo, y se encargan de cons-
truir, mejorar y controlar el procedimiento de validacion.



3.2. PERFIL DE VALIDADOR DEL OEA

3.2. Perfil de validador del OEA

3.2.1. Introduccién

El Anexo IV del Marco SAFE establece que la administracion
aduanera debe garantizar que el personal designado para
llevar a cabo el procedimiento de validacion esté formado y
cualificado.

El equipo de validadores debe poseer todos los valores y ap-
titudes fundamentales que se enumeran a continuacion, in-
cluidos los relativos a los valores profesionales, la ética y la
actitud.

También deben tener los conocimientos correctos y pertinen-
tes para verificar los requisitos del OEA. Se puede recurrir a
especialistas para cuestiones mas complejas, como la seguri-
dad informatica. El tamario y la complejidad de la actividad del
OE determinan la eventual necesidad de un especialista.

Se recomienda encarecidamente que los funcionarios ad-
quieran la experiencia practica pertinente acompafando a
validadores més experimentados. En los casos de programas
de OEA de reciente creacion, las administraciones aduaneras
pueden solicitar |a asistencia de otros programas de OEA es-
tablecidos y/o de expertos de la OMA, asi como de programas
de validacion de conformidad/seguridad reconocidos interna-
cionalmente, como ISO, BASC y TAPA.

3.2.2. Competencias generales
de los validadores de OEA

Las administraciones aduaneras deben garantizar que los
validadores tengan las competencias necesarias para llevar
acabo una validacion eficaz de OEA.

Requisitos de conocimientos:

¢ Conocimiento de los criterios de OEA (de la A ala M), seglin
lo establecido en el cuestionario de autoevaluacion.

¢ Conocimiento del programa nacional de OEA (antecedentes
legales, beneficios, requisitos de elegibilidad. politicas de
suspensiony baja, etc.).

e Conocimiento de la legislacion aduanera, incluidos los pro-
cedimientos y regimenes aduaneros y demas legislacion que
debe aplicar la Aduana.

e Conocimiento de las simplificaciones aduaneras.

¢ Conocimiento del Convenio de Kioto revisado, del Marco
SAFE y del historial del concepto de OEA.

¢ Conocimiento del entorno juridico del operador econémico.
¢ Conocimiento de los principios y técnicas de gestion de riesgos.

e Conocimiento de mddulos y técnicas de auditoria y de audi-
toria asistida por ordenador.

e Conocimiento de la contabilidad y de las aplicaciones infor-

maticas para la contabilidad financiera y la elaboracion de
informes.

e Conocimiento de las tecnologias de la informacion, incluida
la seguridad informatica.

¢ Conocimiento bésico de varios idiomas, cuando proceda.

¢ Conocimiento de los programas de seguridad y proteccion
de otras autoridades de control fronterizo (por ejemplo,
Agente regulado/Consignador conocido, y Cddigo PBIP
-Cddigo internacional para la proteccion de los buques y de
las instalaciones portuarias-).

o Conocimiento de las normas y certificaciones comerciales
pertinentes (por ejemplo, 1SO, BASC y TAPA).

e Conocimiento de las obligaciones de los tratados bilaterales
o multilateralesy de las culturas locales.

e Conocimiento de la cadena de suministro global.

¢ Conocimiento de las mejores practicas del sector.

Habilidades requeridas:

e Capacidad para identificar y resolver problemas.

¢ Capacidad pararealizar investigaciones técnicas adecuadas.

e Capacidad para relacionarse con las Aduanas, con OACF y
con los operadores econdmicos en un procedimiento con-
sultivo.

o Capacidad para reunir y evaluar pruebas (incluida la infor-
macion de terceros expertos/proveedores de servicios u
otras autoridades publicas).

o Capacidad para presentar, debatir y, en ocasiones, defender
opiniones de forma eficaz a través de la comunicacion for-
mal, informal, escritay oral.

e Capacidad para tratar adecuadamente la informacion sensi-
ble y confidencial.

o Capacidad para comunicarse a multiples niveles dentro de
laempresa.

e Capacidad para obtener e interpretar informacion econémi-
ca, medioambiental y de otro tipo.

¢ Capacidad de entender el negocio y de adaptarse en funcién
del tamafo de la empresa.

o Capacidad para adoptar un enfoque imparcial con respecto
alaintegridady fiabilidad de los operadores econémicos.

e Capacidad para mantener una actitud abierta a la hora de
determinar el compromiso del operador econdmico de cum-
pliry mantener los criterios del OEA en toda su organizacion.

¢ Capacidad de comunicacion eficaz por escrito, informes in-
cluidos.

Nota: los requisitos pueden ser cumplidos por un individuo
y/o un equipo.
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Valores profesionales, ética y actitudes:
Los principios fundamentales se exponen a continuacion.

¢ Integridad: requiere que los validadores observen los prin-
cipios de independencia, objetividad, normas de conducta
profesional y honestidad absoluta en su trabajo.

¢ Objetividad: Los validadores aduaneros deben mostrar un
alto nivel de objetividad profesional en la recopilacién y
evaluacion de la informacion durante las validaciones adua-
neras. Deben realizar una evaluacion equilibrada de todas
las circunstancias pertinentes y no dejarse influir indebida-
mente por sus propios intereses o por los de otros a la hora
de formarse un juicio. Los validadores aduaneros deben ser
independientes e imparciales, y deben ser considerados
como tales. Los validadores deben declarar cualquier factor
perjudicial o conflicto de intereses que pueda repercutir en
sus relaciones con un operador concreto (por ejemplo, la re-
lacion entre los validadores y los operadores o accionistas).

 Competencia profesional y diligencia: Los validadores de-
ben aplicar los conocimientos, habilidades y experiencia
necesarios para llevar a cabo una validacién aduanera. Asi-
mismo, deben conocer el Cddigo de Conducta especifico de
su administracion aduanera nacional y cumplir plenamente
sus requisitos.

¢ Confidencialidad: Los validadores aduaneros deben prote-
ger la privacidad de las personas y de los operadores econd-
micos en las gestiones oficiales, de acuerdo con la legislacion
nacional.

 Comportamiento profesional: en cada paso de la tramita-
cion de una autorizacion de OEA, los validadores deben te-
ner presente laimagen de la Aduanay del programa de OEA
que representan. Por ello, deben actuar con profesionalidad
y estar permanentemente atentos a las preguntas y/o preo-
cupaciones del operador, respondiendo con profesionalidad.
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3.2.3. Competencias de validacion
de los validadores de OEA

La competencia, los conocimientos, las habilidades y la expe-
riencia de unvalidador son esenciales. Para conseguir las com-
petencias necesarias, las administraciones aduaneras deben
poner en marcha un programa de formacién bien estructura-
do. Esto requiere (ademas de las otras competencias):

¢ Comprender las medidas de control interno.
¢ Realizar controles contables e internos.

e Evaluar los riesgos del operador en relacion con los criterios
del OEA.

e Desarrollar un plan de validacién/ control.
e Realizar controles generales.

e Completar la validacion, sacar conclusiones y emitir un in-
forme de validacion.

3.2.4. Conocimientos/desarrollo
externo(s)

Para los validadores aduaneros y sus jefes de equipo (y toda
la administracion aduanera), es esencial estar al tanto de lo
que ocurre en el entorno externo. Este conocimiento es ne-
cesario para adaptar y actualizar las habilidades profesiona-
les, los conocimientos y los métodos de trabajo con objeto de
hacer frente a los nuevos y crecientes desafios (por ejemplo,
las tendencias de fraude mas recientes, las nuevas técnicas de
auditoria, la nueva legislacion, las nuevas tecnologias, el fun-
cionamiento de las normas internacionales y las amenazas a
la seguridad de la cadena de suministro). Los validadores y sus
jefes de equipo deben considerar la posibilidad de inscribirse
en la formacién sobre seguridad de la cadena de suministro
ofrecida por programas de seguridad reconocidos internacio-
nalmente, como I1SO, BASCy TAPA.



3.2.5. Funcion de los validadores

del OEA

e Preparar la validacién: recoger y analizar la informacion,
evaluar los riesgos relacionados, preparar el plan de valida-
cion, etc.

e Coordinar el orden del dia de la reunion.

¢ Comprender el procedimiento operacional.

o Realizar visitas a las instalaciones para verificar el cumpli-
miento de los criterios de OEA por el operador econdmico.

o Utilizar los recursos especializados que sean necesarios
(por ejemplo, expertos en seguridad y proteccion, servicios
de auditoria, expertos en inteligencia y fuerzas de seguridad
publica).

e Obtener y verificar cualquier documentacion de apoyo.

o Establecer, registrar, observar, evaluar y probar los procedi-
mientos del solicitante.

o Utilizar las plantillas de informes de validacion correspon-
dientes.

e Redactar un informe sobre las comprobaciones realizadas y
las conclusiones alcanzadas.

¢ Recomendar la concesidn o denegacion de la autorizacion.

o Estar disponible para asesorar a la empresa durante todo el
procedimiento.

e Siempre que surja un problema de cumplimiento y/o seguri-
dad, concienciar al OE de laimportancia de instruir y formar
alosempleados para que informen a la administracién adua-
neray aotras autoridades pertinentes, si procede.

PROFIL DE LTAUDITEUR D’'OEA

Nota: los conocimientos, las competencias y las funciones de
los validadores contemplados en los apartados 3.2.2 a 3.2.5
no son exhaustivos y podrian variar en funcion de las nece-
sidades y diferencias nacionales o regionales. Se anima a las
administraciones aduaneras a emprender la formacién vy el
desarrollo necesarios para sus validadores de OEA, asicomo a
identificar nuevas areas que sean Utiles para la administracién
del programa de OEA del miembro.
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3.3. Validacion del OEA -
Principios generales

3.3.1. Procedimiento de aceptacion de
la solicitud de OEA

Los operadores econdmicos (solicitantes) son los mas indica-
dos para preparar su solicitud de la condicién de OEA y deben
guiarse por el Cuestionario de Autoevaluacion (CAE) de OEA
/plantilla de OEA.

EI CAE, que contiene preguntas que abordan los criterios de
calificacion (A a M), también incluye preguntas generales que
permiten a la administracion aduanera recopilar informacion
suficiente para formarse una vision completa de la entidad e
identificar cualquier riesgo en su cadena de suministro inter-
nacional. Las administraciones aduaneras deben estar en con-
diciones de responder a cualquier pregunta del solicitante con
el finde ayudarle a completar el procedimiento de solicitud.

Una vez recibido el formulario de solicitud, la administracion
aduanera lo examinard y decidira si lo acepta o no. La admi-
nistracion aduanera tendra en cuenta los requisitos de las
disposiciones pertinentes y se asegurara de que se dispone de
todalainformacion necesaria pararealizar una comprobacion
rapida de las condiciones de aceptacion.

Si se requiere informacion adicional, la administracién adua-
nera debe pedirla al solicitante lo antes posible, en el plazo
previsto en la legislacion o en las disposiciones nacionales,
cuando corresponda.

La administracion aduanera debe informar al solicitante sobre
la aceptacion de la solicitud y la fecha de aprobacion. Alter-
nativamente, la administracion aduanera debera informar al
operador econémico en caso de no aceptacion de la solicitud,
indicando claramente los motivos de la misma.
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3.3.2. Analisis de gestion de riesgos:
piedra angular del procedimiento de
evaluacion

Una vez aceptada la solicitud, el procedimiento de validacion
del OEA seiniciard con un enfoque centrado en los resultados.
Al especificar el resultado deseado enrelacidn con el riesgoen
la cadena de suministro internacional de un solicitante, el pro-
cedimiento de OEA contempla un mayor nivel de complejidad
en términos de diferentes modelos y funciones empresariales.
Por tanto, el validador debe confirmar que los resultados de-
seados se cumplen en relacién con cada uno de los criterios de
cualificacion (de la A a la M) del CAE del OEA. Este enfoque
significa que la validacion debe abarcar todos los aspectos de
la empresa que intervienen en la cadena de suministro inter-
nacional,y los criterios del OEA deben comprobarse y satisfa-
cerse con respecto a todas las actividades aduaneras realiza-
das por el operador econdmico.

Las Aduanas deben recopilar toda la informacion pertinente
posible para comprender la actividad del operador econémi-
co a fin de identificar y analizar el riesgo potencial. El andlisis
del riesgo y la ponderacién del mismo son un procedimiento
inicial y reiterado. El procedimiento de evaluacién del riesgo
debe ser coherente para todas las validaciones, con el fin de
garantizar resultados comparables entre los solicitantes de
OEA.

Hay dos aspectos que deben considerarse al evaluar la im-
portancia de un riesgo: la probabilidad de que se produzca un
evento y su impacto potencial. Al considerar la probabilidad
de que se produzca un evento, es necesario tener en cuenta
cualquier medida o control existente que esté disefiado para
mitigar los riesgos pertinentes.

La gestion de riesgos y amenazas debe abarcar todos los ries-
gos potenciales, incluidos los de las autoridades publicas per-
tinentes, relativos a la condicién de OEA, teniendo en cuenta
el papel que desempefia el operador econdmico en la cadena
de suministro internacional. La evaluacién debe abarcar todos
los criterios del OEA (A-M), incluyendo:



* Amenazas de seguridad/ proteccion/ salud de las instalacio-
nes, las mercancias y las personas.

¢ Riesgos aduaneros y fiscales.

¢ Fiabilidad de la informacion relacionada con las operaciones
aduanerasyy la logistica de las mercancias.

¢ Seguridad informatica y acceso a los datos.

¢ Fiabilidad y competencia de los empleados del operador.

¢ Seguimiento visible de auditoriay prevenciony deteccion de
fraudes y errores.

¢ Seguridad de los socios comerciales en la cadena de suminis-
trointernacional.

El validador del OEA debe conocer los diferentes riesgos que
deben evaluarse para llevar a cabo los procedimientos de va-
lidacién de forma que se garantice la cobertura de los riesgos,
incluidos los riesgos inherentes (por ejemplo, la falsificacion)
identificados mediante la evaluacion del entorno empresarial,
los riesgos de control no detectados por los sistemas de con-
trol interno, asi como los riesgos no detectados por las técni-
cas de validacién.

Los validadores tienen la responsabilidad de planificar y rea-
lizar la validacion de forma que se aborden todos los riesgos
potenciales. Por lo tanto, los validadores tienen que verificar
el cumplimiento, la seguridad y la proteccién teniendo en
cuenta los criterios de las normas a la M. En este contexto, el
papel de las Aduanas es también evaluar |a eficacia con la que
el operador econdmico gestiona los riesgos criticos. Ademas,
las Aduanas deben comprobar silas medidas que adopta el OE
son adecuadas para reducir los riesgos a un nivel aceptable.

Un solicitante que no haya aplicado ningtin sistema de control
interno, o que tenga un sistema cuya deficiencia esté demos-
trada, corre por definicion el riesgo de no cumplir los criterios
del OEA.

Dentro de la organizacion del operador econdmico, debe
haber una persona o unidad autorizada (dependiendo del ta-
mafioy la complejidad de la empresa) responsable de llevar a
cabo una evaluacién de riesgos y amenazas, y de establecer
y evaluar los controles internos y otras medidas destinadas a
reducir los riesgos.
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3.4. Procedimientos de validacion

con un enfoque holistico

Para identificar los riesgos y preparar una validacion eficaz y
eficiente, los validadores deben:

Conocer la entidad empresarial y su estructura organizativa

de acuerdo con la siguiente lista no exhaustiva:

¢ El Cuestionario de Autoevaluacion (CAE) (Capitulo I1).

¢ Otra informacion proporcionada durante el procedimiento
de solicitud.

¢ Informacion procedente de fuentes internas de las Aduanas:
base de datos interna (Base de Datos Nacional de Riesgos) y
sistema de archivos.

¢ Informacion procedente de fuentes externas: otras autori-
dades, Internet, informes financieros anuales de las empre-
sas, informe del validador sobre el control interno, etc., y
mediante la comunicacion con las cdmaras de comercioy las
estadisticas centrales; certificaciones de organizaciones sin
animo de lucro centradas en las certificaciones de seguridad
de la cadena de suministro (por ejemplo, OACI, OMI, UPU,
ISO, BASC, TAPAy otras).

Conocer la organizacion empresarial a través de los siguien-

tes elementos no exhaustivos:

e Socios que operan en la cadena de suministro internacional.

¢ Proveedores externos de servicios e impacto de su funcion/
actividad en la cadena de suministro internacional del soli-
citante.

¢ Procedimientos logisticos ejecutados en la cadena de sumi-
nistro internacional del solicitante.

e Procedimientos internos relacionados con todas las activi-
dades que forman parte de la cadena de suministro interna-
cional.

o Grupos empresariales reconocidos a nivel nacional, asocia-
ciones comerciales y cdmaras de comercio.

Evaluar los factores de riesgo:

e Priorizar los riesgos identificados, habiendo analizado suim-
pacto en los objetivos aduaneros y la probabilidad de que el
riesgo se materialice.

o Evaluar en qué medida el operador ha tomado medidas para
identificar y reducir los riesgos, y de qué manera ha priori-
zado los diferentes tipos de riesgo. El documento de eva-
luacion de riesgos de la empresa debe estar firmado por un
alto funcionario de la misma con autoridad para tomar las
medidas adecuadas con objeto de mitigar los riesgos iden-
tificados.

e Construir un perfil de riesgo que ofrezca una imagen com-
pleta de todos los riesgos significativos.

o Reflexionar sobre el perfil de riesgo construido.

88 WCO | Guia de implementacion y validacién de OEA

Identificar los factores que facilitan el procedimiento:

¢ Tener en cuenta, en la medida en que lo permita un régimen
nacional de OEA, los programas nacionales e internaciona-
les (de seguridad) basados en normas reconocidas interna-
cionalmente, como las de la OACI, la OMI, la UPU, 1a ISO, la
BASC, la TAPAYy otras.

Desarrollar un plan de trabajo de validacion:
Corresponde a los validadores planificar y realizar la valida-
cion para obtener una garantia razonable de que el operador
econdmico cumple los criterios establecidos. Los validadores
deben determinar su plan de trabajo en funcién de los riesgos
identificados para el operador econdmico/solicitante en cues-
tion. Sélo las administraciones aduaneras estan facultadas
para conceder la condicion de OEA. Sin embargo, las adminis-
traciones aduaneras pueden guiarse por las conclusiones pro-
porcionadas por terceros expertos en los campos pertinentes
relacionados con los requisitos de los OEA.
Las visitas a las instalaciones deben comunicarse y coordinar-
se previamente con el punto de contacto principal del solici-
tante para garantizar, entre otras cosas, que el personal y los
expertos pertinentes en la materia estén disponibles para el
procedimiento de validacion. Se debe solicitar al OE que el
miembro de mayor rango de laempresa asista al iniciode lare-
union. Se debe animar a los principales socios comerciales del
OE aqueasistany, si procede, también a los representantes de
las organizaciones certificadoras de la empresa (por ejemplo,
OACI, OMI, UPU, ISO, BASC, TAPA y otras). El plan de valida-
cion debe elaborarse como resultado de la evaluacion de ries-
gos y debe reflejar informacion sobre:
o L os riesgos de cada criterio expuesto en el CAE, indicando
los puntos/aspectos relevantes que se deben comprobar.
e Los directivos y miembros del personal que deben ser en-
trevistados.
e Los directivos y miembros del personal de los proveedores de
servicios y/o socios comerciales que deben ser entrevistados.
¢ Qué modalidad, comoy cuando debe realizarse una transac-
cion/prueba de seguridad especifica.
o El orden del dia de la reunion de validacion.

El programa de OEA se basa formalmente en un marco dife-
renciado basado en la confianza, que proporciona beneficios
en las fronteras (punto de entrada y salida) a los operadores
econdmicos que cumplen o superan las normas internaciona-
les de seguridad de la cadena de suministro y de conformidad
comercial. Estos operadores econdmicos que retnen los re-
quisitos seran considerados “de bajo riesgo” y se beneficiaran
de procedimientos aduaneros reducidos y agilizados en la
frontera.



3.4. PROCEDIMIENTOS DE VALIDACION CON UN ENFOQUE HOLISTICO

Por lo tanto, las administraciones aduaneras deberian dispo-
ner de sistemas y estrategias para organizar y realizar de for-
ma coherente las validaciones.

3.4.1. Tipos de validacion

Dependiendo de los requisitos y/o circunstancias de cada
Miembro, se puede seguir cualquiera de los tres enfoques si-
guientes a la hora de realizar la validacion del OEA:

Validacion fisica (in situ): la realizacion de una validacion fisi-
ca ofrece la mayor oportunidad de comprender las estructu-
ras generales de los clientes. Puede implicar la realizacion de
pruebasy escenarios en vivo, lainspeccion de las instalaciones
y los procedimientos, y el interrogatorio de los clientes sobre
los aspectos practicos de la aplicacion de las operaciones y de
los riesgos. Las validaciones in situ deben ser el primer tipo de
método de validacion que se considere al evaluar a un solici-
tante de OEA.

Revalidacion virtual (a distancia): se espera que las revali-
daciones virtuales puedan apoyar la gestion de riesgos de la
cadena de suministro, reduciendo al mismo tiempo la carga
administrativa. Este enfoque no sustituye a todas las valida-
ciones aduaneras presenciales in situ. Mas bien, permite a las
Aduanas llevar a cabo las actividades de verificacion pertinen-
tes de unamanera eficiente y practica cuando una verificacion
fisica (por cualquier razon) no es posible o deseable. No debe
utilizarse para los nuevos solicitantes a menos que la adminis-
tracion aduanera y el solicitante de OEA se sientan comodos
con sus capacidades.

Enfoque hibrido: en el caso de muchas solicitudes de OEA, el
procedimiento mas adecuado es combinar un método de va-
lidacidn fisica y otro virtual. Este enfoque hibrido puede ser
una herramienta util para (1) complementar las validaciones
tradicionales, (2) proporcionar una opcion viable para ayudar
agestionar “lasiguiente crisis”,y (3) aumentar el alcance de los
programas (por ejemplo, cuando es necesario validar los pro-
cedimientos de un socio comercial situado a cierta distancia
del personal del OEA).

La siguiente seccién proporciona un contexto adicional so-
bre la importancia de cada método y cdmo complementa el

procedimiento basado en el riesgo, explicando los beneficios
respectivos de las validaciones in situ y virtuales en términos
mas amplios. Esta explicacion es vital ya que, a medida que la
tecnologia y los procedimientos digitales evolucionan y mejo-
ran, también lo hacen las capacidades del solicitante. Ademas,
amedida que se validen més operadores econémicos, los equi-
pos  las técnicas de validacion de las administraciones adua-
neras también mejoran y maduran.

a. Validaciones fisicas (in situ)

La documentacién de validacién proporciona la informa-
cion que permite a los validadores llegar a las conclusio-
nes en las que se basard su opinion sobre la aprobacién o
el rechazo de la solicitud. Puede adoptar varias formas, en
especial: procedimientos e instrucciones documentadas,
informacion verbal (por ejemplo, de una entrevista), infor-
macion procedente de la observacion, informacion fisica e
informacion analitica.

En todos los casos, las pruebas de validacion deben ser
apropiadas (acordes con el objetivo de la validacion), fia-
bles, creibles y suficientes.

Un principio rector es que el objetivo de la validacion debe
ser no sélo validar el cumplimiento de los requisitos del
OEA, sino también identificar las mejores précticas que
puedan compartirse con otros OE. Ademds, se pueden
ofrecer sugerencias al OE que refuercen las politicas, los
procedimientos y las practicas de seguridad del solicitante
para abordar adecuadamente los riesgos pertinentes en la
cadena de suministro internacional del solicitante.

Para que las pruebas sean pertinentes, deben respaldar los
resultados y las conclusiones de la validacion, y ser cohe-
rentes con los objetivos del procedimiento de validacion.
También deben ser creibles, por ser facticas, adecuadas y
completas. Las pruebas fiables se consiguen mediante el
uso de técnicas de validacion adecuadas. Por lo general, és-
tas deben seleccionarse de antemano y pueden ampliarse
durante el trabajo de validacion.

Los validadores deben captar o reflejar plenamente las
pruebas en el informe de validacion para fundamentar la
opinion alcanzada y permitir una evaluacion independiente
de lavalidacion realizada.
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b. Validaciones virtuales (a distancia)

La llegada de la COVID-19 en 2020 ha actuado como cata-
lizador de la innovacion empresarial, aumentando la utili-
zacion de la tecnologia moderna y un cambio en la cultura
empresarial. Estos avances han puesto de manifiesto la
oportunidad de aplicar formalmente las validaciones vir-
tuales en las politicas y procedimientos aduaneros y rela-
cionados con el comercio para mejorar la eficiencia, tanto
de los operadores como de las administraciones aduaneras.

Las administraciones de Aduanas y las empresas de OEA
operan en entornos de abundante riesgo que en su caso
podrian interrumpir significativamente las operaciones
normales. Existen riesgos derivados de las catastrofes na-
turales, las pandemias, los disturbios civiles, el terrorismo,
los incendios y las explosiones, asi como una serie de otras
amenazas. Estos riesgos se estan convirtiendo en algo habi-
tual en el contexto de la amplitud y escala de las operacio-
nes de las empresas a nivel mundial.

Identificar y planificar adecuadamente las mencionadas
interrupciones de las operaciones normales son requisitos
de los programas de OEA. Por lo tanto, se espera que las
empresas con la condicion de OEA dediquen los recursos
necesarios al desarrollo de sistemas, a la formacion del per-
sonal y a la creacion de una cultura para gestionar las inte-
rrupciones de las operaciones. De ello se desprende que las
administraciones aduaneras deben estar igualmente prepa-
radas para responder a las amenazas sobre como gestionar
sus programas de OEA y mantener la necesaria supervision
de las empresas acogidas a la condicién de OEA.

Por las razones anteriores, las administraciones aduane-
ras deben desarrollar planes de contingencia que incluyan
procedimientos para llevar a cabo validaciones virtuales de
OEA cuando las validaciones tradicionales presenciales no
puedan llevarse a cabo.

Asi pues, se espera que las validaciones virtuales puedan
apoyar la gestion de riesgos de la cadena de suministro,
reduciendo al mismo tiempo la carga administrativa. La
intencion no es sustituir todas las validaciones aduaneras
presenciales que tienen lugar in situ, sino mas bien realizar
las actividades de verificacion pertinentes de la manera mas
eficiente y practica posible.
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Los programas de OEA deben incorporar una metodolo-
gia de evaluacion de riesgos en el procedimiento de toma
de decisiones sobre cdmo identifican las Aduanas aquellas
empresas que podrian ser validadas virtualmente con la
condicion de OEA. Las administraciones aduaneras deben
evaluar indicadores como la complejidad de la cadena de
suministro de la empresa del OEA (nimero de socios co-
merciales a lo largo de la cadena de suministro, cuantos de
esos socios comerciales estan certificados como OEA, etc.
y la presencia en su entorno de organizaciones terroristas
o de trafico de drogas. Hay que tener en cuenta el historial
de trastornos de carga experimentados por la empresa del
OEA (como pruebas de manipulacion, robo de la carga o
introduccion de contrabando) y factores como el tipo de
entidad que debe validarse. Para las Aduanas es un riesgo
menor validar virtualmente aun agente de Aduanas que va-
lidar virtualmente a un transportista por carretera, que es
el eslabdn més débil de la cadena de suministro.

En este contexto, la adicion de una serie de validaciones
virtuales al conjunto de herramientas del OEA permitira
a estos y a las administraciones aduaneras responder con
mayor rapidez a las amenazas a las actividades de los OEA.
Estas amenazas son especialmente relevantes, dada la obli-
gacion de las Aduanas de gestionar la condicion de seguri-
dad de los OEA, tanto a nivel nacional como en virtud de las
obligaciones internacionales de reconocimiento mutuo.



3.4. PROCEDIMIENTOS DE VALIDACION CON UN ENFOQUE HOLISTICO

Leccion aprendida -Consideracion practica

El texto anterior explica que las administraciones aduaneras pueden considerar la validacion fisica (in situ), la
validacion virtual (a distancia) o un enfoque hibrido para el procedimiento de validacion de los solicitantes de
la condicion de OEA. Esta consideracion también se aborda mas adelante en el apartado “Revalidacion” de la
seccion 3.6.

Dado que las validaciones virtuales (remotas o hibridas) estan todavia en sus inicios, cabe compartir algunas
experiencias practicas iniciales, que pueden ayudar a las administraciones aduaneras que estan considerando
este enfoque de validacidn.

El procedimiento de validacién a distancia o hibrido depende de la tecnologia, por lo que este enfoque reque-
rird mas planificacion y tiempo. Existen muchos escollos potenciales, entre los que destacan la congelacion de
los videos, el silenciamiento de los participantes y la inestabilidad de las conexiones, que dificultan los proce-
dimientos. Ademas, los debates suelen limitarse a las preguntas y respuestas oficiales. Asimismo, mas concre-
tamente, la validacion virtual de las medidas de seguridad suele requerir una planificacion adicional tanto por
parte del validador como del solicitante de la condicion de OEA, ya que las medidas de seguridad son excepcio-
nalmente complejas cuando se realizan de forma virtual.

A pesar de estos retos, existen algunas soluciones, como por ejemplo:

o Dividir la validacién virtual en varias fases, que podrian incluir una fase preparatoria y una entrevista virtual.

o Las Aduanas podrian proporcionar por adelantado las preguntas relacionadas con el Cuestionario de
autoevaluacion.

o Se deberian acordar de antemano disposiciones administrativas con el fin de prepararse para cualquier
interrupcion.

Para facilitar el procedimiento de validacidn, los solicitantes deben permitir que el validador tenga acceso a
cualquier informe de auditoria interna disponible, y utilizar la transmision de video en directo sobre la seguri-
dad delacargay los locales.

Se necesitan mas reuniones de seguimiento cuando el validador indique al solicitante de un OEA que realice
acciones correctivas, para validar que dichas acciones se han aplicado efectivamente.

Las administraciones aduaneras deberian evaluar y documentar
los retos y las lecciones aprendidas con el fin de informar en la
perspectiva de mejoras futuras del procedimiento de revalidacion
virtual.
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3.5. Validacion del OEA mediante el cuestionario
de autoevaluacion del Capitulo Il

El objetivo de la validacién es
determinar si el solicitante cumple
los criterios del OEA, evaluando
la eficacia de los procedimientos
y las medidas adoptadas por el
OE para hacer frente a los riesgos
respectivos. La participacion en
el programa de OEA es voluntaria
y permitird que entidades como
importadores, exportadores,
agentes de Aduanas, transitarios
y empresas de transporte se
propongan para adquirir la
condicion de OEA. Este enfoque
proporciona flexibilidad, ya que
permite tener en cuenta varios
aspectos,

como los siguientes:

e Funcién de la entidad.

e Operaciones de la entidad.

¢ Tipos de mercancias manipuladas.

¢ Ubicacidn de las operaciones de la entidad.
e Dimension de la entidad.

e NUmero de socios que participan en su
cadena de suministro internacional.

92 WCO | Guia de implementacion y validacién de OEA

Todas estas cuestiones deben tenerse en cuenta a la hora
de decidir si la entidad cumple los criterios pertinentes. Por
ejemplo, se espera que un importador que importa “mercan-
cias peligrosas” adopte medidas de seguridad fisica diferentes
alas de una entidad que produce aguacates.

Por lo tanto, la validacion debe centrarse en los riesgos rela-
cionados con los requisitos de los OEA en general, asi como en
la actividad o actividades especificas que el solicitante realiza
enla cadena de suministro internacional.

En los recuadros del “Rincon del validador” que figuran a
continuacion se ofrecen ejemplos de técnicas de pruebas de
validacion y otros elementos de informacion Gtil para ayudar
al validador con cada criterio. La informacion proporcionada
en el rincon de los validadores no es exhaustiva, ni representa
una listade comprobacion de elementos obligatorios, sino que
se proporciona simplemente a modo de guia.

Alahorade llevar a cabo la validacion, también debe tenerse
en cuenta el contexto especifico del OE (tamafo, funcionenla
cadena de suministro, método de funcionamiento, etc.) y los
requisitos nacionales adicionales.

La siguiente seccidn de este capitulo corresponde a los cri-
terios generales (A a M) del CAE en el capitulo II, abordando
cada subcriterio especifico y sus correspondientes notas ex-
plicativas. El disefio del CAE esté pensado para ayudar al so-
licitante a comprender mejor el programa de OEA, asi como
para fomentar la participacion voluntaria. Al especificar el
resultado deseado en relacion con los riesgos potenciales
en la cadena de suministro internacional de un solicitante, el
CAE proporciona a los solicitantes una orientacion detallada
y contempla un mayor nivel de complejidad que las versiones
anteriores, en términos de diferentes modelos y funciones
empresariales. El validador debe confirmar que se cumplen
los resultados deseados con respecto a cada criterio de cali-
ficacion (A a M) del CAE.

Los principios del andlisis de riesgo descritos en la seccion 3.3,
junto con los requisitos generales de validacion de la seccion
3.4, deberian ayudar a que el validador comprenda bien la ta-
rea de validacion, si se consideran junto con las condiciones
especificas relativas a cada criterio descritas a continuacion.
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A. Cumplimiento demostrado
de los requisitos aduaneros

Este criterio exige que el solicitante demuestre un nivel satis-
factorio de cumplimiento de la legislacion aduanera nacional y
que disponga de un sistemaeficaz para garantizar la calidad de
las declaraciones aduaneras. Los criterios deben ser cumpli-
dos por el solicitante, o por las personas que designe.

El solicitante no debe haber cometido, durante un periodo de-
terminado por el programa nacional de OEA, una infraccién/
delito, tal como se define en la legislacion nacional/regional,
que impida su designacion como OEA.

En los casos en que el solicitante haya estado establecido
durante un periodo inferior al determinado por el programa
nacional de OEA, la administracion aduanera evaluara el cum-
plimiento del criterio anterior, basandose en los registros y la
informacion de que disponga.

El historial de cumplimiento de la legislacion aduanera puede
considerarse satisfactorio si la administracién aduanera com-
petente para tomar la decisién considera que una infraccion
es poco relevante en el contexto del ndmero o el tamafo de
las operaciones del solicitante, y si la administracion aduanera
cree que el solicitante actia de buena fe.

Las infracciones menores son aquellos actos que no se consi-
dera que suponen un riesgo significativo para la seguridad de
la cadena de suministro internacional o el cumplimiento de las
normas aduaneras, incluido el cumplimiento en materia de re-
caudacion.

En el caso de infracciones que inicialmente podrian conside-
rarse como leves o de poca importancia, la administracion
aduanera deberia establecer si se ha producido unareinciden-
cia eninfracciones de caracter idéntico. En caso afirmativo, la
administracion aduanera debe analizar si dicha repeticion es
el resultado de la accidn de una o varias personas concretas
dentro de la empresa del solicitante, o si es el resultado de
deficiencias sistémicas en los sistemas o procedimientos del
solicitante.

Tras laidentificacidn inicial de lainfraccion leve, la administra-
cion aduanera deberia controlar si la infraccion sigue produ-
ciéndose. Por otra parte, la administracion aduanera deberia
detectar si la causa de la infraccion ha sido identificada por el
solicitante y abordada adecuadamente, lo que significa que no
se repetird en el futuro. Los solicitantes deben ser capaces de
demostrar que disponen de un sistema eficaz para garantizar
la calidad de las declaraciones de Aduana y evitar asi futuras
infracciones. Si, por el contrario, la infraccion sigue producién-
dose, podria ser un indicio de una gestion interna inadecuada
de la empresa en lo que respecta a la adopcion de medidas
para evitar la repeticion de dichas infracciones.

Ala horade evaluar las infracciones graves, las
Aduanas deben tener en cuenta los siguientes
aspectos:

¢ Si ha habido intencién deliberada o fraude por parte del
solicitante.

e Las caracteristicas de la infraccion.

¢ La negligencia evidente, teniendo en cuenta la complejidad
de lalegislacién aduanera, la atencion prestada por
laempresay su experiencia, y cualquier indicador de
riesgo grave relativo a la seguridad o la proteccion y/o el
cumplimiento de la normativa aduanera.
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También podrian ser infracciones graves aquellas que, aun
cuando el solicitante no haya tenido la intencion de cometer
fraude u otrasinfracciones de lalegislacion aduanera, sean tan
significativas como para ser consideradas un riesgo grave para
la seguridad de la cadena de suministro y/o el cumplimiento
de la normativa aduanera y, en su caso, las normas fiscales y
la actividad delictiva relacionada con su actividad econdmica.
Ejemplos de infracciones graves:

Legislacion aduaneray legislacion aplicada por las Aduanas

¢ Contrabando.

¢ Fraude, por ejemplo, clasificacion errénea deliberada, infra-
valoracion y sobrevaloracion, o declaracion de origen falsa
para evitar el pago de los derechos de Aduana.

e Infracciones relacionadas con los derechos de propiedad
intelectual (DPI).

¢ [nfracciones relacionadas con prohibiciones y restricciones.

¢ Falsificacion.

¢ Cualquier otra infraccion relacionada con los requisitos
aduaneros.

Normativa fiscal
o Fraude fiscal.
e Evasion fiscal.

Delitos graves relacionados con la actividad econémica del

solicitante

e Algunos ejemplos de estos delitos graves serian:

¢ Bancarrota de quiebra (insolvencia).

¢ Cualquier infraccion de la legislacion sanitaria o medioam-
biental.

e Participacion en una organizacion criminal.

e Soborno y corrupcion.

¢ Ciberdelincuencia.

¢ Blanqueo de dinero, etc.

e Participacion directa o indirecta en actividades terroristas.

Los criterios deben garantizar que las circunstancias relacio-
nadas con cualquier incumplimiento anterior se pongan en
contexto al evaluar si se cumplen los requisitos.

El rincén de los validadores: técnicas de pruebas de validacién para demostrar el cumplimiento de los

requisitos aduaneros

¢ |dentificar si el solicitante y las personas designadas han cometido alguna infraccién o delito, durante un periodo determinado por

el programa nacional de OEA.

e Considerar y evaluar la diferencia entre las infracciones graves, reiteradas o leves.

o Determinar si el solicitante y las personas designadas han cometido alguna infraccidn grave relacionada con su actividad econdmica.

e Examinar las declaraciones detalladas sobre los impuestos o derechos de aduana vencidos o impagados en las Aduanas y verificar
el canal o el punto de contacto adecuado para tratar los atrasos en los derechos/impuestos de Aduana.

o Verificar la eficacia del sistema para garantizar la calidad de las declaraciones aduaneras.
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B. Sistema satisfactorio de gestion
de los registros comerciales

El solicitante debe mantener un sistema de contabilidad que
sea coherente con los principios contables generalmente
aceptados que se aplican en el pais donde se lleva la contabi-
lidad. El solicitante también deberia permitir un control adua-
nero basado en la validacion y mantener un registro histérico
de datos que permita rastrear los datos desde el momento en
que entran en el sistema de datos hasta el momento en que
salen.

Los registros que lleve el solicitante a efectos aduaneros de-
berian estar integrados en el sistema contable del solicitante
o deberian permitir que se realicen comprobaciones cruzadas
de lainformacién con el sistema contable.

El solicitante deberia permitir a la administracion aduanera el
acceso fisico y/o electrdnico a sus sistemas contables y, en su
caso, asus registros comerciales y de transporte. El solicitante
debe disponer de unsistema logistico que identifique la ubica-
cion de las mercancias. Los criterios establecen los requisitos
bésicos de capacidad de los sistemas operativos del solicitante

(vasean manuales o electronicos). Los sistemas operativos del
solicitante pueden incluir sistemas de tecnologia de la infor-
macion o sistemas de registro fisico. Los procesos y procedi-
mientos también pueden formar parte del sistema operativo
delaentidad.

El solicitante debe disponer de medidas administrativas ade-
cuadas para gestionar eficazmente la cadena de suministro,
asi como de controles internos capaces de prevenir, detec-
tar y corregir errores y de prevenir y detectar transacciones
ilegales o irregulares. El elemento esencial para la seguridad
de la cadena de suministro internacional y para garantizar el
cumplimiento de las leyes relacionadas con las Aduanas es dis-
poner de una informacion registrada con precision que pueda
ser verificada y rastreada hasta su origen.

El solicitante debe emplear medidas adecuadas de seguridad
informética que protejan los registros comerciales contra el
acceso de personas no autorizadas.

El rincén de los validadores: técnicas de prueba de validacién de un sistema satisfactorio de gestiéon de

registros comerciales

e Garantizar que laempresa dispone de procedimientos satisfactorios para el archivo de sus registros e informacion, y parala
proteccion contra la pérdida de informacion (es decir, el mantenimiento de sistemas de registro).
o Determinar si laempresa mantiene registros oportunos, precisos, completos y verificables relacionados con laimportaciény la

exportacion.

e Garantizar que las Aduanas tengan acceso a los sistemas de contabilidad de la empresay, en su caso, a sus registros comerciales y

de transporte.

o Garantizar que los registros se mantienen a efectos tanto de la Aduana como del sistema contable de la empresa (esté integrado o

no) y cotejarlos con las operaciones reales.

e Realizar pruebas de las transacciones y asegurarse de que existe un rastro interno en los registros capaz de identificar todas las
transacciones de la cadena de suministro internacional del solicitante que puedan rastrearse facilmente a partir del registroola

informacion.
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C. Viabilidad financiera

Por viabilidad financiera se entiende una buena situacion fi-
nanciera que sea suficiente para cumplir los compromisos del
solicitante (es decir, que la entidad sea capaz de pagar todas
sus deudas a su vencimiento), teniendo en cuenta las carac-
teristicas del tipo de actividad empresarial y las condiciones
econdmicas del momento.

Cualquier indicio de que el solicitante es, o pueda ser en un
futuro inmediato, incapaz de cumplir con sus obligaciones fi-
nancieras, debe ser considerado y evaluado cuidadosamente.

Laviabilidad financiera del solicitante es un indicador esencial
de su capacidad para mantener y mejorar las medidas con el
fin de asegurar su cadena de suministro y cumplir con otros
requisitos aduaneros.

El rincén de los validadores: técnicas de pruebas
de validacion de la viabilidad financiera

o Determinar si el solicitante ha cumplido (durante un
periodo especifico o de evaluacion) sus obligaciones
financieras en relacion con el pago de los derechos de
aduanay de todos los demds derechos, impuestos o
tasas relacionados con laimportacion o exportacion de
mercancias. Se pueden utilizar indicadores financieros para
identificar la situacion financiera del operador.

o Determinar si el solicitante tiene una capacidad financiera
demostrada para cumplir con sus obligaciones y sus
compromisos, mediante la evaluacién de los registros y la
informacion disponible durante un periodo especifico antes
delasolicitud.

e Determinar si el solicitante estd sometido a un
procedimiento de quiebra.
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D. Consulta, cooperacion
y comunicacion

Las asociaciones Aduanas-empresas requieren que se esta-
blezcan puntos de contacto en ambas partes, con un mecanis-
mo para que las mismas participen en un intercambio mutuo
de informacion, abierto y continuo, cuando sea legalmente
aceptable.

El solicitante tiene la obligacién, a través del punto de con-
tacto (PDC), de notificar oportunamente al PDC aduanero
correspondiente cualquier documentacion de carga inusual
0 sospechosa, asi como cualquier informe de emergencia y
plan de contingencia que involucre a las mercancias a efectos
aduaneros. Esta obligacién puede incluir cualquier solicitud
anormal de informacidn sobre los envios que sea descubierta
por los empleados y que sea de interés para las administra-
ciones aduaneras (reservas de carga, seguimiento de la carga,
informacion de los empleados, etc.) o para cualquier otra au-
toridad pertinente.

El rincén de los validadores: técnicas de pruebas
de validacion para la consulta, cooperaciony
comunicacion

o Verificar si el solicitante ha designado formalmente un PDC
para que se ponga en contacto con las aduanas respecto
atodos los asuntos relacionados con el cumplimientoy la
aplicacion de la normativa.

o Evaluar si el PDC conoce a fondo las practicas y
procedimientos de la entidad comercial y los requisitos del
programa de OEA.

e Garantizar que el PDC estd facultado para proporcionar
al equipo de validacion acceso directo o indirecto a toda
lainformacion de manera oportunay precisa a lo largo del
procedimiento de validacion.

e Garantizar que el PDC proporcione el acceso adecuado a
todos los lugares y el personal pertinentes necesarios para
llevar a cabo la validacién.

o Pedir pruebas escritas de que el solicitante ha aplicado
medidas para notificar ala administracion aduanera
cualquier problema de cumplimiento del OEA.

o Garantizar que el PDC notifique a las Aduanas los planes
de notificacion de emergenciay de contingencia del
solicitante.
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E. Educacién, formaciony
concientizacion sobre amenazas

El solicitante debe disponer de mecanismos para educar y
formar al personal sobre las politicas de seguridad y sobre
el reconocimiento de las desviaciones de dichas politicas.
Debe haber una clara comprension de las medidas que deben
tomarse en respuesta a los fallos de seguridad. La formacion
pertinente puede referirse a las medidas, procedimientos y
politicas de seguridad que el solicitante utilice para garantizar
laintegridad de la cadena de suministro internacional.

El solicitante debe contar con un plan de seguridad y un pro-
grama de concienciacién en materia de seguridad que prepare
alos empleados para hacer frente a una crisis o un fallo de se-
guridad que pueda interrumpir las operaciones, con el propé-
sito de:

e Garantizar la continuidad de la actividad y la reactivacion de
todo el sistema de seguridad.

e Garantizar que los incidentes se investigan y analizan ade-
cuadamente para identificar las dreas de mejora.

¢ Desarrollar procedimientos para notificar un incidente o
una situacion de riesgo a la administracion aduanera.

e Garantizar que el personal esté bien informado de los de-
talles del plan de seguridad, con el fin de adoptar medidas
correctivas oportunas y adecuadas para responder a las si-
tuaciones de amenaza a la seguridad.

e Educar al personal y a los socios comerciales en relacion
con los riesgos de la cadena de suministro internacional, y
levar a cabo una formacion adecuada del personal para que
conozca las medidas de contingencia.

El rincén de los validadores: técnicas de pruebas de validaciéon para la educacidn, formacion y

concientizacion sobre las amenazas

e Solicitar pruebas de aplicacién que confirmen que el solicitante ha establecido y mantiene un programa de formacion en

seguridad y concienciacion sobre amenazas.

e Solicitar una lista de la formacion en seguridad impartida a los empleados como parte del programa de formacion en seguridad de
laempresa.

e Solicitar procedimientos escritos y pruebas de aplicacion de su programa de formacion para que los empleados conozcan los
procedimientos que la empresa tiene establecidos para hacer frente a una situacion y como denunciarla.

e Comprobar si la sensibilizacién y los conocimientos en materia de seguridad se difunden en la empresa para evaluar la eficacia del
programa de formacion.

e Comprobar laidentificacion de los riesgos en las mercancias sospechosas, las posibles amenazas internas a la seguridad y ayudar
alos empleados y contratistas a proteger el control de acceso.
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F. Intercambio, acceso y
confidencialidad de la informacién

El solicitante debe disponer de procedimientos adecuados
para el archivo de registros e informacion sensible, incluida la
proteccion contra la pérdida de esta informacidn. El solicitan-
te también debe contar con medidas de seguridad adecuadas
para proteger el sistema informético del solicitante de intru-
siones no autorizadas y para asegurar la documentacion del
solicitante.

Este criterio estd relacionado con el intercambio de infor-
macion, el acceso y la confidencialidad. Exige que existan los
procedimientos adecuados para garantizar que toda la infor-
macion comunicada en relacion con el despacho y la notifica-
cion de las mercancias sea legible, completa y exacta, y esté
protegida contra el intercambio, la pérdida o la introduccion
de informacion errénea, incluidos los procedimientos para
proteger la informacion contra el uso indebido y el acceso no
autorizado.

Rincén de los validadores: técnicas de prueba de validacion para el intercambio, el acceso y la

confidencialidad de la informacion

¢ Solicitar politicas y procedimientos escritos/pruebas de aplicacion que confirmen que el solicitante dispone de sistemas de

seguridad informaticay de archivo.

o Establecer quién es el responsable de la gestion de las Tly de la seguridad de las Tl.
o Verificar si se accede a los sistemas informaticos mediante cuentas asignadas individualmente (por ejemplo, nombre de usuarioy

contrasefas correspondientes).

o Verificar la segregaciony el alcance de las funciones (por ejemplo, diferentes perfiles de usuario relacionados con las diferentes

tareas de los usuarios).

¢ Verificar qué usuarios tienen acceso a los datos maestros (dicho acceso debe ser muy limitado).
o Verificar qué elementos de seguridad incorporan los sistemas informaticos (cortafuegos, programas espia, cifrado, software de

supervision, etc.).

e Preguntar si los sistemas informaticos requieren un cambio periddico de la contrasefia y cual es la frecuencia del cambio, si

procede.

¢ Solicitar pruebas de aplicacion que confirmen que el operador econdmico cuenta con una formacion de los empleados que
abarque las politicas, los procedimientos y las normas de seguridad informatica.

¢ Preguntar si el solicitante dispone de sistemas de supervision para identificar el uso indebido de las tecnologias de la informacion,
incluidos el acceso indebido, la manipulacion o la alteracion de los datos empresariales.

o Preguntar si el solicitante toma las medidas adecuadas contra los empleados que infringen o abusan de los sistemas informaticos.

e Comprobar que la sala de servidores de Tl del solicitante esta protegida y verificar que sélo tienen acceso a ella los empleados/
personal de Tl autorizados.

e Comprobar que el solicitante dispone de un sistema para realizar copias de seguridad y almacenar fuera de las instalaciones, de
forma periédica, los datos criticos relevantes para las Aduanas y el programa de OEA.
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G. Seguridad de la carga

Deben establecerse medidas de seguridad para garantizar
el mantenimiento de la integridad de la carga y evitar las
practicas irregulares relacionadas con el flujo de mercancias
(transporte, manipulacion y almacenamiento de la carga) en
la cadena de suministro internacional. Cuando sea apropiado
parala empresa en cuestion, estas medidas deben incorporar:
¢ El apoyo de la alta direccion a un programa de seguridad de
la cadena de suministro (declaracion de apoyo por escrito) y
un componente de supervision adecuado (procedimiento de
auditoria establecido para garantizar que los protocolos apli-
cados por laempresa se cumplen'y mantienen su viabilidad).
¢ Un procedimiento que garantice el mantenimiento de la
integridad de las unidades de carga (incluyendo el uso de
precintos y las inspecciones de 7 puntos (exterior, puertas
interiores/exteriores, lado derecho e izquierdo, pared fron-
tal, techo, suelo/interior, etc.).
¢ Procedimientos escritos que estipulen cdmo deben contro-
larse y colocarse los precintos en la cargay en los medios de
transporte (incluidos los procedimientos para reconocer e
informar sobre la alteracion de precintos).

¢ Procedimientos logisticos (incluida la eleccion del transpor-
tistay los medios de transporte).

¢ Entrada de mercancias (incluyendo la comprobacion de la
calidady la cantidad, si procede).

¢ Almacenamiento de las mercancias (incluido el control de
las existencias).

¢ Produccion de mercancias (incluidas las inspecciones de
calidad) y embalaje de mercancias (incluida la informacion
sobre el embalaje).

Los criterios G, H, Ly M exigen que el solicitante lleve a cabo
evaluaciones periddicas de los riesgos de seguridad en sus
operaciones y adopte las medidas adecuadas para mitigar di-
chos riesgos. El solicitante debe cumplir cada uno de los crite-
rios, pero s6lo en la medida en que el punto de referencia sea
pertinente para las actividades realizadas por el solicitante en
el contexto de su cadena de suministro internacional.

La forma de asegurar la carga puede variar, dependiendo del
tipo de carga y del medio de transporte (contenedor, granel,
etc.).

El rincon de los validadores - técnicas de pruebas de validacion para la seguridad de la carga

¢ Verificar que la informacion relacionada con la mercancia/carga es legible, completa, precisa y esta protegida contra el
intercambio no autorizado, la pérdida o la introduccion de informacion errénea.

¢ Verificar el mantenimiento de los procedimientos de seguridad y control para dificultar a una persona no autorizada el acceso ala
carga, 0 que una persona autorizada la mueva, altere o interfiera indebidamente.

e Confirmar que el OE verifica la integridad fisica de la estructura del contenedor, y que una vez cargado/relleno tras esta
inspeccion, el contenedor se precinta inmediatamente con un precinto de alta seguridad 1SO 17712.

¢ Garantizar la fiabilidad de los mecanismos de cierre de las puertas (por ejemplo, la inspeccion de 7 puntos del contenedor).

o Garantizar que las inspecciones de los contenedores estén documentadas, y que la lista de comprobacion de la inspeccion de los
contenedores pueda ser solicitada para verificar la informacion captada.

¢ Presenciar una inspeccion de contenedores en vivo y verificar visualmente el almacenamiento seguro de los precintos de alta

seguridad que estd utilizando el solicitante.

o Verificar que el OE est3 utilizando los precintos de alta seguridad adecuados, como el ISO 17712 y/o cualquier otro mecanismo o

procedimiento de seguridad aprobado por la Aduana.

o Verificar que sdlo los empleados autorizados y formados tienen acceso a los precintos de alta seguridad.
o Solicitar, si es posible, que el equipo de validacion sea testigo de cdmo un empleado coloca un precinto de alta seguridad.
e Comprobar cémo los empleados que reciben la carga verifican la informacion del precinto con los respectivos documentos de

transporte, incluida la integridad del precinto.

 Comprobar cémo se protegen las mercancias contra el acceso no autorizado a las instalaciones de almacenamiento.
 Comprobar que el solicitante dispone de un procedimiento para garantizar que la carga en el momento del embarque coincide

con laorden de compra u otro documento de embarque.

o Verificar que el solicitante dispone de un procedimiento para identificar que los conductores que llegan a recoger la carga estan

autorizados por la empresa de transporte.
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H. Seguridad del medio de transporte

Deben existir medidas documentadas para garantizar la inte-
gridad de la carga durante su traslado (transporte, manipula-
ciony almacenamiento de la carga) en la cadena de suministro
internacional. Cuando sea apropiado para laempresa en cues-
tion, estas medidas deben incluir:

e Garantia de que todos los medios de transporte utilizados
para el transporte de la carga dentro de su cadena de sumi-
nistro pueden ser efectivamente asegurados (con un proce-
dimiento detallado establecido para preservar la integridad
de la carga mientras esté bajo su custodia).

¢ Procedimientos logisticos (incluida la eleccion del transpor-
tistay los medios de transporte).

¢ Garantia de que todos los operadores utilizados estan for-
mados para mantener la seguridad del medio de transporte
en todo momento.

¢ Procedimientos escritos parainformar de cualquier inciden-
te real 0 sospechoso al personal designado del departamen-
to de seguridad, tanto del OEA como de las Aduanas, para
su posterior investigacion, asi como para mantener registros
de estos informes, que deberdn estar a disposicion de las
Aduanas, en la medida en que sea legal y necesario.

¢ Notificacién a la Aduana de cualquier infraccion inusual,
presunta o real de la seguridad del medio de transporte.

¢ Compromiso por escrito del transportista de notificar a la
empresa de manera oportuna cualquier violacion de la se-
guridad, paradas no autorizadas o desviaciones de las ru-
tas establecidas, para que el OE pueda determinar si debe
notificar a la Aduana o tomar otras medidas para evitar su
repeticion futura.

Rincon de los validadores - técnicas de prueba de validacion de la seguridad del transporte

¢ Solicitar procedimientos escritos/pruebas de aplicacion que confirmen que el OE dispone de medidas para garantizar la

integridad y seguridad de la carga durante su transporte.

o Verificar la existencia de procedimientos que garanticen que los datos de los documentos de transporte coinciden con la carga
real (mediante puntos de entrega bien documentados en el transporte de la carga, junto con un procedimiento de conciliacion

bien definido que sirva de control).

o Verificar los procedimientos que gestionan, aseguran y controlan el transporte de la carga mientras se carga o descarga del medio

de transporte, y durante el almacenamiento.

o Verificar la existencia de procedimientos que garanticen que las mercancias estan protegidas contra los movimientos ilegales o
no autorizados, las alteraciones o las interferencias durante el movimiento de las mercancias hacia o desde las instalaciones. Esta
verificacion incluye los procedimientos mientras las mercancias estan almacenadas en esos locales (mercancias almacenadas,
almacenamiento separado para mercancias peligrosas o de alto valor, inventario de existencias y procedimiento de inventario).
Todos los medios de transporte deben ser verificados para detectar infracciones de seguridad si se dejan sin vigilancia.

e Averiguar cudl es el protocolo de comunicaciony quién es el responsable en caso de encontrar una mercancia oculta o sospechosa.

o Verificar si se dispone de informacion sobre el seguimiento en tiempo real (y si existe visibilidad central) de las mercancias

exportadas.
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I. Seguridad de las instalaciones

Este criterio exige que los solicitantes dispongan de medidas
de seguridad fisica, que pueden incluir vallas, puertas, ilumina-
cion, sistemas de alarma, sistemas de videovigilancia, disposi-
tivos de cierre, la estructura de los edificios en las instalacio-
nes, los procedimientos de aparcamiento, etc.

Ademas, deben establecerse medidas de seguridad para im-
pedir el acceso no autorizado a las oficinas, las zonas de envio,
los muelles de carga, las zonas de carga y otros lugares rele-
vantes, con el fin de asegurar el acceso a los locales y evitar
la manipulacién de las mercancias. El solicitante debe asegu-
rarse de que existen procedimientos de vigilancia y control de
los perimetros exteriores e interiores y que impiden el acceso
no autorizado a las instalaciones, los medios de transporte, los
documentos de carga y las zonas de carga que puedan afectar
razonablemente a la seguridad de sus areas de responsabili-
dad en la cadena de suministro.

Todas las zonas sensibles desde el punto de vista de la seguri-
dad deben estar protegidas contra el acceso no autorizado del
personal y de terceros que no tengan la autorizacion de segu-

ridad adecuada para acceder a dichas zonas. Los procedimien-
tos incluyen el control de acceso de personas no autorizadas y
de vehiculos y mercancias no autorizados.

Cuando sea apropiado para la empresa en cuestion, estas me-

didas deben incluir:

¢ Procedimientos para acceder a sus instalaciones (edificios,
zonas de produccion, almacenes, etc.), incluyendo si estos
procedimientos distinguen entre el personal, los visitantes,
otras personas, los vehiculos y las mercancias, y estan regu-
lados por los mismos.

¢ Procedimientos a seguir si se descubre a una persona/vehi-
culo no autorizado en los locales de la empresa (terrenos o
edificios).

¢ Un plano del emplazamiento de cada una de las instalaciones
de la empresa que se dedique a actividades relacionadas con
las Aduanas, por ejemplo, un plano o borrador en el que se
pueda identificar el perimetro, las vias de acceso y la ubica-
cion de los edificios.

El rincén de los validadores: técnicas de pruebas de validacion para la seguridad de los locales

o Solicitar y verificar procedimientos escritos/pruebas de aplicacion que confirmen que el OE dispone de controles de acceso,
incluida laidentificacion y el registro de todos los empleados y terceros en todos los puntos de entrada.

o Verificar si las zonas restringidas estan protegidas contra el acceso no autorizado del personal y/o de terceros.

o Verificar como gestiona el OE la expedicion y recuperacion de las tarjetas de identificacion para evitar su uso indebido.

o Verificar si las instalaciones cuentan con barreras perimetrales que sean suficientes y que se mantengan para disuadir/prevenir el

acceso no autorizado.

o Verificar si los edificios estan construidos con materiales que resisten la entrada no autorizada, y se mantienen mediante

inspecciones y reparaciones periodicas.

o Verificar si todas las ventanas y puertas interiores y exteriores del local comercial estan equipadas con dispositivos de cierre.

o Verificar si existe una iluminacion adecuada en el interior, en el exterior y en todo el local.

o Verificar, si procede, el uso de generadores de reserva o de fuentes de alimentacion alternativas para garantizar una iluminacion
constante durante cualquier interrupcion del suministro eléctrico local.

o Verificar si se han tomado las medidas adecuadas para garantizar la vigilancia de vehiculos y/o personas en los puntos de entrada/

salida.

¢ Verificar, en su caso, la eficacia de las cdmaras de videovigilancia, los sistemas de alarmay cualquier otro sistema de control de

acceso.

o Verificar los procedimientos relativos a la utilizacion de vehiculos en los locales del solicitante, con el fin de evitar que los
vehiculos se utilicen de forma que puedan afectar a la seguridad de las mercancias o los contenedores.
o Verificar quién se encarga de supervisar las medidas de seguridad y de garantizar que los procedimientos establecidos se

ejecutan correctamente.
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J. Seguridad del personal

El criterio exige que se tomen precauciones razonables a la
hora de contratar al personal, con el fin de verificar que no han
sido condenados anteriormente por delitos aduaneros rela-
cionados con la seguridad u otros delitos. Estas precauciones
incluirdn la comprobacion de los antecedentes de los emplea-
dos que trabajen en puestos sensibles desde el punto de vista
delaseguridad (que se realizara periddicamente, o cuando sea
necesario). Una medida adicional consistira en utilizar proce-
dimientos para retirar la identificacion de los empleados cuyo
empleo haya sido rescindido, y para eliminar su acceso a los
locales y sistemas de informacion. Los procedimientos de se-
leccién pueden incluir la verificacion previa ala contrataciony
lacomprobacion de antecedentes.

Ademas, deben existir medidas de seguridad para evitar la
contratacién de personas que puedan suponer una amenaza
para la seguridad. Las principales areas que deben compro-
barse de forma sistematica son:

e La politica de empleo del Operador Econdmico.

e Lainvestigacion de seguridad de los posibles empleados que
trabajan en puestos sensibles en cuanto a seguridad, como
los puestos con responsabilidad en materia de seguridad,
Aduanas o contratacion, y los puestos relacionados con la
entrada/salida de mercancias y el almacenamiento.

e Lapoliticay los procedimientos aplicables en caso de cese o
despido del personal.

El solicitante también puede tener relaciones comerciales
contractuales con otras partes, como limpiadores, proveedo-
res de catering, proveedores de software, empresas de segu-
ridad externas o contratistas a corto plazo, que pueden tener
gran impacto en los sistemas de seguridad y de Aduanas del
solicitante. Por lo tanto, a efectos de seguridad y proteccion,
el solicitante debe aplicar a estas partes medidas similares a
las aplicadas a sus socios comerciales.

Este criterio requiere procedimientos de identificacion de los
empleados para identificar, registrar y tratar alas personas no
autorizadas y no identificadas, asi como registros de entrada
para visitantes y vendedores en los puntos de entrada.

El rincén de los validadores: técnicas de pruebas de validacién para la seguridad del personal

¢ Solicitar procedimientos escritos/pruebas de aplicacién que confirmen que el OE cuenta con procedimientos para investigar a los
posibles empleados y a las personas contratadas y para comprobar periédicamente a los empleados actuales, y que los procesos

de contratacion de terceros se sometan a investigaciones similares.

o Verificar, cuando sea legalmente posible, si se llevan a cabo comprobaciones de los antecedentes de los posibles empleados y
como se hacen (por ejemplo, pruebas penales, de drogas, financieras, socioecondmicas, etc.).
o Confirmar que el OE dispone de procedimientos para retirar la identificacion, el acceso a las instalaciones y al sistema informético

alos empleados cuyo empleo ha finalizado.

o Verificar la denegacion de acceso de los antiguos empleados y contratistas del solicitante a las instalaciones o sistemas del

solicitante, salvo en caso de autorizacion especifica.
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K. Seguridad de los socios comerciales

El requisito de satisfacer los criterios de calificacion debe
tener en cuenta los diversos modelos empresariales y las
funciones en la cadena de suministro internacional. Este cri-
terio incluira los modelos empresariales en los que los socios
comerciales y los terceros pueden ser contratados para reali-
zar una actividad que forma parte de la cadena de suministro
internacional de la entidad. En algunos modelos de negocio,
la entidad puede tener un control directo sobre todas las ac-
tividades de su cadena de suministro internacional, mientras
que en otros modelos de negocio, puede que no exista dicho
control directo.

Deben existir medidas de seguridad que permitan al solici-
tante identificar a los socios comerciales. Deben establecerse
medidas adicionales para garantizar, mediante la aplicacion
de acuerdos contractuales adecuados u otras medidas apro-
piadas, que dichos socios comerciales garantizan la seguridad
de su parte de la cadena de suministro internacional. Esta
seccioén es necesaria para garantizar la seguridad de la cadena
de suministro internacional del solicitante y las practicas de
cumplimiento comercial cuando el solicitante no realiza todas
las actividades que forman parte de su cadena de suministro
internacional.

Por lo tanto, cuando celebre acuerdos contractuales con un
socio comercial, el solicitante debera, si es necesario, tomar
medidas para garantizar que la otra parte contratante evalte
y mejore la seguridad de su cadena de suministro.

Ademds, el riesgo y la responsabilidad de los OE y sus socios
comerciales deben transferirse de una parte a otra, de acuer-
do con los Términos Comerciales Internacionales (Incoterms)
publicados por la Camara de Comercio Internacional (CCI).
Este criterio también permite especificar la responsabilidad
de la entidad frente a otras personas, limitando dicha respon-
sabilidad a la adopcion de medidas razonables y al cumpli-
miento de las mismas.

Lagestion de los riesgos relacionados con los socios comercia-
les es esencial, y se recomienda encarecidamente contar con
un procedimiento de seleccidn de socios comerciales. Por lo
tanto, el solicitante debe conservar la documentacion justifi-
cativa a este respecto, demostrando asi los esfuerzos desple-
gados para garantizar que sus socios comerciales cumplen es-
tos requisitos o han tomado medidas de mitigacion para hacer
frente a cualquier riesgo identificado.

Las verificaciones fisicas y de documentacion de los socios
comerciales deben realizarse mediante visitas in situ, cuestio-
narios de seguridad y revisiones virtuales, utilizando la tecno-
logia disponible.

Para reforzar la cadena de suministro internacional, el solici-
tante deberd animar a los socios comerciales que retinan los
requisitos a que se adhieran al programa nacional de OEA.
En los casos en que el socio comercial no sea elegible, el OEA
debera animar al socio comercial a unirse a un programa de
seguridad reconocido internacionalmente, como 1SO, BASC o
TAPA,

WCO | Guia de implementacion y validacion de OEA 103



CAPITULO IIl. GUIA DEL VALIDADOR ADUANERO DEL OEA

El rincén de los validadores: técnicas de pruebas de validacién para la seguridad de los socios
comerciales

o Verificar que el OE cuenta con procedimientos escritos y verificables para la seleccion de socios comerciales y proveedores
externos de servicios.

o Verificar si el OE ha tomado las medidas apropiadas para proporcionar pruebas adecuadas de que el socio comercial puede
cumplir un nivel aceptable de normas de seguridad y proteccion, y cémo lo ha hecho (es decir, la incorporacion de los requisitos
de seguridad y cumplimiento de las normas comerciales de conformidad con los términos y condiciones del contrato con el socio
comercial o el tercero).

o Solicitar pruebas de la aplicacion que confirmen que el OE se ha asegurado de que los socios comerciales desarrollan procesos y
procedimientos de seguridad coherentes con los criterios de seguridad del OEA para mejorar la integridad del envio.

o Verificar si el OE exige a los socios comerciales actuales o potenciales que hayan obtenido la condicion de OEA y/o que formen
parte de cualquier otro programa de seguridad reconocido internacionalmente, como I1SO, BASC o TAPA.

e Determinar silos posibles socios comerciales se eligen en funcidn de su cumplimiento de determinadas normas de seguridad y, en
su caso, de los requisitos internacionales obligatorios, y determinar si existe una clausula que impida la posterior subcontratacion.

o Verificar si los contenedores cargados se inspeccionan en los locales del subcontratista, la terminal o los locales del destinatario, y
si se han precintado correctamente.
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L. Gestion de crisis y recuperacion
de incidentes

La condicién de OEA desempeiia un papel fundamental en la
gestion y la respuesta efectivas a la gestion de crisis y la recu-
peraciondeincidentes, incluidos los planes parala continuidad
de la actividad, tanto por parte de las administraciones adua-
neras como de las empresas. El fundamento de la confianza en
los programas de OEA es un activo esencial en este contexto,
siendo igualmente valido en situaciones como las catastrofes
naturales, las pandemias y las interrupciones de los sistemas,
u otras emergencias nacionales o mundiales que afectan a la
circulacion de las mercancias a través de las fronteras.

Los programas de OEA pueden apoyar una gestion eficaz de
las crisis en los siguientes dmbitos:

e L a condicion de OEA puede facilitar el flujo de mercancias
en caso de que se suspendan las operaciones de evaluacion
de riesgos, incluidos los procedimientos electrénicos, lo que
afectaalacapacidad de las administraciones para utilizar las
herramientas de evaluacion de riesgos antes del levante de
las mercancias.

e Las redes normales de comunicacion no suelen estar dispo-
nibles durante las crisis, y los OEA pueden proporcionar una
red de canales comerciales de confianza y validados para fa-
cilitar la comunicacion entre ellos y con los contactos adua-
neros locales y nacionales.

¢ Los OEA sobre el terreno pueden proporcionar una respues-
taoportuna en cuanto ala coherencia de los procedimientos
en los puertos, incluidos los requisitos de otras autoridades
de control fronterizo que pueden ser clave para la salud, |a
seguridad y la proteccion; esta informacion puede conside-
rarse auténticay esimportante para la recuperacion.

o E| historial de cumplimiento de los OEA en materia de eva-
luacion y recaudacion de ingresos ofrece una forma de ale-
jar algunos procedimientos de la frontera y reducir las car-
gasinmediatas para las empresas. Estas estrategias incluyen
lamitigacion de algunas sanciones, el retraso del pago de de-
rechos e impuestos, la programacion de actividades de audi-
toria, etc., al tiempo que se garantiza a las administraciones
la seguridad de los ingresos.

Teniendo en cuenta lo anterior, el solicitante debe contar con
un plan de gestion de crisis, recuperacion y seguridad para mi-
nimizar el impacto de un desastre o incidente de seguridad. El
plan debe incluir los puntos de accién que describen las medi-
dasatomar encasodeincidentes,y debe actualizarse regular-
mente (programa de revision).

El solicitante debe disponer de un plan de contingencia en
caso de interrupcion del sistema, con procedimientos satis-
factorios para el archivo de los registros y la informacién de la
empresa, y la proteccion contra la pérdida de informacion. Un
aspecto importante de esta condicion estd relacionado con la
posible destruccion o pérdida de informacion relevante. Asi,
debe comprobarse si existe un plan de seguridad, si incluye
puntos de accion que describan las medidas a tomar en caso
de incidentes y si se actualiza regularmente. Ademas, debe
comprobarse si existen rutinas de copia de seguridad cuando
los sistemas informéaticos no funcionen.

El rincén de los validadores: técnicas de pruebas de validacién para la gestion de crisis y la

recuperacion de incidentes

o Solicitar procedimientos escritos/pruebas de aplicacién que confirmen que el operador econdmico ha establecido y mantiene un
plan de recuperacion de la seguridad que reactiva el sistema de seguridad en un plazo minimo.

o Verificar cdmo se investigan y analizan los incidentes y como se aplican las correcciones necesarias.

o Verificar cdmo el OE comunica oportunamente a la administracién aduanera un incidente o una situacion de riesgo si se ha
producido una infraccion de la seguridad o existe una situacion de amenaza potencial.

o Verificar cdmo el OE forma al personal y, en su caso, a los socios comerciales, sobre los riesgos inherentes y residuales de la
cadena de suministro internacional y las correspondientes estrategias de mitigacion.
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M. Medicion, analisis y mejora

El solicitante debe establecer y realizar autoevaluaciones pe-
riodicas de su sistema de gestion de seguridad, asi como docu-
mentar completamente el procedimiento de autoevaluaciony
las partes responsables.

Para cumplir este requisito, el Operador Econémico debe:

o Establecery realizar autoevaluaciones periddicas de su siste-
ma de gestion de la seguridad y de su cadena de suministro.

e Documentar integramente el procedimiento de autoevalua-
ciony las partes responsables.

e Incluir larespuesta de las partes designadas y las recomen-
daciones de posibles mejoras en los resultados de la evalua-
cion de larevision, incorporando estas recomendaciones en
un plan para el siguiente periodo que garantice la adecua-
cion continua del sistema de gestion de la seguridad.

El rincén de los validadores: técnicas de pruebas de validacién para la medicidn, el analisis y la mejora

o Solicitar pruebas de aplicacion que confirmen que el Operador Econdmico ha establecido y realizado evaluaciones periédicas
internas o externas de su seguridad interna y de la cadena de suministro (el validador debe tener acceso a los informes).
o Solicitar procedimientos escritos/pruebas de aplicacién que demuestren que el Operador Econémico ha establecido planes de

mejora continua, asi como la planificacién de la validacion.

o Verificar que las medidas de mejora recomendadas se han adoptado efectivamente (seguimiento).
¢ Proporcionar recomendaciones sobre nuevas mejoras, basadas en los informes de evaluacion de la seguridad, si procede.
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3.6. Informes y seguimiento

3.6.1. Presentacion de informes

Los validadores deben garantizar que el analisis de los resul-
tados incluya:

¢ Unadescripcion clara del OEA (su negocio, su papel enla ca-
dena de suministro, su modelo de negocio, sus actividades
relacionadas con las Aduanas, etc.).

e Una descripcion clara y precisa de lo que se ha hecho para
verificar el cumplimiento de los criterios de OEA.

¢ Unadescripcion clarade todas las dreas de riesgo considera-
dasy comprobadas, asi como de las medidas de seguimiento
sugeridas al solicitante.

¢ Uninforme claro de cualquier accion o reaccion que el solici-
tante haya emprendido o expresado al validador.

¢ Una recomendacidn clara sobre la concesion o no de la con-
dicién de OEA, segln el resultado del procedimiento de va-
lidacién.

¢ Una recomendacion clara para el aplazamiento de la deci-
sion relativa a la condicion de OEA, en los casos apropiados,
hasta que el OEA haya demostrado que ha solucionado las
deficiencias identificadas en el plazo estipulado.

¢ Cuando no se conceda la condicion de OEA, una justificacion
completay detallada de los motivos.

¢ Cuando se conceda la condicion de OEA, una vision general
sobre el perfil de riesgo del OEAy cualquier recomendacion
de seguimiento.

Los validadores también informan a la direccion de las Adua-
nas de las conclusiones para reflejar el trabajo global ya rea-
lizado (andlisis de riesgos, planificacion de la validacion, con-
troles y visitas a los locales del solicitante, el perfil de riesgo
del operador econdmico concreto, etc.), haciéndolo de forma
resumiday sistematizada e indicando claramente las acciones
futuras.

Elinforme final debe incluir la documentacién relativa alas vul-
nerabilidades de la cadena de suministroy las mejores practicas
observadas a lo largo del procedimiento de validacion.

3.6.INFORMES Y SEGUIMIENTO

3.6.2. Seguimiento de los OEA

Seguimiento

Una vez concedida la condicion de OEA, hay que diferenciar
entre seguimiento y reevaluacion. El seguimiento lo realizan
continuamente las administraciones aduaneras, en el contex-
to de las asociaciones entre Aduanas y empresas (A-E), para
comprender, facilitar y, en su caso, inspeccionar y regular las
actividades del OEA (lo que puede incluir visitas a sus insta-
laciones).

El seguimiento tiene como objetivo la deteccion temprana de
cualquier aspecto susceptible de mejora, de modo que puedan
adoptarse las medidas correctoras adecuadas para ayudar al
OEA a mejorar. Cuando se detectan incumplimientos graves,
el seguimiento también apoya la investigaciony otras medidas
reglamentarias que deban adoptarse, incluida la reevaluacion,
la suspensién o la revocacion, cuando proceda.

El seguimiento continuo del OEA es una responsabilidad con-
junta del propio OEA y del validador o representante adua-
nero responsable. No obstante, el seguimiento regular es la
principal responsabilidad del operador econdmico y debe
formar parte de sus sistemas de control interno. El operador
econdmico debe estar en condiciones de demostrar como se
realiza el seguimiento y mostrar los resultados.

Del mismo modo, la administracion aduanera realiza un se-
guimiento continuo, que debe incluir el mantenimiento de un
didlogo abierto con el OEA para garantizar que el mismo esté
al corriente de los nuevos riesgos/tendencias identificados o
de las actualizaciones del programa. Cualquier actualizacion o
mejora realizada por el OEA debe ser comunicaday registrada
de manera efectiva tanto por el OEA como por las Aduanas
para garantizar que dichas mejoras sean consideradas en el
momento de revisar el perfil del OEA. La transparencia y la
cooperacion entre el OEA y las Aduanas son fundamentales
para mejorar el enfoque de asociacion con el fin de maximi-
zar laseguridad de la cadena de suministroy la facilitacion del
comercio.

WCO | Guia de implementacion y validacion de OEA 107



CAPITULO IIl. GUIA DEL VALIDADOR ADUANERO DEL OEA

Reevaluacion/Revalidacion (in situ)

La reevaluacion puede implicar que se hayan detectado pro-
blemas graves de incumplimiento y que se deban tomar medi-
das para verificar si el operador econdémico sigue cumpliendo
los criterios del OEA. En este contexto, esta claro que el se-
guimiento puede desencadenar la reevaluacion. La reevalua-
cion también puede realizarse periddicamente, en funcion del
periodo de validez de la acreditacion del OEA, para confirmar
que se siguen cumpliendo los criterios de OEA y sugerir posi-
bles medidas destinadas a mejorar el cumplimiento.

Ademas, la reevaluacion serd necesaria si se producen cam-
bios en la legislacion especifica que produzca efectos en los
requisitos y criterios relacionados con la condicion de OEA.

Revalidacion virtual (a distancia)

La adopcidn y el uso de la revalidacion virtual pueden ser es-
pecialmente relevantes para la gestion de los programas de
OEA, en los que se hace hincapié en que el OEA y las Aduanas
desarrollen una relacion mutuamente beneficiosa. Dicha re-
lacion se basa en el establecimiento de practicas comerciales
de alta calidad que permitan a la empresa gestionar de forma
coherente el riesgo y demostrar su cumplimiento de la norma-
tiva sobre el OEA. La utilizacion de la tecnologia y de las re-
validaciones virtuales puede permitir a las Aduanas y a otras
agencias reguladoras recibir informacion especifica, relevante
y oportuna que puede actuar como prueba material destacada
para el OEA. Esta utilizacion puede apoyar la relacion Adua-
na-OEA durante la solicitud, la verificacion, el servicio y la
provision de beneficios, el seguimiento o las actividades de
re-verificacion.

Las revalidaciones virtuales pueden permitir que las Aduanas
revisen o evallien eficazmente el riesgo del comerciante de
forma remota, en tiempo real, o potencialmente, permitiendo
la creacion de un rastro de auditoria material de pruebas o
registros para futuras verificaciones. El siguiente cuadroiden-
tifica algunos de los beneficios potenciales para las Aduanas,
OACFy los OEA.

Costos

Velocidad y flexibilidad

Integridad

Ofrece la posibilidad de que las
Aduanas/OACF-empresas se
comprometany resuelvan en tiempo
real.

Proporciona un rastro de evidencia
auditable ampliado.

Elimina los tiempos de viaje y de
reunion no esenciales para las
Aduanas y el cliente.

Permite una Unica presentacion a
efectos de control, para ser utilizada
por una o varias autoridades
reguladoras.

Reduce el riesgo de posible
patrocinio o sindicacion.

Incorpora las verificaciones
pertinentes en el procedimiento
comercial OEA/cliente, ahorrando
tiempo.
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APENDICE | - ORGANIGRAMA DE OEA

Apéndicel -
Organigrama de OEA
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Apéndice Il - Buenas practicas de la UE sobre auditores

y operadores econémicos

Este apéndice no es unallista
de control exhaustiva, sino
una herramienta indicativa
para ayudar a los operadores
y validadores a gestionar su
programa de OEA
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Amenazas, riesgos y posibles soluciones

Este documento ofrece una lista de los riesgos mas impor-
tantes relacionados con el procedimiento de autorizacion y
control de los OEA. Al mismo tiempo, proporciona una lista de
posibles soluciones sobre cdmo mantener estos riesgos bajo
control. Las posibles soluciones propuestas para un indicador
pueden aplicarse a mas de un area de riesgo identificada. La
lista propuesta no es exhaustiva ni definitiva, y las posibles
soluciones variardn en la practica de un caso a otro. Estardn
influidas por el tamario del operador, el tipo de mercancias, el
tipo de sistemas automatizados v el nivel de modernizacién
del operador, y asimismo deberan ser proporcionales a los
mismos.

El documento “Amenazas, riesgos y posibles soluciones” se
dirige tanto a los validadores aduaneros como a los opera-
dores econdmicos para facilitar la auditoria y el examen con
el fin de garantizar el cumplimiento de los criterios del OEA.



APENDICE Il - BUENAS PRACTICAS DE LA UE SOBRE AUDITORES Y OPERADORES ECONOMICOS

1. Registro de conformidad.

Criterio: Un registro adecuado de cumplimiento de los requisitos aduaneros.

Indicador Descripcion de riesgo(s) Soluciones posibles Referencias
Cumplimiento Comportamiento no conforme Politica de cumplimiento activa aplicada por el
de los requisitos conrespecto a: operador, en el sentido de que este dispone de
aduaneros. - el cumplimiento de las normas internas relativas al cumplimiento de las
declaraciones aduaneras, normasy su aplicacion.

incluida la clasificacion,
valoraciény origen incorrectos;

- utilizacion de los
procedimientos aduaneros;

-normas fiscales;

- aplicacion de medidas
relacionadas con prohibiciones
y restricciones, politica
comercial;

- introduccion de mercancias en
el territorio aduanero.

El comportamiento incumplidor
previo aumenta la posibilidad
de que seinfrinjan o ignoren las
normas y reglamentos futuros.

Insuficiente conocimiento de las
infracciones de los requisitos
aduaneros.

Es preferible contar con instrucciones operativas
escritas en lo que respecta a las responsabilidades
dellevar a cabo controles sobre la exactitud, la
integridad y la puntualidad de las transacciones,

y de revelar alas administraciones aduaneras las
irregularidades/errores, incluida la sospecha de
actividad delictiva.

Procedimientos para investigar y notificar los
errores encontrados, y para revisar y mejorar los
procedimientos.

La persona competente/responsable dentro de
laempresa debe estar claramente identificada,
y deben establecerse disposiciones para las
vacaciones u otros tipos de ausencia.

Aplicacion de medidas de cumplimiento interno.

Utilizacion de recursos de auditoria para
comprobar/garantizar que los procedimientos se
aplican correctamente.

Instrucciones internas y programas de formacion
para garantizar que el personal conozca los
requisitos aduaneros.
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2. Sistema contable y logistico del solicitante.

Criterio: Un sistema satisfactorio de gestion de los registros comerciales y, en su caso, de los registros de transporte, que permita un
control aduanero adecuado.

2.1. Sistema contable

Indicador Descripcion de riesgo(s) Soluciones posibles Referencias
Entorno Elriesgo de que unsistema La segregacion de tareas entre funciones 1SO 9001:2015,
digitalizado. contable no sea coherente debe examinarse en estrecha correlacion con seccion 6

con los principios contables el tamario de la empresa del solicitante. Por

generalmente aceptados quese | ejemplo, en una microempresa que realiza una

aplican en el Estado miembro. actividad de transporte por carreteray tiene un

Registro incorrecto y/o niimero reducido de operaciones cotidianas, el

enel sistema contable. las mercancias podrian asignarse al conductor

. del camidn. Sin embargo, la recepcion de
Falta de coherencia entre ; .
. . . las mercancias, su entrada en el sistema de
las existencias y los registros o -
contables administracién y el pago/recepcion de las facturas
' y deberian asignarse a otra(s) persona(s).
Falta de separacion de tareas . . o
) Aplicar un sistema de alerta que identifique las
entre funciones. .
) - transacciones sospechosas.

Sistema contable | Faltade accesofisicoo .
. L. . Desarrollar una interfaz entre el software de
integrado. electrénico alos registros

de Aduanas y, en su caso, de
transporte, lo que vulnerala
auditabilidad.

Imposibilidad de realizar
facilmente una auditoria debido
alaestructura del sistema
contable del solicitante.

El complejo sistema de gestion
ofrece posibilidades de encubrir
transacciones ilegales.

No se dispone de datos
anteriores.

despacho de Aduanas y el de contabilidad para
evitar errores de escritura.

Aplicar la planificacion de recursos empresariales.

Desarrollar laformaciony preparar las
instrucciones para el uso del software.

Permitir el cruce de informacion.
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2.2. Seguimiento de auditoria.

Indicador Descripcion de riesgo(s) Soluciones posibles Referencias
Seguimiento de La ausencia de un seguimiento Consulta con la administracion aduanera antes 1SO 9001:2015,
auditoria. de auditoria adecuado reduce de laintroduccion de los nuevos sistemas seccion 6

el control aduanero eficiente y de contabilidad aduanera para garantizar su

eficaz basado en la auditoria. compatibilidad con los requisitos aduaneros.

Falta de control sobre |a Comprobaciény garantia de la existencia del

seguridady el acceso al sistema. | seguimiento de auditoria durante la fase de

validacion.

Mezclade Falta de un sistema logistico Procedimientos de control interno.
mercancias que distinga entre mercancias Comprobacion de la integridad de la entrada de
despachadas despachadas en Aduanay datos para verificar si dicha entrada es correcta.
enAduanay mercancias no despachadas en
mercancias no Aduana.
despachadas en Sustitucion de las mercancias
Aduana

despachadas en Aduanay de las
mercancias no despachadas en
Aduana.
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2.3. Sistema de control Interno.

Indicador

Descripcion de riesgo(s)

Soluciones posibles

Referencias

Procedimientos de
control Interno.

Control inadecuado por parte del
solicitante de los procedimientos
empresariales.

La ausencia de procedimientos
de control interno o su debilidad
ofrecen posibilidades de fraude
y de actividades no autorizadas
oilegales.

Registro incorrecto y/o
incompleto de las transacciones
enel sistema contable.

Informacion incorrecta y/o
incompleta en las declaraciones
de Aduanas y otras declaraciones
aduaneras.

Nombrar a un responsable de calidad que se
encargue de los procedimientos y controles
internos de laempresa.

Hacer que cada jefe de departamento conozca los
controles internos de su propio departamento.

Registrar las fechas de los controles internos o
las auditorias, y tomar medidas para corregir las
deficiencias detectadas.

Notificar a la administracion de Aduanas si se
descubren fraudes o actividades no autorizadas
oilegales.

Poner a disposicion del personal afectado los
procedimientos de control interno pertinentes.

Crear una carpeta/archivo en el que cada tipo de
mercancia esté vinculado a su propia informacion
aduanera (codigo arancelario, tipos de derechos
de Aduana, origen y régimen aduanero), segun el
volumen de las mercancias en cuestion.

Designar a una o varias personas responsables
de la gestidny actualizacion de la normativa
aduanera aplicable (inventario de la normativa),
asi como de la actualizacion de los datos en

el programa informatico de planificacién de
recursos empresariales y en el programa
informatico de despacho/contabilidad.

Informar y formar al personal sobre las
inexactitudes y cdmo pueden evitarse.
Disponer de procedimientos para registrar y
corregir errores y transacciones.

1SO 9001:2015,
secciones 5, 6,
7y8
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2.4. Flujo de mercancias

Indicador Descripcion de riesgo(s) Soluciones posibles Referencias
General. Lafalta de control de los Informacion sobre el personal pertinente y 1SO 9001:2015,
movimientos de las existencias presentacion de declaraciones seglin lo previsto. | seccidn 6
ofrecela posibilidad de afadir Registro de los movimientos de existencias.
alas existencias mercancias I . . .
. \ Conciliaciones periddicas de las existencias.
peligrosas y/o relacionadasconel | ~ ) ) ) )
terrorismo, asi como de sacarlas D|sp95|C|on§s para investigar las discrepancias en
de las mismas sin ser registradas. | 135 €xistencias.
Capacidad para distinguir en el sistema
informatico si las mercancias estan despachadas
o siguen sujetas a derechos e impuestos.
Flujo de Falta de concordancia entre Registros de entrada de mercancias.
mercancias las mercancias pedidas, las Conciliacion entre los pedidos de compray las
entrantes. mercancias FECIbId{iS ylas mercancias recibidas.
entradas en los registros S .
Disposiciones para la devolucion/rechazo de las
contables. . e L,
mercancias, la contabilizacion y notificacion de los
envios deficitarios y excesivos, y la identificacion
y modificacion de las entradas incorrectas enel
registro de existencias.
Formalizacion de los procedimientos de
importacion.
Realizar inventarios periddicos.
Realizar controles puntuales de coherenciaen la
entrada/salida de mercancias.
Asegurar las zonas de almacenamiento
(proteccion especial de envolturas, rutinas
de acceso especiales) para luchar contra la
sustitucion de mercancias.
Almacenamiento. | Faltade controlen los Asignacion clara de las zonas de almacenamiento. | 1SO 9001:2015,
movimientos de existencias. seccion 6

Procedimientos regulares de inventario.

Zonas de almacenamiento seguras para evitar la
sustitucion de mercancias.
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Produccion Falta de control de las existencias | Seguimientoy control de la gestion de la tasa de 1SO 9001:2015,
utilizadas en el procedimientode | rendimiento. seccion 6
fabricacion. Controles sobre las variaciones, los residuos, los

subproductos y las pérdidas.
Zonas de almacenamiento seguras para luchar
contrala sustitucién de mercancias.

Flujodesalidade | Faltade concordanciaentre Se designan personas para autorizar/supervisarel | 1SO 9001:2015,

mercancias los registros de existencias y procedimiento de venta/levante. secciones 6y 7

Entrega desde el las entradas en los registros Formalizacion de los procedimientos para la

almacény envio contables. exportacion.

y traslado de Controles previos al levante para comparar la orden

mercancias de levante con lamercancia que se va a cargar.

Disposiciones para tratar las irregularidades, los
envios incompletos y las variaciones.
Procedimientos normalizados para tratar las
mercancias devueltas: inspeccion y registro.
Comprobacién de la liquidacion de la declaracion
enlos casos de regimenes aduaneros con
repercusion econdmica.

2.5.Rutinas adua

neras.

Indicador Descripcion de riesgo(s) Soluciones posibles Referencias
General. Utilizacién impropia de rutinas. Aplicar procedimientos formales parala gestion/ | 150 9001:2015,
Declaraciones aduaneras seguimiento de cada actividad aduaneray seccion 6

incompletas e incorrectas
einformacion incompletae
incorrecta sobre otras actividades
relacionadas con las Aduanas.
La utilizacién de datos
permanentes incorrectos o
no actualizados, como los
ndmeros de articulo y los cddigos
arancelarios:
- Clasificacion incorrecta de las
mercancias;
- Codigo arancelario incorrecto;
-valor aduanero incorrecto.
Ausencia de rutinas para informar
alas administraciones aduaneras
sobre las irregularidades
identificadas en el cumplimiento
de los requisitos aduaneros.

formalizar los clientes especificos (clasificacion
de las mercancias, origen, valor, etc.). Estos
procedimientos tienen por objeto garantizar la
continuidad del Departamento de Aduanas en
caso de ausencia del personal asignado.

Recibir o no un trato preferencial en virtud de un
convenio o acuerdo internacional.

Establecer procedimientos formales para la
determinaciony la declaracion del valor en
Aduana (método de valoracion, calculo, casillas
arellenar en la declaracion y documentos a
presentar).

Aplicar los procedimientos de notificacion de
cualquier irregularidad a la administracion
aduanera.
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Representacion a
través de terceros

Ausencia de controles.

Deben aplicarse rutinas para comprobar
el trabajo de terceros (por ejemplo, en las
declaraciones de Aduanas) e identificar
las irregularidades o infracciones de los
representantes. No basta con confiar
completamente en los servicios de terceros.
Verificacién de la competencia del
representante utilizado.
Sise subcontrata la responsabilidad de
cumplimentar las declaraciones de Aduana:
- disposiciones contractuales especificas para
controlar los datos aduaneros;
- un procedimiento especifico con el fin
de transmitir los datos necesarios para
que el declarante determine el arancel
(especificaciones técnicas de las mercancias,
muestras, etc.).
Si se aplica la externalizacion de la exportacion
de mercancias por parte de un exportador
autorizado, la externalizacion puede
encomendarse a un agente de Aduanas que
pueda actuar como representante autorizado,
siempre que el agente esté en condiciones
de demostrar el caracter originario de las
mercancias.
Aplicar procedimientos formales de control
interno para verificar la exactitud de los datos
aduaneros utilizados.

Licencias de
importacion

y/o exportacion
relacionadas

con medidas de
politica comercial
ocon el comercio
de productos
agricolas.

Uso no elegible de los bienes.

Procedimientos normalizados para registrar
las licencias.

Controles internos periddicos de la validez y el
registro de las licencias.

Segregacion de funciones entre el registroy
los controles internos.

Normas para notificar las irregularidades.

Procedimientos para garantizar que el uso de
los bienes es coherente con la licencia.
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2.6 Requisitos no fiscales

Indicador Descripcion de riesgo(s) Soluciones posibles Referencias
Aspectos no Utilizacion no autorizada de Procedimientos para la gestion de mercancias con
fiscales. bienes sujetos a prohibiciones aspectos no fiscales.

y restricciones 0 a medidas de
politica comercial.

Deben establecerse rutinas y procedimientos

adecuados:

- para distinguir las mercancias sujetas a requisitos
no fiscales de las demds mercancias;

- para comprobar silas operaciones se realizan de
acuerdo con la legislacion vigente (no fiscal);

- para gestionar las mercancias sujetas a
restricciones/prohibiciones/embargo, incluso las
de doble uso;

- para gestionar las licencias seguin los requisitos
individuales;

- para garantizar la formacién/educacion del
personal que manipula mercancias con aspectos
no fiscales.

2.7 Procedimientos en materia de copias de seguridad, recuperacion, y opciones de emergenciay archivo.

Indicador Descripcion de riesgo(s) Soluciones posibles Referencias
Requisitos para Imposibilidad de realizar con La presentacion de un certificado ISO 27001 1SO 9001:2015,
la conservacion facilidad una auditoria debido demuestra un alto nivel de seguridad informatica. | seccion 6
oarchivo de alapérdida de informaciono a Procedimientos de copia de seguridad, 1SO 27001:2013
registros. deficiencias de archivado. recuperacion y proteccion de datos contra dafios
Falta de rutinas de copia de 0 pérdidas. Normas 50
seguridad P Planes de contingencia para cubrir la para la seguridad
' interrupcién/fallo de los sistemas. informatica

Falta de procedimientos
satisfactorios para archivar los
registros y la informacion del
solicitante.

Destruccion deliberada o pérdida
de informacion relevante.

Procedimientos a efectos de probar las copias de
seguridad y la recuperacion.

Archivos aduaneros y documentos comerciales
guardados en locales seguros.

Presencia de un esquema de clasificacion.
Cumplimiento de los plazos legales de archivo.
Las copias de seguridad deben realizarse
diariamente, de forma incremental o completa.
Las copias de seguridad completas deben
realizarse al menos una vez ala semana. Debe
haber un minimo de tres copias de seguridad
consecutivas en todo momento. Las copias

de seguridad se realizan preferentemente a
distancia, a través de un método electrdnico
seguro en un almacén situado a un minimo de 300
metros. La clave de encriptacion también debe
contar con una copia de seguridad y guardarse
fuera de lainstalacion de almacenamiento.
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2.8 Seguridad de la informacion: proteccién de los sistemas informaticos.

Indicador Descripcion de riesgo(s) Soluciones posibles Referencias
General. Acceso no autorizado y/o La politica, los procedimientos y las normas de 150 27001:2013
intrusion en los sistemas y/o seguridad informatica deben estar establecidos y
programas informaticos del adisposicion del personal.
operador economico. La presentacion de un certificado 1SO 27001

demuestra un alto nivel de seguridad informatica.
Politica de seguridad de la informacion.
Responsable de seguridad de la informacion.
Evaluacion de la seguridad de la informacién, o
identificacién de los problemas relacionados con
el riesgo informatico.

Procedimientos para conceder derechos de
acceso a las personas autorizadas. Los derechos
de acceso deben retirarse inmediatamente en
caso de transferencia de funciones o cese de la
relacion laboral.

Acceso a los datos en funcion de la necesidad de
conocerlos.

Utilizacién de programas informaticos de
encriptacion cuando proceda.

Cortafuegos.

Proteccién antivirus.

Proteccion con contrasefa en todos los puestos
de PCy, posiblemente, en los programas
importantes.

Si los empleados abandonan su puesto de trabajo,
el ordenador debe estar siempre protegido
mediante una palabra clave.

La contrasefa debe constar de al menos ocho
caracteres e incluir una mezcla de dos o mas
letras mayusculas y mindsculas, nimeros y otros
caracteres. Cuanto més larga seala contrasefia,
mas segura. Los nombres de usuario y las
contrasefias no deben compartirse nunca.
Pruebas contra el acceso no autorizado.

Acceso limitado a las salas de servidores a las
personas autorizadas.

Realizar pruebas de intrusion a intervalos
regulares; las pruebas de intrusion deben
registrarse.

Aplicar procedimientos para tratar los incidentes.
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General. Destruccion o pérdida deliberada
de informacion relevante.

Plan de contingencia en caso de pérdida de datos.
Rutinas de copia de seguridad en caso de
interrupcion/fallo del sistema.

Procedimientos para eliminar los derechos de
acceso.

Procedimientos para inhibir el uso de material de
consumo personal, como pen drives, CDs, DVDs y
cualquier otro periférico electronico personal.
Restringir el uso de Internet a sitios que sélo sean
apropiados para las actividades empresariales.

[SO 28001:2007,
seccion A.3

1SO 27001:2013
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2.9 Seguridad de la informacion - seguridad de la documentacion.

Indicador

Descripcion de riesgo(s)

Soluciones posibles

Referencias

General.

Uso indebido del sistema

de informacion del agente
econdmico para poner en peligro
la cadena de suministro.

Destruccion o pérdida deliberada
de informacion relevante.

La presentacion de un certificado ISO 27001
demuestra un alto nivel de seguridad informatica.

Procedimientos de acceso autorizado a los
documentos.

Archivoy almacenamiento seguro de
documentos.

Procedimientos para tratar los incidentes y tomar
medidas correctivas.

Registro y copia de seguridad de los documentos,
incluida la digitalizacion.

Plan de contingencia para hacer frente alas
pérdidas.

Posibilidad de utilizar software de encriptacion si
s necesario.

Los agentes comerciales deben conocer las
medidas de seguridad en sus desplazamientos
(no consultar nunca documentos sensibles en el
transporte publico).

Establecer niveles de acceso a la informacion
estratégica, segun las diferentes categorias de
personal.

Manejar los ordenadores desechados de forma
segura.

Acuerdos con los socios comerciales para la
proteccion/utilizacion de la documentacion.

ISO
28001:2007,
seccionA4

IS0 27001:2013

Requisitos
de seguridad
y proteccion
impuestos a
terceros.

Uso indebido del sistema

de informacion del agente
econdmico para poner en peligro
la cadena de suministro.

Destruccion o pérdida deliberada
de informacion relevante.

Los requisitos para proteger los datos se incluyen
enlos contratos.

Procedimientos para controlar y auditar los
requisitos de los contratos.
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3. Solvencia financiera.

Criterio: Solvencia financiera demostrada.

3.1. Solvencia demostrada.

Indicador

Descripcion de riesgo(s)

Soluciones posibles

Referencias

Insolvencia/
incumplimiento de
los compromisos
financieros.

Vulnerabilidad financiera
que puede llevar a un futuro
comportamiento incumplidor.

Examinar los estados financieros y los
movimientos financieros del solicitante para

analizar su capacidad de pagar sus deudas legales.

Enlamayoria de los casos, el banco del solicitante
podra informar sobre su solvencia financiera.
Procedimientos de control interno para prevenir
amenazas financieras.
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4. Requisitos de seguridad y proteccion.

Criterio: Normas de seguridad y proteccion adecuadas.

4.1 Evaluacion de la seguridad realizada por el operador econémico (autoevaluacion).

Indicador Descripcion de riesgo(s) Soluciones posibles Referencias
Autoevaluacion. Conciencia inadecuada de Se realiza una autoevaluacion de riesgos y ISO 28001:2007,
seguridad y proteccionentodos | amenazas, que se revisa/actualiza periddicamente | seccion A4
los departamentos relevantesde | y se documenta. Cédigo
laempresa. Identificar con precision los riesgos de seguridad | internacional
y proteccién derivados de las actividades de la parala
empresa. proteccion de

Evaluar los riesgos relacionados con la seguridad y
la proteccion (% de probabilidad o nivel de riesgo:
bajo/medio/alto). Asegurarse de que todos los
riesgos relevantes estan cubiertos por medidas
preventivas y/o correctivas.

los buques y de
las instalaciones
portuarias (ISPS)

Gestidndela
seguridady
organizacion
interna.

Coordinacién inadecuada de la
seguridady la protecciénenla
empresa del solicitante.

Designacion de una persona responsable con
autoridad suficiente para coordinar y aplicar las
medidas de seguridad adecuadas en todos los
departamentos pertinentes de la empresa.
Aplicar la politica de seguridad, incluyendo
procedimientos formales para gestionar/seguir
cada actividad logistica desde el punto de vista de
laseguridad y la proteccion.

Aplicar procedimientos para garantizar la
seguridad y la proteccion de las mercancias en
caso de vacaciones u otro tipo de ausencia del
personal adscrito.

[SO 28001:2007,
seccion A.3

1SO 9001:2015,
seccion 5

Codigo ISPS

Procedimientos de
control interno.

Control inadecuado dentro de
laempresa del solicitante sobre
las cuestiones de seguridad y

Aplicar medidas de control interno de los
procedimientos y cuestiones de seguridad.

Procedimientos para registrar e investigar los

[SO 28001:2007,
secciones A.3,
A4

proteccion. incidentes de seguridad, incluida larevisiondela | Cédigo ISPS
evaluacion de riesgos y amenazas y la adopcion de
medidas correctoras, si procede.
Procedimientos de | Control inadecuado dentro El registro puede hacerse en un archivo que 1SO 28001:2007,
control interno. de laempresa del solicitante contenga, por ejemplo, la fecha, la anomalia secciones A.3,
sobre cuestiones de seguridady | observada, el nombre de la persona que ha A4
proteccion. detectado laanomalia, la contramedidaylafirma | csdigo ISPS
de la persona responsable.
Poner el registro de incidentes de seguridad y
proteccion a disposicion de los empleados de la
empresa.
Requisitos Manipulacién de mercancias. Aplicar un sistema de seguimiento de mercancias. | Codigo ISPS
de seguridad Requisitos especiales de embalaje 0
y proteccion almacenamiento para las mercancias peligrosas.
especificos de las
mercancias.
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4.2. Entraday acceso a los locales.

Indicador Descripcion de riesgo(s) Soluciones posibles Referencias
Rutinas de acceso | Acceso o entrada no autorizada de | El niimero de vehiculos con acceso a las [SO 28001:2007,
oentradade vehiculos, personas o mercancias | instalaciones debe ser lo més limitado posible; por | seccién A.3
vehiculos, personas | alasinstalacionesy/ocercadela | ello, el aparcamiento parael personal debe estar
y mercancias. zona de cargay envio. preferentemente fuera del anillo de seguridad. Cédigo ISPS

Ademas, si es posible, los camiones deberan esperar
antes y después de la carga en una zona separada
fuera de la zona de seguridad. Sélo los camiones que
hayan firmado su entrada tendran acceso ala zona
de carga alahoraestipulada.

Eluso de tarjetas de identificacion es razonable. Las
tarjetas de identificacion deben incluir una foto. Si
no hay foto en las mismas, deberian indicar al menos
el nombre del operador o los locales en los que son
validas (riesgo de mal uso si se pierden).

Eluso de las tarjetas de identificacion debe ser
supervisado por una persona responsable. Los
visitantes deben tener tarjetas de identificacion
temporales y estar acompafiados en todo momento.
Los datos de todas las entradas, incluidos los
nombres de los visitantes/conductores, las horas

de llegada/saliday los acompafiantes, deben
registrarse y almacenarse en laforma adecuada
(por ejemplo, libro de registro, sistema informatico),
ademas de enumerarse.

Las tarjetas de identificacion no deben utilizarse
dos veces seguidas, para que no sea posible pasar la
tarjetaaun acompanante.

Control de acceso con codigos: rutinas para cambiar
el codigo regularmente;

las tarjetas y los codigos solo deben ser vélidos
durante el horario de trabajo del empleado;
procedimientos normalizados para la devolucion de
todas las autorizaciones de acceso.

Los visitantes deben ser recibidos y controlados

por laempresa para evitar cualquier actividad no
autorizada.

Las tarjetas de identificacion de los visitantes deben
llevarse de forma visible.

Hablar con personas desconocidas.

Indumentaria corporativa para reconocer alas
personas desconocidas.

Enlos casos de trabajo temporal (por ejemplo,
trabajos de mantenimiento), disponer de una

lista de trabajadores autorizados de la empresa
subcontratada.
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Procedimientos
operativos
normalizados en
caso de intrusion.

Actuacion inadecuada si se ha
descubierto la intrusion.

Aplicar procedimientos para casos de intrusion

o entrada no autorizada. Realizar pruebas de
intrusion, registrar los resultados de las pruebas y,
si es necesario, aplicar medidas correctivas.

Utilizar el informe de incidentes u otro formulario
apropiado para registrar los incidentes y las
medidas adoptadas.

Aplicar medidas correctoras como resultado

de incidentes relacionados con la entrada no
autorizada.

[SO 28001:2007,
seccion A.3

Cadigo ISPS

4.3. Seguridad fisica.

Indicador Descripcion de riesgo(s) Soluciones posibles Referencias
Linderos exteriores | Proteccion inadecuada de Cuando proceda, instalacion de vallas 1SO 28001:2007,
delasinstalaciones | los locales contra la intrusion perimetrales seguras, con inspecciones periodicas | seccién A.3

externa. para comprobar la integridad y los dafios, y Codigo ISPS
mantenimiento y reparaciones planificadas.
Cuando proceda, las zonas controladas sélo para
el personal autorizado estaran debidamente
sefalizadas y controladas.
Patrullas irregulares del personal de seguridad.
Puertasy puntos Existencia de puertas o puntosde | Todas las puertas o puntos de acceso que se 1SO 28001:2007,
de acceso. acceso no vigilados. utilicen deben estar asegurados con las medidas | seccion A.3
adecuadas, es decir, CCTV y/o sistemade control | C4digo ISPS
de entrada (iluminacion, balizas, etc.).
La videovigilancia sélo es util cuando las
grabaciones pueden ser evaluadas y permiten
reaccionar en tiempo real.
Siprocede, aplicar procedimientos para garantizar
la proteccion de los puntos de acceso.

Dispositivos de Dispositivos de cierre Existen instrucciones/procedimientos sobre el 1SO 28001:2007,

cierre. inadecuados para puertas uso de las llaves y estan a disposicion del personal | seccién A.3

exteriores e interiores, ventanas,
puertasy vallas.

interesado.

Sélo el personal autorizado tiene acceso a las
[laves de los edificios cerrados, los locales, las
salas, las zonas seguras, los archivadores, las cajas
fuertes, los vehiculos, lamaquinariay la carga
aérea.

Realizar inventarios periddicos de cerraduras y
llaves.

Registrar los intentos de acceso no autorizado y
comprobar esta informacion de forma periédica.

Las ventanas y puertas deben estar cerradas

cuando no haya nadie trabajando en la sala/oficina.
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[luminacion.

[luminacion inadecuada de
puertas exteriores e interiores,
ventanas, verjas, vallas y zonas de
aparcamiento.

Adecuada iluminacion interior y exterior.

Cuando proceda, el uso de generadores de reserva
o fuentes de alimentacién alternativas para
garantizar una iluminacién constante en caso de
interrupcion del suministro eléctrico local.

Planes de mantenimiento y reparacion de los
equipos.

Procedimientos de | Falta de procedimientos Debe aplicarse un procedimiento de control de 1SO 28001:2007,
accesoalasllaves. | adecuados para el acceso alas acceso a las llaves. seccion A.3.3
llaves. Las llaves deben entregarse sélo después de su
Acceso no autorizado alas llaves. | registro, y devolverse inmediatamente después de
su uso. La devolucion de las laves también debe
registrarse.
Medidas de Acceso inadecuado a las secciones | Aplicar un procedimiento para distinguir 1SO 28001:2007,
seguridad fisica internas de los locales. entre las diferentes categorias de empleados secciones A.3,
interna. en las instalaciones (p.ej., chaquetas, tarjetas A4
identificativas). Codigo ISPS
Controly personalizacion del acceso segutn el
puesto del empleado.
Aparcamiento Falta de procedimientos El nimero de vehiculos con acceso a las
de vehiculos adecuados parael instalaciones debe ser lo mas limitado posible.
privados. estacionamiento de vehiculos Las zonas de aparcamiento especialmente
privados. designadas para los visitantes y el personal estan
Proteccion inadecuada de los alejadas de cualquier zona de manipulacién o
locales contra laintrusion externa. | almacenamiento de la carga.
Identificacion de los riesgos y amenazas de
entrada no autorizada de vehiculos privados a
las zonas protegidas.
Normas/procedimientos especificos para
la entrada de vehiculos privados en las
instalaciones del solicitante.
Cuando exista una zona de aparcamiento no
separada para visitantes y empleados, los coches
de los visitantes deberan estar identificados.
Mantenimiento Proteccion inadecuada de Mantenimiento habitual de los limites exteriores | 1SO 28001:2007,
de los limites los locales contra la intrusion delos locales y de los edificios cada vez que se seccion A.3

exterioresy de los
edificios

exterior como consecuencia de un
mantenimiento inadecuado.

detecta una anomalia.
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4.4.Unidades de carga

Indicador

Descripcion de riesgo(s)

Soluciones posibles

Referencias

Rutinas de acceso
alasunidades de
carga.

Falta de procedimientos
adecuados para el acceso alas
unidades de carga.

Acceso no autorizado a las
unidades de carga.

Identificar los riesgos y las amenazas de acceso no
autorizado a las zonas de embarque, los muelles
de cargay las zonas de carga.

Aplicar procedimientos que regulen el acceso a
las zonas de embarque, los muelles de cargay las
zonas de carga.

Las unidades de carga se colocan en una zona
segura (por ejemplo, una zona vallada, una zona
con videovigilancia o una zona supervisada por
personal de seguridad), o se toman otras medidas
para garantizar la integridad de la unidad de carga.

El acceso alazona donde se guardan las
unidades de carga esta restringido a las personas
autorizadas. Compartir la planificacion entre el
departamento de transporte y el de recepcion de
mercancias.

[SO 28001:2007,
seccion A3

Codigo ISPS

Rutinas para
garantizarla
integridad de las

unidades de carga.

Manipulacién de las unidades de
carga.

Procedimientos para supervisar y comprobar la
integridad de las unidades de carga.

Procedimientos para registrar, investigar y tomar
medidas correctivas cuando se descubra un
acceso no autorizado o una manipulacion.

En su caso, supervision mediante CCTV.

1SO 28001:2007,
seccion A.3.3

Codigo ISPS

Uso de precintos.

Manipulacion de las unidades de
carga.

Utilizacion de precintos para contenedores que
cumplan lanorma ISO/PAS 17712 u otro tipo de
sistema adecuado que garantice laintegridad de |a
carga durante el transporte.

Los precintos se almacenan en un lugar seguro.

Mantenimiento de un registro de precintos
(incluidos los precintos usados).

Cotejo periddico entre el registro y los precintos
que se conservan.
En su caso, acordar con los socios comerciales

la comprobacion de los precintos (integridad y
nimeros) a la llegada.

ISO/PAS 17712
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Procedimientos Utilizacién de lugares ocultos en Procedimientos para examinar laintegridad dela | 1SO 28001:2007,
de inspeccion las unidades de carga con fines unidad de carga antes del embarque. seccion A3
de laestructura de contrabando. En su caso, utilizacion del procedimiento de
delaunidad de . S d df | lad
carga, incluida la inspeccion de 7 puntos (pared frontal, lado
propiedaddelas | Control incompleto de las !zqw_erdo, lado Qerecho, sue_:lo, tegho, puertas
unidades de carga. | unidades de carga. interiores/exteriores, exterior/bajos antes de la
carga).
Otros tipos de inspecciones, segln el tipo de
unidad de carga.
Mantenimiento Manipulacién de las unidadesde | Programa habitual de mantenimiento de rutina. 1SO 28001:2007,
delas unidadesde | carga. Si el mantenimiento lo realiza un tercero, seccion A3
carga. procedimientos para el examen ulterior de la
integridad de la unidad de carga.
Procedimientos No se ha actuado Se han establecido procedimientos adecuados 1SO 28001:2007,
operativos adecuadamente en caso sobre las medidas que deben tomarse tras seccion A3
estandar en caso de deteccidn de accesono detectar un acceso no autorizado o una
deintrusiony/o autorizado o de manipulacion. manipulacion.
manipulacion de las
unidades de carga.
4.5 Procedimientos logisticos.
Indicador Descripcion de riesgo(s) Soluciones posibles Referencias
Medios de Falta de control sobre el El uso de la tecnologia de seguimientoy
transporte activos | transporte de mercancias. localizacion puede mostrar paradas o retrasos
que entran/salen inusuales que podrian afectar a la seguridad de las
delterritorio mercancias.
aduanero.

Procedimientos especiales parala seleccion de
transportistas/transitarios.

Acordar con los socios comerciales la
comprobacién de los precintos (integridad y
ntimeros) cuando las mercancias lleguen a sus
instalaciones.
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4.6 Entrada de mercancias.

Indicador Descripcion de riesgo(s) Soluciones posibles Referencias
Rutinas de control | Introduccion, cambio o pérdida Mantener un calendario de llegadas previstas. 1SO 9001:2015,
del transporte de mercancias recibidas. Procedimientos para tratar las llegadas seccion 6.2.2
entrante. inesperadas.
Entrada de mercancias no Realizar controles de coherencia entre las 1SO 28001:2007,
controladas que puedan suponer | mercancias que llegany las entradas en los seccion A.3
unriesgo parala seguridad ola sistemas logisticos.
proteccion. Procedimientos para comprobar la integridad de
los medios de transporte.
Rutinas para Falta de control en la recepcion Procedimientos para garantizar que el personal 1SO 28001:2007,
verificar las de mercancias que puedan conoce los requisitos de seguridad. seccion A3
med|d_as de suponer un riesgo parg]a Controles de gestion/supervision para garantizar
seguridad seguridad o la proteccion. el cumplimiento de los requisitos de seguridad.
impuestas a Introduccién, cambio o pérdida
terceros. de las mercancias recibidas.
Supervision de Falta de control enla recepcion Personal asignado para recibir al conductor 1SO 28001:2007,
larecepcién de de mercancias que pueda asu llegaday supervisar la descarga de las seccion A.3
mercancias. suponer un riesgo parala mercancias.
seguridad ola proteccion. Uso de la informacion previa ala llegada.
Introduccion, clamb|o‘o pérdida Procedimientos para garantizar que el personal
de las mercancias recibidas. asignado esté presente en todo momento y que
las mercancias no queden sin supervision.
Realizacién de controles de coherencia entre
las mercancias entrantes y los documentos de
transporte.
Parael transporte de carga aérea segura/correo
aéreo de un expedidor conocido: disponer de
sistemas y procedimientos adecuados para
comprobar la declaracion del transportistay la
identificacién del mismo.
Precintado de Falta de control en larecepcion Procedimientos para comprobar la integridad 1SO 28001:2007,
las mercancias de mercancias que pueda de los precintos y que el nimero del precinto se seccion A.3
entrantes. suponer unriesgo parala corresponde con el de los documentos.
seguridad ola proteccion. Nombramiento de la persona autorizada ISO/PAS 17712

Introduccién, cambio o pérdida
de las mercancias recibidas.

designada.
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Procedimientos
administrativos
y fisicos para
larecepcion de
mercancias.

Falta de control en la recepcion
de mercancias que pueda suponer
unriesgo parala seguridad ola
proteccion.

Introduccién, cambio o pérdida de
las mercancias recibidas.

Controles para comparar las mercancias con
los documentos de transporte y de Aduanas
que las acompanan, las listas de recogida y los
pedidos de compra.

Comprobacion de la integridad mediante el
pesaje, recuento, cotejo y comprobacion del
marcado uniforme de las mercancias.

Actualizacion de los registros de existencias lo
antes posible a su llegada.
Colocacion de las mercancias anémalas en

una zona especifica y segura, y creacién de un
procedimiento de gestion de estas mercancias.

[SO 9001:2015,
seccion 7

Procedimientos de
control interno.

No se toman medidas adecuadas
si se descubren discrepancias y/o
irregularidades.

Procedimientos para registrar e investigar
irregularidades, por ejemplo, envios
incompletos o dispositivos anti manipulacién
defectuosos, incluida la revisién de los
procedimientos y la adopcion de medidas
correctoras.

4.7 Almacenamiento de mercancias.

Indicador Descripcion de riesgo(s) Soluciones posibles Referencias
Asignacion Proteccioninadecuadadelazona | Procedimientos que regulan el accesoala
del lugar de de almacenamiento contrala zona de almacenamiento de mercancias.

almacenamiento.

intrusion externa.

Se designan una o varias zonas para el
almacenamiento de mercancias, con un
sistema de vigilancia por circuito cerrado
de television (CCTV) u otros controles
adecuados.

Mercancias que se
almacenan al aire
libre.

Manipulacién de las mercancias
que se almacenan al aire libre.

Necesidad de utilizar una iluminacién
adecuada'y, en su caso, vigilancia por CCTV.

Laintegridad de estas mercancias debe
comprobarse y documentarse antes de la
carga.

Sies posible, mostrar el destino de estas
mercancias en la Gltima fase posible (es decir,
cédigos de barras en lugar de texto plano
indicando el destino).
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Procedimientos de | Falta de procedimientos Procedimientos para la realizacion periodica 1SO 9001:2015,
control interno. para garantizar la seguridad deinventariosy el registro e investigacion de seccion 2
y la proteccion de los bienes cualquier irregularidad/discrepancia, incluidala
almacenados. revision de los procedimientos y la adopcion de
No se toman medidas adecuadas | Medidas correctoras.
si se descubren discrepancias o Instrucciones relativas a las notificaciones de
irregularidades. mercancias, en las que se indique cémo y de
qué manera se comprobaran las mercancias
entrantes.
Almacenamiento | Sustitucion no autorizadadela La ubicacion de las mercancias se inscribe en Certificado
separado de mercanciay/o manipulaciéndela | los registros de existencias. TAPA
diferente:s misma. En su caso, se almacenan por separado (Technology
mercancias. las distintas mercancias (por ejemplo, Asset
las mercancias sujetas a restricciones o Protection
prohibiciones, las mercancias peligrosas, las Association)
mercancias de alto valor, las mercancias de
ultramar o nacionales y la carga aérea).
Medidas Acceso no autorizado a las Acceso autorizado alazona de 1SO 28001:2007,
adicionales de mercancias. almacenamiento solo para el personal seccion A.3
seguridady designado.
proteccion para Los visitantes y los terceros deben tener Cédigo ISPS
el accesoalas tarjetas de identificacién temporales y estar
mercancias.

acompafados en todo momento.

Los datos de todas las visitas, incluidos los
nombres de los visitantes/terceros, las horas
de llegada/salida y los acompanantes, deben
registrarse y almacenarse de forma adecuada
(por ejemplo, en un libro de registroo enun
sistema informatico).

Silazona de almacenamiento propia se
encuentra en los locales de otro operador,
dicha zona deberd estar asegurada mediante
una comunicacion regular entre los operadores
implicados y mediante visitas y controles
puntuales del OEA.

WCO | Guia de implementacion y validacion de OEA

133



APENDICES

4.8 Produccion de mercancias.

Indicador Descripcion de riesgo(s) Soluciones posibles Referencias
Asignacion Falta de procedimientos para Se designa un area para la produccion de 1SO 28001:2007,
dellugar de garantizar la seguridad de los mercancias, con los controles de acceso seccion A3
produccion. productos fabricados. adecuados.
Me_zd.idas Acceso autorizado a lazona de produccion sélo
aqunales de Acceso no autorizado a las para el personal designado.
seguridady mercancias. Los visi debenll hal
proteccion para 0s V|5|t§r!t§§ y terceros deben llevar chalecos
el acceso alas de altavisibilidad y estar acompafados en todo
mercancias. momento.
Procedimientos para garantizar la seguridad de los
procedimientos de produccion.
Procedimientos de | Falta de procedimientos para Deben establecerse procesos y procedimientos de | 1SO 28001:2007,
control interno. garantizar la seguridad de los seguridad para garantizar la integridad del proceso | seccién A.3

productos fabricados.
Manipulacion de las mercancias.

de produccion, por ejemplo, el acceso autorizado
sdlo al personal designado o las personas
debidamente autorizadas, la supervision y el
control del proceso de produccion por los sistemas
y/o el personal.

Embalaje de
productos.

Control incompleto del embalaje
de los productos.

Introduccidn, cambio o pérdida de
los bienes producidos.

Siempre que sea posible, los productos deben
embalarse de forma que puedan detectarse
facilmente las manipulaciones. Un ejemplo podria
ser el uso de cinta adhesiva especial con los
nombres de las marcas (en cuyo caso la cinta debe
mantenerse bajo supervision). Otra solucion es
utilizar cinta adhesiva que no pueda retirarse sin
dejar residuos.

También se pueden utilizar ayudas tecnoldgicas
para laintegridad del embalaje, por ejemplo, la
vigilancia por CCTV o el control del peso.

Sies posible, mostrar el destino de estas
mercancias en la Gltima fase posible (mediante
cédigos de barras en lugar de texto sin formato
que indique el destino).

Inspeccion de
calidad

Control incompleto del flujo de
mercancias.

Introduccidn, intercambio o
pérdida de bienes producidos.

Realizar controles aleatorios de seguridad y
proteccion de los bienes producidos en cada etapa
de la produccion.
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4.9 Carga de las mercancias.

Indicador Descripcion de riesgo(s) Soluciones posibles Referencias
Rutinas de control | Faltade control delaentregade | Controlar las mercancias cargadas con la
paraeltransporte | mercancias que pueda suponer informacion de los departamentos de logistica
de salida. unriesgo parala seguridad ola (comprobacion de consistencia/conteo/pesaje/
proteccion. lista de carga/orden de venta). Comprobar con el
sistema logistico que existen procedimientos de
recepcion de medios de transporte.
Control estricto del acceso a la zona de carga.
Rutinas para Incumplimiento de las Procedimientos para garantizar que el personal 1SO 28001:2007,
verificar las disposiciones de seguridad conoce los requisitos de seguridad del cliente. seccion A.3
medidas de acordadas, con el riesgo de Controles de gestién/supervisién para garantizar
seguridad entrega de mercanciasinseguras | el cymplimiento de los requisitos de seguridad.
impuestas por 0 poco seguras. Entrega de
terceros. mercancias que no estén
registradas en un sistema logistico
de cuyo control se carezca.
Supervision Falta de supervision de la cargade | Comprobacion de la integridad mediante el pesaje, | 1SO 28001:2007,
delacargade mercancias que pueda suponer un | el cotejo, el recuentoy el marcado uniforme de las | seccion A.3
mercancias riesgo para la seguridad. mercancias.
Procedimientos para anunciar a los conductores
antes de su llegada.
Personal asignado para recibir al conductory
supervisar la carga de las mercancias.
Los conductores no tienen acceso sin supervision a
lazonade carga.
Procedimientos para garantizar que el personal
asignado esté presente en todo momento y que las
mercancias no queden sin supervision.
Designacion de la(s) persona(s) responsable(s) de
realizar los controles rutinarios.
Precintado de El envio de mercancias no Procedimientos de control, aplicacidn, verificacion | ISO 28001:2007,
las mercancias precintadas puede dar lugarala | yregistro de los precintos. seccion A3
salientes. introduccién, el intercambio o Designacion de una persona autorizada. 1SO 17712

la pérdida de mercancias que no
pueda descubrirse facilmente.

Utilizacién de precintos para contenedores que
cumplan lanorma SO 17712 relativaa precintos
de alta seguridad.

WCO | Guia de implementacion y validacion de OEA

135



APENDICES

Procedimientos
administrativos

Entrega de mercancias que no
estan registradas en un sistemas

Controles para comparar las mercancias con los
documentos de transporte y de Aduana que las

sobre cargade logistico y de las que no tiene acompanan, las listas de carga/embalaje y los
mercancias. control, lo que representa un pedidos de venta.
riesgo de seguridad. Actualizacion de los registros de existencias lo
antes posible tras la salida.
Medidas de No se adoptan medidas Procedimientos para registrar e investigar las 1SO 28001:2007,
control interno. adecuadas si se descubren irregularidades, por ejemplo, envios incompletos, | seccion A.3

discrepancias y/o irregularidades.

dispositivos anti manipulacion defectuosos
o devoluciones de clientes, y para revisar los
procedimientos y tomar medidas correctivas.

4.10 Requisitos de seguridad para los socios comerciales.

Indicador Descripcion de riesgo(s) Soluciones posibles Referencias
Identificacion Falta de un mecanismo para Procedimiento establecido para identificar

de los socios identificar claramente a los alos socios comerciales habituales y alos

comerciales socios comerciales. clientes desconocidos.

Procedimientos para seleccionar y gestionar a
los socios comerciales cuando el transporte lo
realiza un tercero.

Aplicar un procedimiento de seleccion de
subcontratistas, basado en una lista de
subcontratistas regulares e irregulares.

La seleccion de subcontratistas puede
basarse en criterios de seleccion, o incluso
en la certificacion especifica de laempresa
(que puede establecerse de acuerdo con un
cuestionario de certificacion).
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Requisitos
de seguridad
impuestos a
terceros.

Incumplimiento de los acuerdos
de seguridad acordados, con

el riesgo de recibir o entregar
mercancias inseguras o sin
garantia.

Comprobacion de los antecedentes (por
ejemplo, a través de Internet o de agencias
de calificacion) para seleccionar a los socios
comerciales habituales.

Los requisitos de seguridad (por ejemplo, que
todas las mercancias deben estar marcadas,
selladas, embaladas y etiquetadas de una
manera determinada, o sometidas a controles
de rayos X) se incluyen en los contratos con los
socios comerciales habituales.

Exigencia de que los contratos no se
subcontraten a terceros desconocidos, en
particular para el transporte seguro de carga/
correo aéreo.

Conclusiones proporcionadas por expertos/
auditores externos que no estén relacionados
con los socios comerciales habituales, sobre el
cumplimiento de los requisitos de seguridad.

Pruebas de que los socios comerciales
disponen de las acreditaciones/certificados
pertinentes para demostrar que cumplen las
normas de seguridad internacionales.

Procedimientos para llevar a cabo controles de
seguridad adicionales en las transacciones con
socios comerciales desconocidos o irregulares.

Notificacion e investigacion de cualquier
incidente de seguridad que afecte a los
socios comerciales, y registro de las medidas
correctivas adoptadas.

1SO 28001:2007,

seccion A.3
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4.11 Seguridad del personal

Indicador

Descripcion de riesgo(s)

Soluciones posibles

Referencias

Politica de empleo,
incluso parael
personal temporal.

Infiltracion de personal que pueda
suponer un riesgo de seguridad.

Comprobacion de los antecedentes de los
candidatos a empleados (por ejemplo, historial de
empleo y referencias). Controles adicionales de los
empleados nuevos o existentes que pasen a ocupar
puestos sensibles desde el punto de vista de la
seguridad (por ejemplo, controles policiales de las
condenas no ejecutadas).

Exigir al personal que revele otros empleos,
amonestaciones policiales/permisos,
procedimientos judiciales pendientes y condenas.
Comprobacidn periddica de los antecedentes del
personal en activo.

Retirada del acceso a los ordenadores y devolucion
del pase de seguridad, las llaves y/o la tarjeta

de identificacion cuando el personal cesa o es
despedido.

Los controles del personal temporal se aplican con
el mismo nivel que los del personal permanente.
Los contratos con las agencias de empleo detallan
el nivel de los controles de seguridad exigidos.
Procedimientos para garantizar que las agencias
de empleo cumplen con dichas normas.

[SO 28001:2007,
seccion A3

Nivel de
concienciacion
del personal
en materiade
seguridady
proteccion.

Desconocimiento de los
mecanismos de seguridad
relacionados con los diferentes
procedimientos (entrada de
mercancias, carga, descarga, etc.),
con la consecuencia de aceptar/
cargar/descargar mercancias
inseguras.

Conocimiento por parte del personal de las
medidas de seguridad.

Disposiciones relacionadas con los diferentes
procedimientos (entrada de mercancias, carga,
descarga, etc.).

Establecer un registro para anotar las anomalias
de seguridad y proteccion, y discutirlo con el
personal de forma periddica.

Procedimientos establecidos para que los
empleados identifiquen e informen de incidentes
sospechosos.

Se pueden exponer folletos sobre cuestiones de
seguridad y proteccion en zonas especificas y
comunicarlos mediante un tablén de anuncios.
Exponer las normas de seguridad y proteccién en
las zonas pertinentes (zonas de carga/descarga,
etc.). Los carteles deben ser visibles internamente
(en las obras) y externamente (lugares dedicados a
los conductores, a los trabajadores temporales y a
los distintos colaboradores).

1SO 28001:2007,
seccion A3
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Formacionen
seguridad y
proteccion.

Falta de mecanismos para
formar a los empleados sobre

los requisitos de seguridad y
proteccidny, en consecuencia,
concienciacion inadecuada sobre
los requisitos de seguridad.

Personas responsables de identificar las necesidades
de formacion, garantizar que se dispensa la
formacién y mantener los registros de formacion.

Formar alos empleados para que reconozcan

las posibles amenazas internas a la seguridad,
detecten las intrusiones/manipulaciones y eviten
el acceso no autorizado a los locales seguros,

las mercancias, los vehiculos, los sistemas
automatizados, los precintos y los registros.

Realizacion de pruebas de las mercancias o
situaciones “inseguras”.

La formacion en seguridad y proteccion puede
formar parte de laformacién relativaala
seguridad industrial dirigida a todo el personal.

Laformacion en materia de seguridad y proteccion
debe documentarse y actualizarse periédicamente
(por ejemplo, cada afio), en funcion de las
situaciones reales que hayan surgido en la empresa.
El personal nuevo debe recibir una formacion
intensiva, teniendo en cuenta su falta de
conocimientos y sensibilizacion.

1SO 28001:2007,

seccion A.3

4.12 Servicios externos.

Indicador Descripcion de riesgo(s) Soluciones posibles Referencias
Servicios externos | Infiltracion de personal que Los requisitos de seguridad (por ejemplo, la 1SO 28001:2007,
utilizados para pueda suponer un riesgo para la comprobacion de laidentidad de los empleados o seccionA.3
diversas areas (por | seguridad. los controles de acceso restringido) se incluyen en
ejemplo, embalaje los acuerdos contractuales.
de productos, Control del cumplimiento de estos requisitos.

seguridad, etc.)

Control incompleto del flujo de
mercancias.

Uso de distintivos diferentes para el personal
externo.

Acceso restringido o controlado a los sistemas
informéticos.

Supervision de los servicios externos, en su caso.
Establecer disposiciones de seguridad y/o
procedimientos de auditoria para garantizar la
integridad de las mercancias.

En los casos de trabajo temporal (por ejemplo,
trabajos de mantenimiento), disponer de una
lista de trabajadores autorizados de la empresa
subcontratada.
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Apéndice lll -
Mejores practicas

a. Marco de mejores practicas

EEUU
https://www.cbp.gov/border-security/ports-entry/cargo-security/c-tpat-customs-trade-partnership-against-terrorism/bestpractices

b. Ejemplos de modelos de asignacion de riesgos

EEUU
http://www.wcoomd.org/-/media/wco/public/global/pdf/topics/facilitation/instruments-and-tools/tools/safe-package/ctpats-fi-
ve-step-risk-assessment.pdf?la=en,

UE
http://www.wcoomd.org/-/media/wco/public/global/pdf/topics/facilitation/instruments-and-tools/tools/safe-package/eu_aeo_
compact_model.pdf?la=en,

Brasil
http://www.wcoomd.org/-/media/wco/public/global/pdf/topics/facilitation/instruments-and-tools/tools/safe-package/brazil_aeo_
risk_management.pdf?la=en
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APENDICE IV - EJEMPLOS DE INDICADORES DE VIABILIDAD FINANCIERA

ApéndicelV -

Ejemplos de indicadores de viabilidad financiera

4.1.La Union Europea

Lista de indicadores metodologicos para
demostrar una capacidad financiera suficiente
Las autoridades aduaneras pueden determinar si el
solicitante es capaz de hacer frente a sus obligaciones legales
con terceros comprobando las series completas de estados
financieros vencidos del solicitante de los Gltimos tres afos,
teniendo en cuenta:

¢ en caso de que lo exija el derecho de sociedades, si las cuen-
tas se han presentado en los plazos establecidos en dicha
ley. El hecho de no presentar las cuentas en los plazos es-
tablecidos es un indicador de que la empresa puede tener
problemas con sus registros o experimentar dificultades fi-
nancieras. Sino se han cumplido los plazos, las autoridades
aduaneras deben hacer mas averiguaciones para determi-
nar los motivos;

o cualquier calificacion de auditoriao comentario sobre la con-
tinuidad de la empresa como negocio en marcha planteados,
por ejemplo, por los auditores o los directores. Cuando los
auditores internos o externos tengan dudas sobre la solven-
cia de una empresa, pueden emitir reservas sobre las cuen-
tas o hacerlas constar en sus informes. Del mismo modo,

los directores también pueden hacer tales comentarios en
circunstancias excepcionales. En este caso, las autoridades
aduaneras deben investigar el motivo del comentario junto
con el auditor o el director y considerar su importancia para
laempresa;

o cualquier riesgo provisional o provision. Los riesgos provi-
sionales significativos daran una indicacion de la capacidad
del solicitante de pagar futuras deudas;

e cualquier documento financiero adicional, como la cuenta
de resultados o el flujo de caja, puede servir para evaluar la
situacion financiera de la empresa;

o cualquier andlisis de ratios, si esta disponible (por ejemplo,
el coeficiente de solvencia (activo corriente dividido por el
pasivo corriente), que mide la responsabilidad de laempresa
para hacer frente a las obligaciones presentes con sus acti-
vos liquidos);

e cualquier otra conclusion proporcionada por instituciones
financieras o de investigacion;

e otros indicadores que podrian merecer ser evaluados, como
si una empresa ha sido objeto de una accion significativa de
conflicto colectivo y si una empresa ha perdido proyectos
importantes en los que estaba involucrada.
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APENDICES

4.2.China

Indicadores sugeridos respecto a la evaluacion
de laviabilidad financiera y la sostenibilidad
de las empresas durante el procedimiento de
validacién

Durante la validacion de unaempresa, el primer paso debe ser
asegurarse de que el documento de procedimiento del Depar-
tamento de Finanzas esté disponible y sea adecuado. Ademas,
los documentos contables y los libros de cuentas, asi como los
estados contables, deben proporcionar registros verdaderos,
exactos y completos. El procedimiento de las cuentas debe
ajustarse a las normas contables. Al mismo tiempo, se requie-
re un informe de auditoria sin salvedades emitido por una em-
presa de contabilidad.

Para evaluar la solvencia financiera de la empresa, utilizamos
el ratio de liquidez inmediata y el ratio de activos y pasivos.
El coeficiente de solvencia de la empresa certificada debe si-
tuarse en un rango normal y seguro.

Para evaluar la rentabilidad de la empresa, utilizamos el mar-
gen de beneficio de costes y gastos. Asimismo, el margen de
beneficio de costes y gastos de la empresa certificada debe
situarse en un rango seguro y normal.

Ademas, exigimos pruebas de que el flujo de caja neto de ex-
plotacién de la empresa certificada correspondiente al afio
anterior no sea negativo (el nimero de afios para los que se
exige el flujo de caja neto de explotacion a posteriori depende
del ciclo de validacion de la administracién aduanera corres-
pondiente). Dado que los indices de flujo de caja son mucho
mas dificiles de manipular que los indices de beneficios, el flujo
de caja neto de explotacion es uno de los indices mds precisos
para describir la situacién operativa de una empresa.

Para juzgar si los indices se sittian dentro de un rango seguro
y normal, utilizamos los criterios de evaluacion publicados por
la Comision de Supervision y Administracion de Activos, or-
ganismo publico, para evaluar el rendimiento de la empresa.

Sugerimos que se utilicen los datos medios anuales para cal-
cular la ratio de liquidez inmediata y la ratio de solvencia, ya
que estos datos pueden demostrar el rendimiento de la em-
presa durante un periodo de tiempo y no sélo en un momento
determinado.

indice

Formula de célculo

Ratio de liquidez inmediata

(Activo circulante - mercancias)/pasivo circulante x 100%

Ratio de activos y pasivos

Total pasivo/total activo x 100%

Margen de beneficio de costes y gastos

Beneficio total/coste total y gastos x 100% (coste total y
gastos = costes de explotacion + impuestos y recargos de
explotacion + gastos de venta + gastos de gestion + gastos
financieros)
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APENDICE IV - EJEMPLOS DE INDICADORES DE VIABILIDAD FINANCIERA

4.3. La Union Econémica Euroasiatica (UEE)

Criterios de solvencia financiera del OEA: indicadores financieros

Indicadores absolutos

1 Activos netos
2 Importe del capital social
3 Valor residual del inmovilizado

Indicadores relativos

Tasa de fondos propios

Tasa de adecuacion de la liquidez

Rendimiento de los fondos propios

Tasa de estabilidad financiera

Capital circulante financiado con fondos propios sobre el total del activo

AR e B N I e N €2 BN

Ratio de activos corrientes sobre fondos propios

El Codigo Aduanero de la Union Econdmica Euroasitica (en
adelante, la «UEE») estipula la estabilidad financiera como
condicién para conceder la condicidn de Operador Econdmico
Autorizado (OEA).

La Comision Econdmica Euroasiatica (en adelante, la «Comi-
sidny), junto con los Estados miembros de la UEE, ha desarro-
llado una metodologia para determinar la estabilidad financie-
rade los OEA potenciales. Esta metodologia fue aprobada por
el Consejo de la Comision el 15 de septiembre de 2017.

Esta metodologia proporciona un algoritmo unificado para
evaluar la estabilidad financiera de los potenciales OEA, a
efectos aduaneros. Al mismo tiempo, las empresas pueden
acceder a este documento, asi como las autoridades aduane-
ras. Descarta un enfoque subjetivo para determinar la soste-
nibilidad financiera.

Hay un total de nueve indicadores de sostenibilidad financie-
ra. Tres de ellos son absolutos, expresados en moneda nacio-
nal. Hay asimismo seis indicadores relativos que se expresan
mediante de porcentajes (ratios).

Cada indicador tiene un valor minimo. Se asignan puntos
cuando los pardmetros de una empresa cumplen estos valo-
res minimos. Si el OEA potencial alcanza un valor calculado
superior o igual al valor establecido de un indicador concreto,
se le puede asignar un determinado nimero de puntos. No se
impide que una empresa se convierta en OEA cuando carece
de puntos respecto a un determinado indicador. Ental caso, la
empresa puede acumular puntos respecto a otro indicador si
sus parametros superan los valores minimos.

Todos los puntos recibidos deben sumarse v, si supera los 50
puntos, se considera que el solicitante es financieramente sos-
tenible a efectos aduaneros.

Los valores del indicador de solvencia financiera se calculan de
conformidad con los informes contables anuales de la persona
juridica. La sostenibilidad financiera de la empresa se somete a
unareevaluacion anual. Sise consideraque laempresaes finan-
cieramente sostenible (es decir, si cumple los criterios de sol-
vencia financiera), no debera aportar una garantia financiera.

Las sugerencias mencionadas se basan en el nuevo Cddigo
Aduanero de la UEE, que entrd envigor el 1 de enero de 2018.
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